o ksiqzce

Minety juz ponad dwa lata, odkad zaczalem pisac te ksiazke. Poczatkowo chcialem,
aby stanowila ona wprowadzenie do wszystkich wartych poznania kwestii zwiazanych
z tym rodzajem kryptografii, ktéry wykorzystywany jest w prawdziwym Swiecie. Jest to
jednak zadanie niemozliwe do wykonania. Zadnej dziedziny nie da sie podsumowaé
w jednej ksiazce. Z tego powodu musialem zachowa¢ réwnowage miedzy tym, jak
wiele szczeg6tow chciatem przedstawi¢ czytelnikom i jak szeroki obszar chcialem objac.
Mam nadzieje, ze pod tym wzgledem okazemy sie zgodni. Jesli szukacie praktycznej
ksiazki, ktora nauczy was kryptografii implementowanej i wykorzystywanej przez przed-
dziata pod powierzchnia, ale nie szukacie podrecznika zawierajacego wszystkie szcze-
g6ly implementacji — ta ksiazka jest dla was.

KTO POWINIEN PRZECZYTAC TE KSIAZKE

Oto lista typoéw os6b, ktére moim zdaniem skorzystatyby na lekturze tej ksiazki (pro-
sze jednak, byScie nikomu nie dawali sie szufladkowac).

Studenci

Jesli studiujecie informatyke, bezpieczenistwo lub kryptografie i chcecie nauczy¢ sie cze-
go§ o zagadnieniach kryptograficznych w ksztalcie, w jakim sa wykorzystywane w praw-
dziwym Swiecie (np. poniewaz celujecie w prace w tej branzy lub chcecie w ramach
pracy naukowej zajmowac si¢ zagadnieniami stosowanymi), wtedy w mojej ocenie jest
to podrecznik dla was. Dlaczego? Poniewaz, jak wspomnialem w przedmowie, dawno
temu bytem takim studentem i napisalem taka ksiazke, jaka chcialbym mie¢ wtedy
pod reka.

xxi
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Osoby zawodowo zajmujace sie kwestiami bezpieczenstwa

Gdy nauczalem kryptografii stosowanej, wieksza czeS¢ mojej grupy studenckiej stano-
wily osoby zajmujace sie testami penetracyjnymi, konsultanci, inzynierowie i archi-
tekci zajmujacy sie kwestiami bezpieczenistwa, a takze osoby piastujace inne, zwiazane
z nimi stanowiska. Z tego powodu material ten zostal udoskonalony za sprawa wielu
pytan, jakie otrzymalem, prébujac wyjasni¢ skomplikowane zagadnienia kryptogra-
ficzne osobom niebedacym kryptografami. Jako ze sam jestem osoba zawodowo zaj-
mujaca sie bezpieczenstwem, ksiazke te uksztattowaly réwniez kryptografia uprawiana
przeze mnie w ramach audytéw prowadzonych dla wielkich przedsiebiorstw oraz bledy,
ktére przy okazji poznatem.

Tworcy oprogramowania bezposrednio lub posrednio wykorzystujacy kryptografie

Ksiazce tej ksztatt nadaly réwniez liczne rozmowy, jakie odbytem z klientami i wsp61-
pracownikami, ktérzy w wiekszosci nie zajmowali si¢ zawodowo ani kwestiami bezpie-
czenstwa, ani kryptografia. Dzi§ coraz trudniej jest tworzy¢ kod, nie dotykajac zupetnie
zagadnien kryptograficznych. Z tego wzgledu pewna doza zrozumienia tego, z czego
sie korzysta, jest konieczna. Ksiazka ta umozIliwia takie zrozumienie, wykorzystujac
przyktady kodu w réznych jezykach programowania, a tym, ktoérych temat zaciekawi,
zaoferuje jeszcze wiecej.

Kryptografowie ciekawi innych obszarow

Ksiazka ta stanowi wprowadzenie do kryptografii stosowanej, ktéra przydaje sie oso-
bom takim jak ja. Pamietajcie, ze napisalem ja przede wszystkim dla siebie. Jesli udato
mi si¢ dobrze wykonac robote, kryptograf teoretyk powinien moéc szybko zrozumied,
jak wyglada swiat kryptografii stosowanej; inny, pracujacy nad szyfrowaniem syme-
trycznym, dzieki lekturze odpowiedniego rozdziatu powinien umie¢ predko podtapac
zagadnienia zwiazane z wymiana kluczy zabezpieczana hastem; z kolei trzeci, pracujacy
z protokotami, powinien umie¢ szybko i gruntownie zrozumiec kryptografie kwan-
towa — 1 tak dalej.

Osoby kierujace pracami inzynierskimi oraz menedzerowie produktu, ktorzy chca
zrozumie¢ wiegcej

Ta ksiazka probuje rowniez odpowiedzie¢ na pytania, ktére uwazam za bardziej zorien-
towane na produkt: jakie sa kompromisy i ograniczenia ré6znych podejs¢? W jakie
ryzyko si¢ pakujecie? Czy ta Sciezka pomoze wam postapi¢ zgodnie z regutami? Czy
musicie zrobi¢ to i to, aby pracowac z rzadem?

Zadne wiedzy osoby, ktore chca zrozumieé, o co chodzi w prawdziwym Swiecie
kryptografii

Nie musicie naleze¢ do zadnego z typow, ktore wymienilem, aby przeczytac te ksiazke.
Wystarczy, ze jesteScie ciekawi kryptografii stosowanej w prawdziwym Swiecie. Pamietaj-
cie, ze nie ucze historii kryptografii i nie ucze podstaw informatyki, wiec powinniScie
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przynajmniej styszec juz cos o kryptografii, nim zabierzecie si¢ do lektury ksiazki takiej
jak ta.

Zakladana wiedza - dtuzsza wersja

Czego bedzie nam trzeba, by wycisnac z tej ksiazki tyle, ile sie da? PowinniSmy wiedzie¢,
ze ta ksiazka zaklada, ze dysponujemy podstawowym rozumieniem tego, jak dziata
nasz laptop oraz Internet i ze przynajmniej styszeliSmy co$ o szyfrowaniu. Ksiazka ta
traktuje o kryptografii w prawdziwym Swiecie i ciezko bedzie umieSci¢ rzeczy w kon-
tekscie, jesli nie korzystamy swobodnie z komputera i nigdy wczes$niej nie styszeliSmy
stowa ,szyfrowanie”.

Zakladajac, ze co nieco wiemy o tym, w co sie¢ pakujemy, bardzo pomogltoby, gdy-
bysmy wiedzieli, czym sa bity i bajty, i gdybySmy widzieli kiedy§ operacje bitowe takie
jak XOR, przesuniecie w lewo czy inne, a moze nawet z nich korzystali. Jesli tak
nie jest, czy powinniSmy dac sobie spokdj z ta ksiazka? Nie, ale mozliwe, ze tu i tam
trzeba bedzie zatrzymac sie na kilka minut i troche pogooglowac przed powrotem
do lektury.

Tak naprawde bez wzgledu na to, jak wysokie sa nasze kwalifikacje, w trakcie lek-
tury od czasu do czasu trzeba bedzie sie zatrzymac i poszukac¢ dodatkowych informa-
¢ji w Internecie — czy to dlatego, ze zapomniatem zdefiniowac jakies stowo przed jego
uzyciem (wstyd!), czy tez dlatego, ze mylnie zalozylem, ze juz je znacie. Tak czy ina-
czej, nie powinien to by¢ duzy ktopot, poniewaz tak dobrze, jak tylko potrafie, staram
sie wyjasnia¢ r6zne wprowadzane przeze mnie pojecia, tak jak thumaczytbym je pie-
cioletniemu dziecku.

I wreszcie — gdy uzywam stowa kryptografia, nasze mézgi prawdopodobnie mysla
o matematyce. Dodatkowo, jesli na te mySl nasze twarze wykrzywiaja sie w grymasie,
powinno nas ucieszy¢, ze nie musimy sie tym zanadto przejmowac. W tej ksiazce cho-
dzi o wyrobienie w sobie przenikliwosci pozwalajacej na intuicyjne zrozumienie tego,
jak to wszystko dziala, stad na ile tylko jest to mozliwe, stara si¢ ona unika¢ matema-
tycznych szczegoiow.

Oczywiscie sklamatbym, gdybym powiedzial, ze w powstanie tej ksiazki matema-
tyka nie miata zadnego wkladu. Nie da sie uczy¢ o kryptografii bez matematyki. Moje
stanowisko jest takie: dobra znajomoS§¢ matematyki bedzie pomocna, ale jej brak nie
powinien przeszkadzac w lekturze wickszej czesci tej ksiazki. Niektore fragmenty moga
wydac sie nieprzyjazne bez poglebionej znajomosci matematyki; chodzi konkretnie
o ostatnie rozdzialy (141 15) poswiecone kryptografii kwantowej i kryptografii nastep-
nej generacji. Nie ma jednak rzeczy niemozliwych i zawsze mozna przejsS¢ przez te
rozdziaty dzieki sile woli, googlujac informacje o mnozeniu macierzy oraz innych
zagadnieniach, ktérych mozna nie znac. Jesli zdecydujecie si¢ je pominaé, upewnijcie
sie, ze nie pominiecie rozdziatu 16, poniewaz jest on wisienka na torcie.
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JAK UPORZADKOWANA JEST TA KSIAZKA: MAPA DROGOWA

Ksigzka ta jest podzielona na dwie czeSci. Pierwsza z nich powinna zosta¢ przeczytana
od poczatku do konca. Obejmuje ona wiekszos¢ sktadnikéw kryptografii: rzeczy, kt6-
rych koniec koncéw bedziemy uzywac jak klockéw Lego, by zbudowac bardziej zto-
zone systemy i protokoly.

Rozdzial 1 stanowi wprowadzenie do prawdziwego §wiata kryptografii i daje nam
pojecie, czego bedziemy sie uczyc.

Rozdzial 2 omawia funkcje skrétu, fundamentalny dla kryptografii algorytm
wykorzystywany do tworzenia unikatowych identyfikatoréw na podstawie ciagu
bajtow.

Rozdzial 3 omawia uwierzytelnianie danych i to, w jaki spos6b mozemy upewnic
sie, ze nikt nie zmodyfikowatl naszych wiadomosci.

Rozdzial 4 omawia szyfrowanie pozwalajace dwojgu uczestnikéw ukryc swoja
tacznos¢ przed obserwatorami.

Rozdziat 5 stanowi wprowadzenie do wymiany kluczy pozwalajacej na wynego-
cjowanie z kims$ wspdlnego sekretu w interaktywny sposob.

Rozdziat 6 opisuje szyfrowanie asymetryczne, pozwalajace wielu osobom na zaszy-
frowanie wiadomosci kierowanej do jednej osoby.

Rozdziat 7 poswigcony jest podpisom — kryptograficznym odpowiednikom tra-
dycyjnych podpiséw wykorzystujacych papier i pioro.

Rozdzial 8 omawia kwestie losowosci, a takze sposoby na zarzadzanie naszymi
sekretami.

Druga czesc tej ksiazki poSwiecona jest systemom zbudowanym z ponizszych sktad-
nikoéw.

Rozdziat 9 uczy, w jaki sposob szyfrowanie i uwierzytelnianie wykorzystywane s3 do
zabezpieczania polaczen pomiedzy maszynami (za sprawa protokotu SSL/TLS).
Rozdzial 10 opisuje szyfrowanie od konica do konica (ang. end-to-end encryption),
w ktérym tak naprawde chodzi o to, w jaki spos6b ludzie tacy jak my moga sobie
wzajemnie zaufac.
Rozdzial 11 pokazuje, w jaki sposéb maszyny uwierzytelniaja ludzi i w jaki spos6b
ludzie moga pomo6c maszynom w ich wzajemnej synchronizacji.
Rozdziat 12 wprowadza w powstajacy Swiat kryptowalut.
Rozdziat 13 rzuca $wiatlo na kryptografie sprzetowa, czyli urzadzenia, ktére
mozna wykorzysta¢ w celu ochrony kluczy przed ekstrakcja.

Sa réwniez dwa rozdzialy dodatkowe: rozdziat 14, poswiecony kryptografii post-
kwantowej oraz rozdziat 15, dotyczacy kryptografii nastepnej generacji. Te dwa obszary
zaczynaja torowac sobie droge do produktéw i firm, czy to dlatego, ze staja sie coraz
istotniejsze, czy dlatego, ze staja sie coraz praktyczniejsze i wydajniejsze. Choc¢ nie bede
was osadzac, jesli pominiecie te dwa rozdzialy, musicie przeczytac rozdzial 16 (ostatnie
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stowa), nim odlozycie te ksiazke na pétke. Rozdziat 16 podsumowuje rézne wyzwania
irézne lekcje, o ktérych kazda osoba zajmujaca si¢ kryptografia od strony praktycznej
(czyli réwniez my, gdy skonczymy juz te ksiazke), musi stale pamietac. Jak ujat to wujek
Ben znany z przygéd Spider-Mana: ,,Z wielka moca wiaze sie wielka odpowiedzialnosc”.

Kilka stow o kodzie

Ksiazka ta zawiera wiele przyktadéw kodu zrédlowego zaré6wno w postaci ponumero-
wanych listingéw, jak i znajdujacych sie w jednym wierszu ze zwyklym tekstem. W obu
wypadkach kod zrédtowy jest sformatowany krojem o stalej szerokosci, takim jak
ten, aby odré6zni¢ go od zwyktego tekstu. Czasami kod jest réwniez pogrubiony, aby
wyr6znic ten, ktory zmienit sie w stosunku do poprzednich krokéw w rozdziale, np.
gdy nowa funkgja zostaje dodana do istniejacej linii kodu. W wielu wypadkach orygi-
nalny kod zrédtowy zostal przeformatowany; dodaliSmy podzialy na wiersze i przerobi-
liSmy wciecia, aby dostosowac je do miejsca dostepnego na stronie ksiazki. W rzadkich
wypadkach nawet to nie wystarczyto i na listingach pojawily sie znaczniki kontynuacji
wiersza (). Dodatkowo, gdy kod Zrédlowy jest opisany w tekscie, zamieszczone w nim
komentarze czesto byly usuwane z listingéw. Adnotacje do kodu towarzysza wielu lis-
tingom i wyrézniaja wazne zagadnienia.



