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Wykaz autorow

Tomasz Bukowski (rozdziat 1)

Z wyksztalcenia i pasji — fizyk. Entuzjasta Linuksa, a jego hobby to pro-
gramowanie. Przygode z bezpieczenstwem IT rozpoczat jako administra-
tor sieci w akademiku. Petng ,,gotowoS¢ bojowa™ osiggnat podczas pracy
w CERT Polska, gdzie zajmowat si¢ analiza (réwniez wsteczna) ztoSliwego
oprogramowania, eksplorowaniem (a czasem przejmowaniem) bot-
netdw, informatyka §ledcza oraz innymi kwestiami zwigzanymi z ITSEC.
Obecnie kieruje zespotem Security Threat Intelligence w banku Millen-
nium. Po godzinach lata ze ,,smokami” w zespole CTF ,,Dragon Sector”.

Grzegorz Antoniak (rozdziat 2)

Interesuje si¢ inzynierig oprogramowania w wielu réznych jezykach
oraz inzynieria wsteczng w wielu r6znych odmianach: od mechanizméw
dziatania systemu poczawszy, poprzez mechanizmy budowy komer-
cyjnych aplikacji oraz ich systemdw licencyjnych, analize zamknigtych
formatéw binarnych, odzyskiwanie danych, do analizy dziatania ztos-
liwego oprogramowania i projektowania sposobéw jego zwalczania.
Od kilku lat pracuje w firmie ESET, prébujac zwickszaé §wiadomos¢é
o systemach uniksowych w §rodowiskach Windowsowych, koordynuje
takze zespot rozszerzajgcy zasieg ochrony przeciwko zto§liwemu opro-
gramowaniu na systemach macOS i Linux.

Tomasz Kwiecien (rozdziat 3)

Od mtodzieniczych lat pasjonat inzynierii wstecznej, a w szczegdlnosci
mechanizméw zabezpieczen. Zainteresowanie metodami analizy ztosli-
wego oprogramowania doprowadzito go w 2010 roku do krakowskiego
oddziatu firmy ESET, gdzie pracuje na stanowisku Specialized Resear-
cher. Wicekapitan i wspotzatozyciel druzyny CTF ,,Delicious Horse”.
W wolnych chwilach ,,pochtaniacz” filméw i seriali.
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Mateusz Krzywicki (rozdziat 4)

Pasjonat inzynierii wstecznej, bezpieczenstwa aplikacji i programowa-
nia. Interesuje si¢ technikami deobfuskacji i automatycznej dynamicz-
nej analizy kodu. Przygode z inzynierig wsteczng zaczynat od analizy
dzialania systeméw zabezpieczen i poznawania wnetrza systemow ope-
racyjnych. Fan skomplikowanych eksploitéw wykorzystujacych btedy
zwiazane z naruszeniem spdjnosci obiektow i struktur w pamigci. Bie-
rze udziat w zawodach CTF z zespotem ,,Delicious Horse”, ktorego jest
wspotzatozycielem. Pracowat w krakowskim oddziale firmy ESET, a ak-
tualnie w firmie Microsoft, na stanowisku Security Software Engineer.

Marcin Hartung (rozdziatl 5)

Absolwent Elektroniki i Telekomunikacji na AGH w Krakowie, gdzie
okazjonalnie udziela wyktadow o inzynierii wstecznej. Autor kilku pub-
likacji, w tym Unpack your troubles: .NET packer tricks and countermea-
sures zaprezentowanej na konferencji VB2015. Od kilku lat pracuje
w firmie ESET jako koordynator zespotu zajmujacego si¢ analizg i sta-
tycznym rozpakowywaniem archiwdw oraz protektoréw dla formatéw
wykonywalnych. Prywatnie — wspinacz i motocyklista.

Gynvael Coldwind (rozdziat 6)

Programista—pasjonat z zamitowaniem do bezpieczenstwa kompu-
terowego i niskopoziomowych aspektow informatyki, a takze autor
licznych artykutéw, publikacji, podcastow oraz wystapien poswie-
conych tym tematom. W roku 2013 odebrat w Las Vegas (wsp6lnie
z Mateuszem Jurczykiem) nagrod¢ Pwnie Award w kategorii ,,Najbar-
dziej Innowacyjne Badania Naukowe” z dziedziny bezpieczenstwa kom-
puterowego, przyznana za wspolng prace pt. Identifying and Exploiting
Windows Kernel Race Conditions via Memory Access Patterns. Kapitan
i wspOtzatozyciel ,,Dragon Sector” — jednej z najlepszych druzyn Secu-
rity CTF na $wiecie. Od 2010 r. mieszka w Zurychu, gdzie pracuje dla
firmy Google jako Senior Software Engineer / Information Security
Engineer.
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Hasherezade (rozdziat 7)

Magister inzynier informatyki. Od wieku nastoletniego pasjonuje si¢
programowaniem i inzynieria wsteczng. Aktywnie bierze udziat w zyciu
internetowej spotecznosci InfoSec, dzielac si¢ efektami swojej pracy —
tworzac m.in. programy freeware/open source oraz publikujgc artykuty
techniczne. Obecnie pracuje jako analityk ztoSliwego oprogramowania
dla firmy Malwarebytes; prowadzi takze wtasna dzialalno$¢ w branzy.

Maciej Kotowicz (rozdzial 8)

Mitosnik piwa i tematéw pokrewnych. Po godzinach spedza czas w krai-
nie smokéw — wraz z reszta druzyny Dragon Sector — biorac udziat
(a czasem nawet wygrywajac) we wszelkiej masci CTF-ach. Byly Wiecz-
ny Student i wyktadowca w Instytucie Informatyki we Wroctawiu. Bez
nagréd, ale zdarza mu sie wystepowac tu i tam. Na co dzien botnet
pwner w CERT Polska, specjalizujacy si¢ w analizie ztosliwego opro-
gramowania oraz pisaniu i analizowaniu exploitéw.

Michat Kowalczyk (rozdzial 9)

Pasjonat inzynierii wstecznej i analizowania rzeczy tylko po to, aby
sprawdzi¢, jak dziataja. Interesuja go niskopoziomowe aspekty dziatania
komputera, takie jak BIOS oraz system operacyjny, jak rowniez mecha-
nizmy ochrony programéw przed inzynierig wsteczng oraz kryptografia.
Aktywnie bierze udzial w zawodach CTF wraz z zespotem ,,Dragon
Sector”, ktérego jest wicekapitanem.

Robert Swiecki (rozdziat 10)

Badacz problemow z dziedziny bezpieczenistwa komputerowego, szcze-
g6lnie w zakresie niskopoziomowym oraz systemow operacyjnych. Autor
kilku ciekawych narzedzi z tej dziedziny (m.in. fuzzer honggfuzz).
Cztonek polskiej druzyny CTF - ,,Dragon Sector”. Nominowany
w 2016 roku do prestizowej nagrody Pwnie Award w kategorii ,,Best
Privilege Escalation Bug” za upublicznienie btedu bezpieczenstwa
w firmwarze procesoréw firmy AMD. Pracuje w firmie Google na sta-
nowisku Senior Software Engineer / Information Security Engineer.
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Piotr Bania (rozdzial 11)

Interesuje si¢ programowaniem oraz bezpieczenstwem systemow
komputerowych. Jako pierwszy Polak otrzymat nagrode Pwnie Award
w kategorii ,,Najbardziej Innowacyjne Badania Naukowe” z dziedziny
bezpieczenstwa komputerowego. Wykonywat projekty dla Agencji Za-
awansowanych Projektéw Badawczych w Obszarze Obronnosci Depar-
tamentu Obrony Stanéw Zjednoczonych (DARPA, program Cyber Fast
Track). Miat okazj¢ demonstrowac swoje prace w Pentagonie. Autor
publikacji, eksploitow i innych narzedzi, z ktérych najbardziej popu-
larnym stat si¢ program ,,.kon-boot” uzywany przez organy Scigania,
stuzby specjalne, specjalistow z zakresu informatyki §ledczej, a takze
duze firmy informatyczne z catego $wiata. Obecnie pracuje w firmie
Cisco w zespole Talos, na stanowisku Senior Security Researcher.

Mateusz Jurczyk (rozdziat 12)

Wicekapitan i wspoétzatozyciel zespotu ,,Dragon Sector”, druzyny na-
lezacej do Scistej czoldwki Swiatowej w zawodach typu Security CTFE
Fan przepetien bufora. Interesuje si¢ bezpieczefistwem systemow
i aplikacji klienckich, w szczeg6lnoS§ci odkrywaniem podatnosci, ich
wykorzystaniem oraz zapobieganiem, ze wskazaniem na jadro systemu
Windows. Trzykrotny laureat prestizowej nagrody Pwnie Award. Wy-
stepuje na wielu konferencjach dotyczacych bezpieczenstwa oprogra-
mowania, takich jak Black Hat, REcon, SyScan, Ruxcon czy 44CON.
Na co dzien pracuje dla firmy Google w zespole Project Zero, na sta-
nowisku Senior Software Engineer / Security Engineer.
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Inzynieria wsteczna oprogramowania (ang. reverse code engineering, w skrocie RE lub RCE)
jest procesem analizy budowy i sposobu dziatania programéw komputerowych, zaréwno
tych przeznaczonych na serwery, komputery osobiste i urzadzenia mobilne, jak i steruja-
cych pracg rozmaitych urzadzen przemystowych, sieciowych czy AGD. Dziedzina ta ma
obecnie bardzo wiele zastosowan.

W wielu przypadkach termin ,,RCE” jest kojarzony przede wszystkim z analiza tzw.
zlodliwego oprogramowania, potocznie (cho¢ niekoniecznie poprawnie) nazywanego row-
niez ,,wirusami komputerowymi”. W pracy tej celem analityka jest stwierdzenie, czy anali-
zowany program faktycznie dziala w zlej wierze (tj. na niekorzy$¢ uzytkownika), a w dalszej
kolejnosci — ustalenie dokladnego przebiegu infekcji oraz skutkdéw zarazenia. To z kolei
pozwala na tworzenie sygnatur jednoznacznie identyfikujacych dany malware, a takze
narzedzi do jego usunigcia — oba te elementy zwykle wchodzg w sktad oprogramowania
antywirusowego.

Aby utrudni¢ prace analitykow, tworcy ztosliwego oprogramowania stosujg szereg me-
chanizméw i sztuczek spowalniajacych analize — jedna z nich jest oczywiscie obfuskacja,
ktdra stanowczo zmniejsza czytelno$¢ kodu czy wrecz catkowicie ukrywa go za warstwa
szyfrowania lub kompresji. Innym czesto obserwowanym schematem jest wykrywanie faktu
dokonywania analizy kodu i jej aktywne utrudnianie np. poprzez przedwczesne zakoficzenie
procesu czy zabicie procesu debuggera. Co ciekawe, dokladnie te same metody sa stoso-
wane przez pewna grupe tworcow legalnego oprogramowania, ktérzy staraja sie chronic
w ten sposOb zaimplementowane przez siebie mechanizmy, weryfikujace fakt zakupienia
przez uzytkownikow licencji zezwalajacych na uzytkowanie danej aplikacji. Po drugiej
stronie barykady w tym przypadku stojg tzw. crackerzy oraz piraci komputerowi, ktorzy eli-
minuja wspomniane mechanizmy i rozpowszechniaja programy ,,za plecami” producenta.

Powiazang poniekad, ale jednak odrebna galezia inzynierii wstecznej jest modyfikacja
istniejacego oprogramowania z zamiarem naniesienia na niego poprawek, rozszerzenia
funkcjonalnosci, przettumaczenia interfejsu uzytkownika czy umozliwienia wspotpracy
z innymi aplikacjami. Przykladem takiego dzialania moze by¢ zmiana stawki podatku
VAT w archaicznym systemie wspomagajacym sprzedaz w firmie, ktérego producent juz
dawno nie istnieje. Za inne przyklady moga postuzyé: zautomatyzowanie konwersji bazy
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danych zapisanej w nieznanym formacie do formatu obshugiwanego przez inne aplikacje,
poprawienie btedow uniemozliwiajacych stabilng prace aplikacji na nowszej wersji syste-
mu operacyjnego czy tez dodanie nowych modutéw rozbudowujacych lub modyfikujacych
gry komputerowe.

Wreszcie inzynieria wsteczna jest rOwniez stosowana w branzy bezpieczenstwa kom-
puterowego, a konkretniej w analizie poprawnosci implementacji (czyli tzw. vulnerability
research, bug hunting), ktérej celem jest poznanie wybranych komponentéw oprogramo-
wania na tyle dobrze, aby doglebnie przebadac je pod katem wystgpowania bledow bezpie-
czenistwa. Tak wnikliwa analiza kodu wykonywalnego bardzo czg¢sto prowadzi do sytuacji,
w ktorej badacz zna jego niektére fragmenty lepiej niz sam twdrca.

Mozna by powiedzied, ze inzynieria wsteczna jest w pewnym stopniu cze$cig normal-
nego procesu programowania, gdyz nawet majac dostep do kodu Zrédlowego i kompletnej
dokumentacji, programi$ci nierzadko musza poswiecic czas i energie, aby przeanalizowaé
i zrozumie¢ nieznane sobie, istotne fragmenty projektu czy nawet wtasnego kodu, ktérego
szczegoOly zdazyly umknac z pamieci.

Podsumowujac: inzynieria wsteczna jest z pewnoscia fascynujaca dziedzing informaty-
ki, w ktérej mozna znalez¢ wiele ciekawych technologii, podejs¢, trikéw i niuanséw. Z tym
wicksza dumg oddajemy w Pafstwa rece niniejszy zbior publikacji dwunastu autoréw
— specjalistow z zakresu inzynierii wstecznej z wieloletnim stazem, ktorzy na co dzien zaj-
mujg si¢ analiza zto§liwego oprogramowania i badaniem bezpieczenstwa aplikacji, a takze
biora udziat w turniejach security CTF jako cztonkowie najlepszych druzyn na Swiecie.

W tomie tym zebrano materialy dotyczace inzynierii wstecznej przeznaczone zaréwno
dla poczatkujacych, jak i bardziej zaawansowanych czytelnikow. Tych pierwszych zaintere-
suja tematy takie jak metody czytania niskopoziomowego kodu, omdwienie interesujacych
aspektow formatow plikéw wykonywalnych czy charakterystycznych wzorcéw wynikajacych
z dodawanych przez wspotczesne kompilatory zabezpieczen. Osoby od diuzszego czasu
zwiazane z ta dziedzing znajdg tu zaréwno rozdzialy, ktérych tematyka wykracza poza typo-
wy schemat analizy kodu na architekture x86 — takie jak ciekawostki zwiazane z inzynieria
wsteczng mniej standardowych technologii (CPython, .NET), jak i rozdzialy zagtebiajace
sic w dobrze znane zagadnienia: §ledzenie toku wykonania kodu, sztuczki w formacie ELF,
przekierowania API w formacie PE czy techniki zwigzane ze wstrzykiwaniem kodu w inne
procesy w systemie Windows. Ostatnie dwa rozdzialy ksiazki to studia przypadkow, w kto-
rych oméwiono analize i wykorzystanie niskopoziomowych btedéw bezpieczenstwa — naj-
pierw w oprogramowaniu sterujacym praca routera, a nastepnie w wielu zréznicowanych
zadaniach z turniejow CTE, stworzonych przez autora opracowania.

Zyczymy przyjemnej i przede wszystkim interesujacej lektury!

Gynvael Coldwind, Mateusz Jurczyk
Wirzesien 2016
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Podziekowania

Do powstania niniejszej ksiazki przyczynilo si¢ wiele osob, ktorym chcielibySmy w tym
miejscu podzigkowac: Lukasz Lopuszanski (wydawca), Tomasz Lopuszanski (redaktor),
Malgorzata Dabkowska-Kowalik (redaktor), Mariusz ,,maryush” Witkowski (recenzent
merytoryczny), Pawet ,,KrzaQ” Zakrzewski (recenzent merytoryczny) i Michat ,,Redford”
Kowalczyk (recenzent merytoryczny).

Ponadto autorzy pragng podzickowac nastgpujacym osobom: Erik i Alessia, Ange
Albertini, Barttomiej Balcerek, Dawid Batut, Richard Baranyi, Sergey Bratus, Marta
Bukowska, Tadeusz Bukowski, Silvio Cesare, Anton Cherepanov, Arashi Coldwind, Samlis
Coldwind, Anna Fatat, Olivier ,,Fafner [ KeyZee ]” Ferrand, Piotr Florczyk, Marcin Gabry-
szewski, Krzysztof Guc, Steven Hunter, Pawet Iwan, Przemek Jaroszewski, Nicolas Joly,
Ewa Jurczyk, Jerzy Jurczyk, Pawet Katuza, Krzysztof Katowicz-Kowalewski, Piotr Kijewski,
Krzysztof Kotodziejski, Peter Kosinar, Piotr Kramarczyk, Adam ,,Edisun” Kujawa, Tomasz
Kus$mierski, L.ukasz Kwiatek, Stanistaw Litawa, Michal L.adanowski, Damian Malinowski,
Osanda Malith, Marcin Noga, Grazyna Renkiewicz, JérOme Segura, Tadeusz Sktadnikie-
wicz, Elzbieta Sktadnikiewicz, Tomasz Smolarek, Michat Spadlinski, Piotr Szczepanski,
Kacper Szurek, Gavin Thomas, Julien Vanegue, Damian Wydro, Michat ,,lcamtuf” Zalewski,
Marek Zmystowski, a takze Malware Hunter Team, Google Security Team, Dragon Sector,
Vexillium oraz #szpica.
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Rozdziat 1

Funkcje, struktury, klasy i obiekty
na niskim poziomie

Tomasz Bukowski
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1.1. Wywotywanie funkcji w jezykach (bardzo) niskiego poziomu

Zdefiniujmy na poczatek kilka podstawowych poje¢ odnoszacych si¢ do architektur x86
1 x86-64, ktoérymi bedziemy sie postugiwaé w tym rozdziale:

e wywolanie funkcji — przekazanie kontroli do innego miejsca w kodzie z jednoczes-
nym odlozeniem na stos adresu nastepnej instrukcji;

e powrdt z funkcji — pobranie ze stosu wartosci IP oraz wykonanie skoku pod ten
adres;

e caller —wywolujacy — okresla miejsce wywotania danej funkcji;

* callee — wywolywany — okreSla funkcje, ktora jest wywolywana.

1.1.1. CALL, RET i konwencje wywotan

Podczas analizy kodu maszynowego (przettumaczonego na asembler) trzeba zapomnieé
o ,,dobrodziejstwach”, jakie niosa za soba jezyki wyzszego poziomu, zaczynajac juz od
pewnych podstawowych pojeé, takich jak funkcje. Duzo tatwiej zrozumieé dziatanie pro-
cesora, jezeli kod (ktory jest mu dostarczony do wykonania) potraktujemy jako blizej
niepogrupowany szereg instrukcji. W tym miejscu nalezy wspomnie¢ o tym, ze prawie
kazda architektura dostarcza prymitywnych namiastek funkcjonalnosci ,,wywolywania
funkcji”. W kazdym znanym mi przypadku ogranicza si¢ ona do instrukcji CALL lub réw-
nowaznej, ktérej dziatanie mozna podzieli¢ na dwa etapy: zapisanie (W pewnym miejscu)
adresu nastepnej instrukcji, a nastepnie skok pod adres podany jako parametr instrukgcji.
W przypadku x86/64 ,,miejscem” tym jest stos. Instrukcja komplementarng do CALL
jest instrukcja RET. Zdejmuje ona ze stosu warto$¢ rejestru IP, odtozong tam wcze$niej
podczas wywotywania funkcji. Dodatkowo, jezeli dla instrukcji RET zostat podany para-
metr N, wskaznik stosu SP zostanie zwigkszony o t¢ wartos$¢ po zdjeciu adresu powrotu
(co jest rownoznaczne ze zdjeciem N bajtow ze stosu).

W listingu 1.1 przedstawiony zostat kod Zrodtowy testowego programu ,,ex01”.
Przelacznik -00 jest uzywany przy kompilacji, aby kompilator nie optymalizowat kodu.
Przelacznik -m32 wymusza z kolei wygenerowanie kodu 32-bitowego.
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// Kompilacja: gcc ex0l.c -o ex0l.exe -00 -m32

int funcl (void) {
return 42;

}

int main(void) {
return funcl();

}
Listing 1.1. Kod programu ,,ex01”

[c] cPU - main thread, module ex01 l o | @] =]

80401260 Registers (FPU)
Bo4b1SeE - ?238??2%
0040156F PP6B1918
00481570 | AAAAR9 1
90401571 9| - BA2SFECH
00491573 : EAX, 2A PAZSFECS
el 8\ (R
gode1ers 0OOOP02E
98401578 89ES U EBP.ESP 08401585
90491570 S3E4 Fo ES 002B
93491580 | ' : 1 CS 9923
8 E6 % ..»J
9849153A 82 3333
coseieee (S 3%
ga401555 o
B040155F NOP S
aa4niconles €3 00000202
004015 70=ex01.00401570 enpty 9.0
PRt TN v |

DOZSFEED| DD4D1670| enD1.00401670
q 002SFEB4| 40000060
GO2SFEES| 000R002E
DOSFEBC) 00401885 ] 2101, 0040155S
%1% Vo sy (M%) MeBUFUS
GO2SFEC4| DOOOOOZE
BO2SFECS| rO028FFES g
9028FECC|| 984013E2| RETURN to ex@1.804013E2 from exd1.0840157f

Rysunek 1.1. Parametr wskazuje nowe miejsce w kodzie przed wywotaniem instrukcji CALL

Nasuwa si¢ pytanie, jak zatem przy uzyciu tak ,,ubogiego” mechanizmu mozna
wywolaé funkcje w ,,nowoczesny” sposob, np:

x = moja_funkcja(l, 2, "string", &wskaznik gdziekolwiek);

czyli przekazac wiele parametréw roznego typu oraz odczytac zwrdcona przez nig wartoSc¢?

Mozna to osiggnaé na wiele sposobdw, korzystajac z dostepnych narzedzi, czyli rejes-
tréw procesora i pamigci (w szczegdlnoSci stosu). Problem zaczyna sig¢, kiedy z naszego
(binarnego) kodu musi skorzysta¢ kto§ inny. Wtedy nalezy mu dostarczyé pewien opis
interfejsu, tzw. ABI (Application Binary Interface), zawierajacy informacj¢, w jaki sposéb
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Bo4B1E0| 96 NoP S !
eo40156E| £ 90 NOP L)
PB401S6F 98 NOP PR6B1918
P4091570 § 3 PUSH BP 2000000 1
00491571|| . 89ES MOU EBP, ESP J ERrooopooal
B0401573|| . B8 2A000000 | MOV ERX, 2A BO2SFECS
sl g e
PR4B157A| PUSH_EBP 00000028
9a401578|| . MOV EBP,ESP EIP 88401570 ez
98401570(| . 83E4 FO AND ESP,FFFFFFF@ C 9 ES 0828 32b
BB421580|) . ES 6B010000 | CALL ex01.004016F0 F @ CS 0023 32b
223401525 || . E8 EE6FFFFFF | CALL ex91.08401570 A B SS 0028 32b
9840158A(] . C9 LERVE 2 @ DS 0928 32b
oddiSeopl! €3 RETY, S8 £ poet 30
soceitl\ 2 e 08 [ enr oo
0840153 99 NOP 10 © LastErr ERR
3 P EFL 086002062 (NO
BacBAFDS
BoBBBo2Ee
BO28FF88
BB4013E2| RETURN to exB81.0804013E2 from ex81.884615?FU
PBBB006 1
BBEE10AS =
PA2S8FEDS| | BBEB1918
Rysunek 1.2. Po wywotaniu adres powrotu jest odlozony na stosie
.text:00481570 ; =============== S U B R 0 U T I N E =======================================
.text:80481578
.text:00401570 ; Attributes: bp-based frame
.text:004081578 | - -
.text:00401570 public _func1
.text:00401570 | func1 proc near ; CODE XREF: _main+Byp
' |.text:00481570 push ebp
' |.text:004081571 mou ebp, esp
' |.text:00481573 nov eax, 2Ah
' |.text:004081578 pop ebp
' |.text:004081579 retn
-text:00401579 | funcl endp
-text:00401579
-text:0040157A
.text:08040157Q ; =============== S UBROUT N E ====== =================== ====
-text:0040157A
.text:08040157A ; Attributes: bp-based frame
-text:0040157A
-text:0040157A ; int _ cdecl main(int argc, const char xxargu, const char *xenup)
-text:0040157a public _main
-text:0040157A _main proc near ; CODE XREF: __ tmainCRTStartup+25DTp
-text:0040157a
.text:0040157A argc = dword ptr 8
.text:08048157A argu = dword ptr 6Ch
-text:00401574 enup = dword ptr 16h
-text:0040157A
' |.text:08040157A push ebp
' |.text:00401578 mou ebp, esp
' |.text:080840157D and esp, OFFFFFFFBh
' |.text:00401580 nain.
' |_text:88481585 “funct |
' |.text:8040158A TEaue "
' |.text:0040158B retn
.text:0040158B _main endp
.text:00408158B
-text:0040158B ; - =

Rysunek 1.3. Wywotanie funkcji za pomoca instrukcji carr, widok programu IDA Pro
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autor kodu oczekuje wywolywania jego funkcji — czyli konwencje wywotan (ang. calling
convention). W szczegdlnoSci taka konwencja zawiera:

1. Liste i sposob przekazywania parametréw. W tym celu zazwyczaj wykorzystywane
sg okreSlone rejestry oraz stos.
2. Spos6b zwracania wartoSci (wyniku dziatania funkcji).
3. Liste rejestrow procesora, ktére nie zostang zmienione po wykonaniu funkcji
(tzw. bezpieczne rejestry). NajczeSciej tozsame jest to z zapisaniem ich na stosie
w prologu funkcji, a nastepnie zdjeciem w epilogu.
4. Ustalenie, kto ,,sprzata” (na stosie) po zakonczeniu funkcji:
— funkcja wywolywana: najczesciej przez wywotanie instrukeji RET z wlasciwym
parametrem, co powoduje odpowiednie zwigkszenie warto$ci wskaznika stosu;
— kod wywotlujacy funkcje: po instrukcji CALL nastepuje explicite ,,poprawienie”
wartoSci wskaznika stosu o odpowiednig warto$¢.

Jak mozna si¢ domysli¢, na wickszosci platform istnieja juz dobrze zdefiniowane kon-
wencje, rozwiazujace ten problem za programistéw, ktorzy dzieki temu moga skupic si¢ na
wiasciwej logice kodu. W ponizszych punktach omoéwiono szczegdétowo konwencje obo-
wiazujace w popularnych systemach dziatajacych pod kontrolg procesoréw z rodziny x86
1 x86-64.

1.1.2. Konwencje wywotar x86

Poniewaz platforma x86 rozwijala si¢ bardzo burzliwie — od wczesnych lat 90. powstato
wiele systemOw operacyjnych, a jeszcze wiecej kompilatoréw — nic wigc dziwnego, ze nie
ma jednej idealnej (i preferowanej przez wszystkich) konwencji wywotan. W tabeli 1.1
przedstawiono pie¢ najbardziej popularnych z nich. Kolumny zawierajg kolejno opis:

1. Przyjetej nazwy potocznej.
2. Sposobu przekazywania parametrow poprzez rejestry oraz stos, w szczegolnosci:
a. W konwencji jezyka C — C-style (,,0d tylu”) — argumenty odktadane sa na stos
od ostatniego do pierwszego:

f(al, a2) -> push a2, push al, call

b. W konwencji Pascala — Pascal-style (,,0od przodu”) — argumenty odktadane sa
na stos od pierwszego do ostatniego.
3. Kto sprzata stos: sama funkcja, czy tez kod wywolujacy.

We wszystkich przedstawionych konwencjach uznaje si¢, ze funkcja wynik swojego
dziatania zapisuje na koniec w rejestrze EAX (lub STO w przypadku wartoSci zmienno-
przecinkowej). Przyjmuje sie rowniez, ze funkcja podczas dziatania moze w petni korzystac
z wszystkich rejestrow, z tym zastrzezeniem, ze EBX, ESI, EDI oraz EBP po zakonficzeniu
funkcji musza mie¢ przywrdcona oryginalna wartos¢ (warto$¢ przed rozpoczeciem wyko-
nania kodu funkgcji).

924



1.1. WYWOLYWANIE FUNKCJI W JEZYKACH (BARDZO) NISKIEGO POZIOMU

Tabela 1.1. Spis najbardziej popularnych konwencji wywotaf na platformie x86

Nazwa Parametry  Parametry Kto sprzata Opis

w rejestrach  na stosie stos

cdecl  brak C-style caller Nazwa pochodzi od C style function declaration.
Pozwala na zmienna liczbe¢ argumentéw
(tzw. variadic functions), poniewaz to wywotu-
jacy kod sprzata stos

pascal  brak Pascal-style callee

stdcall ~ brak C-style callee

fastcall ECX, EDX  C-style callee Pierwsze dwa parametry sg przekazywane
w rejestrach, a pozostale (jesli istnieja) na stosie

thiscall ECX C-style callee Uzywana do wywolywania metod obiektow.
W ECX znajduje si¢ wskaznik na obiekt,
ktérego metode wywotano

// Kompilacja: gcc ex02.c -o ex02.exe -00 -m32

int  cdecl funcl (int a, int b, int c¢){ return a+tb+c; }
int  stdcall func2(int a, int b, int c){ return atb+c; }
int  fastcall func3(int a, int b, int c){ return atb+c; }
int main (void) {

int r=0;

r += funcl(1l, 2, 3);

r += func2(4, 5, 6);

r += func3(7, 8, 9);

return r;

}

Listing 1.2. Kod programu ,,ex02” przedstawiajacego trzy rézne konwencje wywotan

.text:00401570 push ebp
-text:00401571 mov ebp, esp
-text:00401573 mov edx, [ebp+arg_ 8]
-text:00401576 mov eax, [ebp+arg_u]
.text:00401579 add edx, eax
.text:00401578B mov eax, [ebp+arg_8]
.text:0040157E add eax, edx
.text:00401580 pop ebp
.text:004081581 retn

Rysunek 1.4. Deasemblacja kodu funkcji w konwencji cdec!
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.text:00401582
.text:004061583
.text:004061585
.text:00401588
.text:00406158B
.text:00406158D
.text:006401590
.text:00401592
.text:004061593

push
mov
mov
mov
add
mov
add
pop
retn

ebp

ebp, esp

edx, [ebp+arg_#6]
eax, [ebp+arg_ 4]
edx, eax

eax, [ebp+arg_8]
eax, edx

ebp /
6Ch

Rysunek 1.5. Deasemblacja kodu funkcji w konwencji stdcall; widoczne ,,sprzatanie” stosu w epilogu

.text:-00401596
.text:00401597
.text:00401599
.text:0048159C
.text:00408159F
.text:004815A2
.text:0040815A5
.text:004015A8
.text:-004015AA
.text:004015AD
.text:004015AF
.text:004015B6

push ebp

mov ebp, esp

sub esp, 8

mov [ebp+uar_A4],yecx

mov [ebp+uvar_8], edx
mov edx, [ebp+var_4]
mov eax, [ebp+var_8]
add edx, eax

mov eax, [ebp+arg_0]
add eax, edx

leave

retn 4

Rysunek 1.6. Deasemblacja kodu funkcji w konwencji fastcall; strzatkami zaznaczono dwa parame-

try przekazane przez rejestry

.text:004015C9 moy [ebp+int +], O
-text:0040615D0 mov [esp+24h+var_1C], 3
-text:004015D8 mov [esp+24h+var_28], 2 1
-text:004015E0 mov [esp+24h+var_24], 1
-text:004015E7 call func1

.text:004015EC add [ebp+int_r], eax
-text:004015EF mov [esp+2hh+var_1C], 6
-text:004015F7 mov [esp+24h+var_286], 5
.text:004015FF mov [esp+24h+var_24], 4
-text:00401606 call _func2@12
-text:0040160B sub esp, 6Ch

.text:00481606E add [ebp+int r], eax
-text:004081611 mov [esp+24h+var_24], 9
.text:00401618 mov edx, 8 :
.text:0040161D mov ecx, 7 3
-text:00401622 call @func3@12
.text:00401627 sub esp, 4

.text:0040162A add [ebp+int_r], eax

Rysunek 1.7. Kod ,,ex02” skompilowany na platforme¢ x86; widoczne rézne konwencje wywotan

(1 —cdecl, 2 - stdcall, 3 — fastcall)
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1.1.3. Konwencje wywotan x86-64

Konwencje wywotafi obowigzujace na 64-bitowej architekturze x86-64 przedstawia tabela 1.2.

Tabela 1.2. Spis konwencji wywolan na platformie x86-64

System Parametry Parametry Kto sprzata stos Rejestry bezpieczne
w rejestrach na stosie

Windows RCX, RDX, R8, C-style caller RBX, RSI, RDI, RBP, R12-R15
R9

Linux, BSD, RDI, RSI, RDX, C-style caller RBX, RBP, R12-R15

OS X RCX, R8, R9

W celach testowych mozemy ponownie skompilowaé program ,,ex02” na rozwazana
architekture:

> gcc ex02.c -o ex02 64.exe -00 -mo64

> file *exe

ex02.exe: PE32 executable (console) Intel 80386, for MS Windows
ex02 64.exe: PE32+ executable (console) x86-64, for MS Windows

W tym przypadku, dla wszystkich trzech wywotan funkcji (niezaleznie od zdefinio-
wanych dla nich atrybutéw) zostal wygenerowany ten sam kod, co wida¢ na rysunku 1.8.

.text:0000000000401614 mov [rbp+int r], O
.text:000000000040161B mov ¥8d, 3
.text:0000000000401621 mov edx, 2
.text:000000000084081626 mov ecx, 1
.text:000000000040162B call func1
-.text:0000000000401630 add [¥bp+int_r], eax
-.text:0000000000401633 T MovU red, ©
.text:0000000000401639 mov edx, 5
.text:00000600600840163E mov ecx, 4
.text:0000000000401643 call func2
-text:0000000000401648 add [rbp+int r], eax
.text:000000000040164B mov r8d, 9
.text:0000000000401651 mov edx, 8
.text:0000000000401656 mov ecx, 7
.text:-000000000040165B call func3
-text:0000000000401660 add [¥bp+int_r], eax
-text:0000000000401663 mov eax, [rbp+int_r]

Rysunek 1.8. 64-bitowy kod programu ,,ex02”, w ktorym wywotania maja t¢ sama forme
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1.2. Struktury

Jak widaé, w jezyku niskiego poziomu implementacja tak prostego i podstawowego za-
gadnienia jak wieloargumentowe funkcje niekoniecznie jest prosta. Przejdzmy teraz do
bardziej ztozonego problemu, a mianowicie obstugi struktur. Nalezy w tym miejscu po-
wtorzy¢: dla procesora cata dostepna pamigc wyglada ,,ptasko”. Nie rozumie on (czytaj:
nie potrafi interpretowaé) blokéw kodu jako funkcji — jak rowniez organizowania grup
komoérek pamieci (bajtow) w ztozone struktury.

struct st001{
int first;
char blob[200];
int x;
char y;
unsigned long int z;
int last;

i
Listing 1.3. Przyktadowa definicja struktury w jezyku C zawierajaca elementy o réznych typach

Pamiec potrzebna do przechowywania struktury moze by¢ zarezerwowana na dwa
sposoby:
1. poprzez deklaracje globalnej lub lokalnej zmiennej danego typu:
a. zmienna lokalna — pamie¢¢ jest automatycznie rezerwowana na stosie podczas
rozpoczecia bloku funkeji,
b. zmienna globalna — pamieé rezerwowana jest podczas inicjalizacji programu;
2. poprzez bezpoSrednia alokacje miejsca na strukture (na przyktad funkcjg malloc).

Listingi 1.4, 1.51 1.6 oraz odpowiadajgce im rysunki 1.9, 1.10 i 1.11 przedstawiaja za-
lezno$¢ pomigdzy lokalizacja struktury w pamieci (W pamieci globalnej, na stosie i stercie)
a odwotujacym si¢ do nich kodem asemblera.

#include "stru.h"
struct st001 global;
void funcl (void) {
global.x = 0Oxbadf00d;
}
int main (void) {
funcl () ;
return 0;

}

Listing 1.4. Przyktadowy kod w jezyku C odwolujacy si¢ do pola struktury umieszczonej w pamigci
statycznej
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00401570 push ebp

00401571 mov ebp, esp

00461573 mov ds:ptr_4654EC, BBADFO6Dh
80840157D nop

0048157E pop ebp \
8040157F retn

Rysunek 1.9. Wpisanie statej pod odpowiedni adres w pamigci statycznej

#include "stru.h"
void funcl (void) {
struct st001 local;
local.x = 0xbadf00d;
}
int main(void) {
funcl () ;
return 0;

}

Listing 1.5. Przyktadowy kod w jezyku C odwotujacy si¢ do pola struktury umieszczonej w lokalne;j
ramce stosu

00401570 push ebp

00401571 mov ebp, esp ‘(/
00401573 sub esp, 224

00401579 mov dword ptr [ebp-16h], BBADFOODh
00401580 nop

00401581 leave

00401582 retn

Rysunek 1.10. Alokacja struktury w ramce stosu i wpisanie statej pod odpowiednie przesunigcie
(ang. offset)

#include "stru.h"

#include <stdlib.h>

void funcl (void) {
struct st001* ptr stru;
ptr stru = (struct st00l*)malloc (sizeof (struct st001));
ptr stru->x = Oxbadf00d;

}

int main(void){ funcl(); return 0; }

Listing 1.6. Przyktadowy kod w jezyku C alokujacy strukture na stercie i odwotujacy sie do jej
elementu
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by

; Size

dword ptr [eax+264], GBADFOODh

00401570 push ebp

00401571 mov ebp, esp
00461573 sub esp, 28h
08401576 mov [esp+28h+var_B6], 2286
08406157D call _malloc

008401582 mov [ebp+uvar_C], eax
0084061585 mov eax, [ebp+var_C]
06401588 mov

00401592 nop

006401593 leave

00401594 retn

Rysunek 1.11. Alokacja struktury na stercie za pomoca funkcji malloc, a nastepnie odwotanie do

odpowiedniego przesuni¢cia w otrzymanym wskazniku

1.2.1. ,Zgadywanie” wielko$ci i ufozenia elementow struktury w pamigci

Jak mozna zauwazy¢ w powyzszych przyktadach, w przypadku programu, w ktorym wyko-

rzystano struktury, czekaja na nas dwa wyzwania:

1. Identyfikacja wielkoSci struktury — sytuacja jest stosunkowo prosta, jezeli pamigc,
w ktorej przechowywane sa dane, jest dynamicznie alokowana. Nieco trudniej jest,

jezeli mamy do czynienia z lokalng lub globalng zmienna.

2. Poznanie uktadu struktury — czyli identyfikacja lokalizacji poszczegblnych pol.
Zadanie to ulatwia nieco wystgpowanie wielu zmiennych zajmujacych pamieé

,»W okolicy” naszej struktury.

1.2.2. Rozpoznawanie budowy struktur lokalnych i globalnych

W listingu 1.7 znajduje si¢ przyktadowy kod ilustrujacy wymienione powyzej problemy

oraz etapy rozpoznania.

#include "stru.h"
void funcl (void) {

int before; //
struct st001 local; //
int after[4]; //

before = 0x1111;
after[0] = 0x2222;
local.first = Oxaaaa;
local.last = Oxffff;

rozmiar = 4B
nieznany rozmiar
rozmiar = 16B
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int main (void) {
funcl () ;
return 0;

}
Listing 1.7. Kod w jezyku C operujacy na lokalnej strukturze

Zatoézmy, ze wiemy, iz lokalnie wystepuja dwie zmienne o znanym rozmiarze oraz
struktura ,,pomi¢dzy” nimi (W rozumieniu uktadu pamigci). Pierwsza zmienna ma wielkos§¢é
czterech bajtéw (sizeof (int)), a druga 16 (4 X sizeof (int)). Kiedy przeanalizuje-
my kod asemblera wygenerowany na podstawie przytoczonych zrédet w jezyku C (patrz
rys. 1.12), mozemy dostrzec nast¢pujace etapy wykonania funkcji funci:

1. Alokacja miejsca na stosie na zmienne lokalne, gdzie 0xF0 = 240 bajtow. Stad
mozna oszacowac wielko$¢ pamieci zarezerwowanej na strukture: 240 — (4 + 16)
= 220 bajtow.

2. Przypisanie statej do zmiennej before.

Przypisanie statej do elementu after[0].

4. Przypisanie statej do pierwszego pola struktury. Bardziej czytelny bytby tutaj za-
pis [ebp+var2+0x0]. Przyktad ten pokazuje, ze z punktu widzenia kodu nisko-
poziomowego pojecie struktury (jako organizacji pamigci) nie istnieje.

5. Przypisanie statej do ostatniego pola struktury, znajdujacego si¢ na przesunigciu
0xD8. Zapis ten jest widoczny tylko dlatego, Ze zmienng var2 oznaczono (w pro-
gramie do deasemblacji) jako tablice 220 bajtéw na stosie.

e

-text:00481570  push ebp

.text:00401571 mov ebp, esp / ‘//

.text:00401573 sub esp, OF6h ;
-text:004081579 mov [ebp+vari], 1111h/ :
.text:00401588 mov [ebp+var3], 2222h /
-text:00408158A mov dword ptr [ebp+var2], BAAAAQ

-text: 00401594 mov dword ptr [ebp+var2+6D8h], OFFFFh

.text:0040159B nop \
-text:0040159C leave :

-text:0046159D retn
Rysunek 1.12. Kod asemblera funkcji func1 przedstawionej w listingu 1.7

Uktad pamigci na stosie funkcji pokazano na rysunku 1.13. Stos ros$nie w dot, wiec
zmienne lokalne odlozone sa w odwrotnej kolejnosci. Zmienne o znanym rozmiarze to
varl (1) oraz var3 (3). Element var2 (kandydat na poszukiwang strukture) zostat ozna-
czony jako tablica o dlugosci 220 bajtéw (rozmiar ,,odgadniety” na podstawie powyzszej
analizy miejsca zarezerwowanego na stosie).
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000060F 0 var3 dd 4 dup(?)“*
000006EDG var2 db 220 dup(?) &

00606064 vari dd ? \

Rysunek 1.13. Uktad ramki stosu funkcji funci

Na rysunku 1.14 widzimy fragment kodu funkcji func1 bez opisow utatwiajacych ana-
liz¢ uktadu pamigci (zmiennych lokalnych na stosie). Odwotania do zmiennych lokalnych
sa podane wzgledem adresu aktualnej ramki stosu (rejestr EBP). W tabeli 3 znajduje si¢
dokfadny uktad zmiennych na stosie.

mov dword ptyr [ebp-4], 1111h e
mov dword ptr [ebp-248

mov dword ptr [ebp-224];%8aa04h o
mov dword ptr [ebp-8],,6FFFFh

Rysunek 1.14. Przypisania statych do komoérek na stosie bez podanych opiséw pomocniczych

Tabela 1.3. Doktadny uktad obiektow na stosie

Nazwa Przesuniecie Opis

var3 240 Pierwszy element tablicy var3

Kolejne elementy tablicy

var2 224 Pierwsze pole struktury
Kolejne pola struktury
8 Ostatnie pole struktury
varl 4 Zmienna varl

1.2.3. Rozpoznawanie budowy struktur dynamicznie alokowanych
W przypadku kodu, w ktérym wystepuje dynamiczna alokacja pamieci dla struktury i opcjo-
nalnie inicjalizacja jej pol, sytuacja wyglada duzo proSciej — z dwoch powodow:

1. Jak juz opisano wcze$niej — rozmiar struktury mozna poznac poprzez zlokalizo-
wanie parametru przekazywanego funkcji alokujacej pamie¢ (np. malloc).
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2. Po wykonaniu alokacji program otrzymuje adres regionu pamigci, wigc kod tak
naprawde operuje na wskazniku do struktury. Operacje na poszczeg6lnych polach
widoczne sg jako odwotania do wskaznika z pewnym przesunigciem.

W listingu 1.8 przedstawiony jest kod z uzyciem dedykowanej funkcji (new struct),
ktora alokuje pamieé na strukture oraz ustawia wartosci jej niektorych pdl. Funkcja funcl
wykorzystuje otrzymany wskaznik do przeprowadzania kolejnej operacji na strukturze.

#include <stdlib.h>
#include "stru.h"

struct st001* new struct (void) {
struct st001* ps;
ps = (struct st00l*)malloc(sizeof (struct st001));
ps->first = 0x11;
ps->last = OxFF;
return ps;

void funcl (void) {
struct st001* ptr;
ptr = new struct();
ptr->x = 0x1234;

}

int main (void) {
funcl () ;
return 0;

}
Listing 1.8. Dynamiczna alokacja struktury i dostgp do jej elementow w jezyku C

Wynik deasemblacji funkcji new struct jest widoczny na rysunku 1.15. Oto, co
mozemy wywnioskowa¢ z kodu asemblera:

1. Alokacja 220 bajtéw pamieci ujawnia rozmiar struktury.

2. Wskaznik do zaalokowanej pamigci przechowywany jest w zmiennej lokalne;.

3. Nastepuje odwotanie do pierwszego elementu struktury o rozmiarze czterech
bajtéw. Wskaznik na strukture przechowywany jest w rejestrze EAX. Bardziej
czytelny zapis mogiby wygladad tak: [eax+0x0].

4. Nastepuje odwotanie do ostatniego elementu struktury (przesunigcie 216), réw-
niez o szerokos$ci czterech bajtow.
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-text:00401570

-.text:00401570 push ebp

-text:00401571 mov ebp, esp

-text:00401573 sub esp, 28h

.text:004081576 mov [esp+28h+Size], 228
-text:0040157D call _malloc

.text:00401582 mov [ebp+ptr_struct], eax
.text:00401585 mov eax, [ebp+ptr_sE;EELJ,——”””’
-text:-00401588 mov dword ptr [eax]5 11h
-text:0040158E mov eax, [ebp+ptr_struct]
-text:004081591 mov dword ptr [eax+216], OFFh

-text:-00401598B mov eax, [ebp+ptr_struct
.text:0040159E leave
-text:0040159F retn

Rysunek 1.15. Wynikowy kod funkcji new struct

1.3. Klasy, obiekty, dziedziczenie i tablice wirtualne

Skoro jestesmy juz w stanie rozpoznawaé (do pewnego stopnia) struktury i ich uktad
w kodzie C/C+ +, sprobujmy podjac si¢ jeszcze trudniejszego zadania — analizy klas.

1.3.1. Prosta klasa a struktura

Kiedy poczatkujacy programista — obyty juz z koncepcja struktur — zapyta, co to sa klasy,
chyba najlepsza (obrazujaca ideg, lecz bardzo upraszczajaca) odpowiedzia bytoby stwierdze-
nie: ,,to takie struktury z funkcjami”. Jezeli popatrzymy na te kwesti¢ z perspektywy kodu
niskopoziomowego, to niewiele mineliSmy si¢ z prawda. O ile struktury i funkcje zostaly
opisane osobno wczesniej, to potaczenie obu mechanizméw w jeden wymaga pewnego
objasnienia. Spdjrzmy najpierw na réznic¢ w kodzie wysokopoziomowym oraz nisko-
poziomowym dwbch podobnych programoéw, przedstawionych w listingach 1.9 i 1.10.
Jeden jest napisany z uzyciem struktury, drugi — obiektowo (z uzyciem klasy).

#include <stdio.h>
#include <stdlib.h>

typedef struct s car {
char desc[200];
int color;
int wheels;
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int doors;
} s_car;

typedef s car* p car;

void car print(p car car){

printf (" [color:%d wheels:%d doors:%d]\n", car->color, car->wheels, car->doors);

void car set color(p car car, int c){
printf ("SET COLOR\n");
car->color = c;

p_car car new(void) {
p car ¢ = (p_car)malloc(sizeof(s_car));
c->color = 0; c->wheels=0; c->doors=0;
printf ("Creating new instance...\n");

return c;

int main(int argc, char* argvl[]) {
printf ("START\n") ;
p_car ¢ = car new();
car print(c);
car set color(c, 100);
car _print(c);
printf ("END\n") ;
return 0;

}
Listing 1.9. Program w jezyku C opisujacy samochdd przy uzyciu struktury

#include <cstdio>
#include <cstdlib>

class c _car {
public:
char desc[200];
int color;
int wheels;
int doors;
c_car();
void print();
void set color(int);
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}i

void c_car::print(){ // <-- METODA
printf ("[color:%d wheels:%d doors:%d]\n", color, wheels, doors);

}

void c car::set color(int c) {
printf ("SET COLOR\n");
color = c;

c_car::c_car(void){ // <-- KONSTRUKTOR
printf ("Creating new instance...\n");
color=0; wheels=0; doors=0;

int main(int argc, char* argv[]) {
printf ("START\n") ;
c_car car;
car.print();
car.set color (100);
car.print();
printf ("END\n") ;
return 0;

}
Listing 1.10. Program w jezyku C++ opisujacy samochdd przy uzyciu klasy

00401634 call car__new

004061639 mov [esp+2Bh+stack_var2], eax
008406163D mov eax, [esp+26Bh+stack_var?]
00401641 mov [esp+2Bh+stack _var1], eax
00401644 call car__print

00401649 mov [esp+2Bh+stack_var3], 64h
004061651 mov eax, [esp+2Bh+stack_var2]
00401655 mov [esp+2Bh+stack_var1], eax
00401658 call car__set _color

165D mov €ax, [esp+2Ph+stack var?2]
00401661 mov [esp+2Bh+stack _var1], eax
00401664 call car__print

Rysunek 1.16. Kod strukturalny — deasemblacja cze¢Sci gtéwnej funkcji; wywotanie funkcji set _color
w konwencji stdcall
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0640163A lea eax, [ebp+stack_var2]
00401640 mov ecx, eax

004061642 call c_car__constructor
00461647 lea eax, [ebp+stack_var?]
0040164D mov ecx, eax

0040164F call c_car__ print

00481654 lea eax, [ebp+stack_var?]
00840165A mov [esp+BF4h+stack_var1], 64h
00401661 mov ecx, eax

00401663 call c_car__set color
004081668 sub esp, 4

06401668 lea eax, [ebp+stack_var2]
004081671 mov ecx, eax

00461673 call c_car__print

Rysunek 1.17. Kod obiektowy — deasemblacja czesci gldwnej funkcji; wywotanie funkcji set_color
w konwencji thiscall

Sam kod funkc;ji ustawiajacej kolor wyglada w obu przypadkach niemal tak samo
(patrz rys. 1.18 i 1.19).

00840615B2 mov [esp+18h+Str],"SET COLOR"™ 4"
00401589 call _puts /'a_'-','
004015BE mov eax, [ebp+arg 0] -
0084015C1 mov edx, [ebp+arg_ 4] -—— N
004015CH mov [eax+08C8h], edx (2 )
00840615CA nop -
00840615CB leave

884015CC retn

Rysunek 1.18. Kod strukturalny — deasemblacja czesci funkcji set _color; oba parametry funkcji
(wskaznik na strukture oraz kolor) sa przekazywane przez stos

004015B6 mov [ebp+argl], ecx "

00401589 mov [esp+28h+Str],""SET COLOR™
004015CHO call _puts

004015C5 mov eax, [ebp+argl] w—"""
0064015C8 mov edx, [ebp+arg?] e

00840615CB mov [eax+808211_525___-

Rysunek 1.19. Kod obiektowy — deasemblacja czesci funkcji set _color; pierwszy argument (zgodnie
z konwencja thiscall) znajduje sie w rejestrze ECX

Y
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1.3.2. Obiekty = struktury + funkcje + thiscall

Jedyna réznica migdzy dwiema wersjami powyzszego programu polega (w zasadzie) na
tym, ze w przypadku obiektowym kompilator ,,wie”, ze trzeba (niejawnie dla programisty)
przekaza¢ wskaznik obiektu jako pierwszy parametr (w konwencji thiscall — czyli w re-
jestrze ECX). W przypadku kodu strukturalnego programista musi zrobi¢ to ,,recznie”
—przekazujac wskaznik jako parametr. Odnalezienie kodu, w ktérym podczas wywotywa-
nia funkcji uzyto konwencji thiscall, jest pierwsza i w zasadzie najwazniejsza wskazdéwka
Swiadczaca o tym, ze prawdopodobnie mamy do czynienia z kodem obiektowym — a funk-
cje wywotywane w ten sposob sa metodami pewnej klasy.

Naturalnym wydawac by si¢ moglo, ze metody klasy beda na etapie kompilacji zapisy-
wane tak samo jak elementy struktury — jako wskazniki na funkcje. Jak si¢ jednak okazuje
—nie ma takiej potrzeby. Przede wszystkim dlatego, ze kompilator podczas przetwarzania
kodu do postaci binarnej dobrze ,,wie”, do jakiej klasy nalezy obiekt i jaka funkcje trzeba
wywolaé jako jego metode (pamictajac o this w rejestrze ECX).

Nie zawsze jednak...

1.3.3. Wszystko zostaje w rodzinie, czyli dziedziczenie

Istnieje jeszcze jeden przypadek wymagajacy rozwazenia — a mianowicie dziedziczenie
oraz metody wirtualne. Problem dobrze ilustruje kod pokazany w listingu 1.11.

#include <cstdio>

class Base {
int prop;

public:
virtual void funcl (void){ puts("-> F1 (base)"); }
virtual void func2 (void){ puts("-> F2 (base)"); }
Base(){ puts("NEW: Base"); }
virtual ~Base(){ puts("DEL: Base"); }

}i

class Childl : public Base {

public:
Childl () { puts("NEW: Childl"); }
virtual void funcl (void) { puts("-> F1 (child)"); }

}i

class Child2 : public Base {
public:

virtual void func2(void) { puts("-> F2 (child)"); }
}i
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void do stuff (Base *o) {
o->funcl () ;
o->func? () ;
delete o;

void work (void) {

puts (" -- object 1 --");
do_stuff (new Childl());
puts (" -- object 2 --");

do_stuff (new Child2());

int main (void) {
work () ;
return 0;

}

Listing 1.11. Kod programu demonstrujacego dziedziczenie oraz metody wirtualne

Klasa gtéwna Base ma dwie metody: funcl oraz func2. Kazda z klas potomnych
Childl oraz Child2 implementuje (przeciaza) jedng z nich.

W tej sytuacji funkcja do_stuff przyjmuje wskaznik na obiekt klasy ,,matki” (Base),
a nastgpnie wywoluje jego dwie metody i niszczy go. Jak mozna si¢ przekona¢ — pomimo
przekazania referencji do obiektu klasy Base — wykonywany jest kod przecigzonych funkcji.
Kompilator na etapie budowania kodu binarnego nie wie, jaki obiekt zostanie przekazany
jako argument funkcji do_stuff — a tym samym nie wie, ktére konkretnie z metod powinny
zostaé wywolane. Patrzac na listing 1.12, widzimy, iz program dziata zgodnie z oczekiwaniami.
Zatem w jaki$ tajemniczy sposob przekazywana jest informacja (zapewne za pomoca
wskaznika — jak to bywa w kodzie maszynowym) o funkcji, ktéra ma zosta¢ wywotana.

> gt++ inh.cpp -o inh -m32
> ./inh.exe

-- object 1 --
NEW: Base
NEW: Childl
-> F1 (child)
-> F2 (base)
DEL: Base

-- object 2 --
NEW: Base
-> Fl1 (base)
-> F2 (child)
DEL: Base

Listing 1.12. Kompilacja oraz uruchomienie programu prezentujacego dziedziczenie
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Przyjrzyjmy si¢ blizej deasemblacji funkcji przedstawionej na rysunku 1.20. Ramka-
mi zaznaczono wywotania funcl oraz func2. Tuz przed wywotaniem do rejestru ECX
przypisywana jest warto$¢ pierwszego (jedynego) parametru funkcji do_stuff. Widaé
réwniez pewne operacje wykonywane przed sama instrukcja CALL — ,tajemnicze” od-
najdywanie wskaznika do funkcji, ktéra nalezy wywotaé. Analizujac poszczegdlne etapy
po kolei widzimy, Ze:

1. Do rejestru EAX przypisywana jest warto$¢ arg 0.

2. Do rejestru EAX przypisywana jest warto$¢ wskazywana przez rejestr EAX
(dwukrotnie).

3. Adres, na ktéry wskazuje rejestr EAX, zostaje wywotany jako funkcja.

00461570 push ebp -
080401571 mov ebp, esp {}f}
00401573 push ebx @y
00401574 sub esp, 14h / -
00461577 noy eax, [ebp+arg 0] (52
0040157A |_|-nou eax, [eax] |ge—tpr—"" =
08408157C mov eax, [eax]

8040157E Mou €cx, [ebp¥arg_0] :

00401581 call eax

mov eax, [ebp+arg_ P
00401586 mov eax, [eax] 4!
06401588 add eax, 4 - -
00401588 mov eax, [eax] e ﬁ;ﬁl
00840158D mov ecx, [ebp+arg_#0] S
00401590 call eax \ .
06461592 mov ebx, [ebp+arg 0] i
00401595 test ebx, ebx A4
00401597 jz short loc_40615A8
00401599 mov ecx, ebx
00401598 call base__delete
064015A0 mov [esp+18h+local2], ebx
0084015A3 call free
004015A8
004015A8 loc_4B15A8:
004015A8 nop
004015A9 add esp, 14h
0064615AC pop ebx
004015AD pop ebp
004015AE retn

Rysunek 1.20. Wynik deasemblacji funkcji do _stuff w przyktadzie z listingu 1.11

Powyzszy zapis jest jednak trudny do zrozumienia. Sprébujmy przeanalizowaé, co
znajduje si¢ w pamigci (rys. 1.21 1 1.22).
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00798BES dd offset off_41D41C
00798BEC db 6Dh
00798BED db OF 6h
00798BEE db BADh

Rysunek 1.21. WartoS$ci zapisane w pamigci pod adresem wskazywanym przez rejestr EAX po
wykonaniu instrukcji (1)

641D41C dd offset child1_ func1
641D4206 dd offset base__ func2

Rysunek 1.22. WartoSci zapisane w pamieci pod adresem wskazywanym przez rejestr EAX po wy-
konaniu instrukcji (2)

Widzimy tutaj, ze po wykonaniu wszystkich odwotan do pamigci mamy ostatecznie do
czynienia z tablica wskaznikow na funkcje. Jest to tablica funkcji wirtualnych (zwana czes-
ciej vtable lub VMT). Wskaznik do tej tablicy umieszczany jest w dodatkowym polu w pa-
migci klasy, ktore znajduje si¢ z reguly na jej samym poczatku (pod przesunigciem 0). Wie-
dzac o tym, mozemy raz jeszcze sprobowac opisac zdeasemblowany kod funkcji do stuff:

1. Do rejestru EAX przypisywany jest wskaznik na obiekt (¢his).
Pozyskiwany jest wskaznik na wlasciwa funkcje:
a. Pobierana jest warto$¢ pierwszego elementu struktury, czyli adres vtable.
b. Pobierany jest wskaznik z pierwszego elementu tablicy vtable, czyli adres funk-
cji funcl (dla klasy child1).
5. Do rejestru ECX przypisywany jest wskaznik na obiekt (this), a nastgpnie ma
miejsce wywotanie metody (na ktéra wskazuje rejestr EAX).

Dla drugiego wywolania analogicznie:

4. Do rejestru EAX przypisywany jest wskaznik na strukture obiektu (this)

5. Pozyskiwany jest wskaznik na wtaSciwa funkcje:
a. Pobierana jest warto$¢ pierwszego elementu struktury, czyli adres vtable.
b. Pobierany jest wskaznik z drugiego elementu tablicy vtable, czyli adres funkcji

func?2.

6. Do rejestru ECX przypisywany jest wskaznik na obiekt (¢his), po czym nastepuje

wywolanie metody (na ktérg wskazuje rejestr EAX).

1.4. Podsumowanie

Wykonujac analize wsteczng skompilowanego kodu obiektowego, powinniSmy kierowaé
si¢ ponizszymi wskazowkami:
1. Szukamy konstruktora. Pozwoli on oszacowac¢ wielko$¢ struktury obiektu.
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a. Jezeli do pierwszego pola struktury w konstruktorze zostata przypisana war-
to$¢ wskazujaca na tablice wskaznikow funkcji — mamy do czynienia z vtable,
a nasz obiekt zawiera metody wirtualne.

2. Szukamy i analizujemy metody funkcji, patrzac, gdzie przekazywany jest wskaznik
na obiekt z wykorzystaniem rejestru ECX (w przypadku kodu 32-bitowego). Jezeli
obiekt zawiera vtable — funkcje te mozemy znalez¢ wtasnie w tej tablicy. Analiza
metod obiektu pozwoli na lepsze dopasowanie konkretnych pdl klasy.

3. Jezeli wskaznik do pewnej funkcji znajduje si¢ w wigcej niz jednej tabeli metod
wirtualnych — mamy do czynienia z dziedziczeniem.
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2.1. Wstep

Systemy operacyjne oparte na jadrze Linuksa oferuja wiele metod utatwiajacych analize
oprogramowania pod katem jego dziatania. Wiekszo$¢ popularnych mechanizmow wy-
korzystywanych z powodzeniem na systemach Windows dostepnych jest tez i tutaj, cho¢
czesto w nieco innej formie.

W tym rozdziale bedziemy stosowaé system nazewnictwa narzedzi typu nazwa (N),
gdzie N to numer lub identyfikator. Po napotkaniu takiej nazwy, mozna szybko przejs¢ do
dokumentacji tego narzedzia przy uzyciu programu man, poprzez wykonanie polecenia:

$ man N nazwa

Na przyktad aby uzyskaé informacje na temat narzedzia readelf (1), nalezy wyko-
nac polecenie:

S man 1 readelf

Taka lista argumentéw powoduje otwarcie podrecznika dotyczacego narzedzia readel £
z sekcji pierwszej, czyli programdow narzedziowych.

2.2. Pliki wykonywalne ELF

Programy wykonywalne oraz biblioteki wspoétdzielone (ang. shared libraries lub shared
objects) w systemach GNU/Linux zapisywane sa w plikach, ktorych struktura zdefiniowana
jest przez standard ELF (Executable and Linkable Format).
GNU/Linux nie sa jedynymi systemami, w ktorych wykorzystano format ELF do prze-
chowywania tresci plikow wykonywalnych Iub bibliotek; jest on stosowany réwniez w:
* innych systemach uniksowych (rodzina systeméw BSD: FreeBSD, OpenBSD,
NetBSD, Solaris, QNX itp.),
* alternatywnych systemach uzytkowych lub badawczych (AmigaOS 4, MorphOS,
AROS, Plan9),
* systemach konsoli gier komputerowych (Sony Playstation 2/3/4, Nintendo Wii),
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e urzadzeniach podrecznych, takich jak tablety, smartfony z systemami Android,
Samsung Bada, Nokia Maemo itp.

Uzycie tego formatu na wielu réznych systemach wynika z faktu, ze ELF zostat za-
projektowany jako format uniwersalny. To — niestety — czasem wiaze si¢ z tym, zZe nie-
ktore wartoSci zapisane w pliku beda mialy sens tylko wtedy, gdy beda interpretowane
zgodnie z regutami interpretacji okreslonymi dla danej architektury. Na szczeScie takich
specyficznych miejsc jest niewiele i duza cze$¢ formatu mozna zinterpretowaé za pomoca
og6lnych metod.

Uniwersalnos$¢ formatu ELF pociaga za soba konieczno$¢ identyfikacji typu danych
przechowywanych w pliku. W zaleznosci od typu architektury, dla ktérej przeznaczony jest
program, format czesci danych (takich jak kod zrédlowy) bedzie nieco inny. Na przyktad
program na konsole PlayStation 3 przechowywany w pliku ELF bedzie zawieratl inny kod
maszynowy niz program w pliku ELF przeznaczony dla architektury x86-64; przyczyna
jest prosta — obie architektury rdznig sie¢ od siebie i zawieraja rézne jednostki centralne
(procesory).

Do analizy struktury pliku ELF najczeSciej wykorzystuje si¢ narzedzia readelf (1)
i objdump (1), dostgpne whasciwie w kazdej dystrybucji systemu GNU/Linux (wchodza
w sktad popularnego pakietu narzedziowego binutils). W dalszych cze¢Sciach rozdziatu
bedziemy si¢ postugiwaé tymi programami do odczytywania strategicznych informacji
z przyktadowych plikéw wykonywalnych lub bibliotek.

Petne definicje formatu ELF znajduja si¢ w pliku /usr/include/linux/elf.h, ktdry jest
dostepny w wiekszosci dystrybucji (moze by¢ wymagane doinstalowanie odpowiedniego
pakietu — w dystrybucji ArchLinux pakiet ten nosi nazwe linux-api-headers) oraz w do-
kumentacji [3]. Polecamy zapoznanie si¢ z trescia tego pliku, poniewaz rozdziat ten nie
powstat z mySla o przedstawieniu kompletnej dokumentacji tego standardu; pokazane
w nim beda jedynie najwazniejsze aspekty formatu, przydatne podczas przeprowadzania
analizy plikéw wykonywalnych o zamknie¢tym Zrodle.

2.2.1. |dentyfikacja systemu i architektury docelowej

Jedna z najbardziej podstawowych informacji, ktora nalezy okre§li¢ zaraz na samym poczatku,
jest architektura docelowa programu. Jesli kod jest kierowany pod procesor PowerPC,
nie ma sensu uruchamia¢ go na architekturze x86-64 i odwrotnie. Czgsto analizujac sam
plik binarny, mozna okresli¢ doktadng architekture platformy docelowej, dla ktérej dany
plik ELF byl zbudowany. Posiadanie tej informacji umozIliwi poprawna interpretacje kodu
maszynowego zapisanego w odpowiednich sekcjach.

Poszukiwane dane znajduja si¢ w nagléwku o nazwie file header (struktury E1£32 Ehdr
lubE1£64 Ehdr), ktory znajduje si¢ zaraz na poczatku pliku. Zrzut ekranu na rysunku 2.1
przedstawia nagtéwek file header w programie do edycji danych binarnych.
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File

P e e e
A 4 /bin/ls - TrueSight &..0X%

EREBLEH £ GE e~ &= HAS kL

Is X
66066666 "8BBRBEAA | 7F 45 4C 46 02 681 61 B8 66 B6 66 B 66 B8 B8 88 | AELFEER:- - - - - - - - - LBA B
66006666 06608816 |02 868 3E 88 61 60 B8 88 48 48 48 60 66 68 66 88 |®->-Q- - -GH@- - - - -
6660666 °00666626 | 40 66 B 66 60 66 60 B8 FO D6 B1 B 66 68 66 68 (@-------— i@-----
*0006660 66666636 | B0 B8 B0 BB 460 BB 38 A B89 660 46 68 1C B8 1B B8 ||--- -8 -0-F-v-«-
66066660 '086E0848 | 86 66 B8 66 65 66 60 B8 46 66 66 66 66 66 66 B0 | ®- - -&---@-------
60606660 " 08EREE56 | 48 B8 40 66 B0 66 B0 B8 46 6O 46 66 66 66 66 688 G-@-----@-Q-----
660606660 0660066 | F8 81 B0 66 60 66 60 68 F8 61 66 66 66 66 66 80 | °@---- - - Of) ezt
6666666 'AEEREE76 | B8 B B 66 66 66 66 66 63 60 66 66 84 68 68 88 |[B------- $---0---
6666666 'AEEREESH | 38 B2 B BB 66 66 66 668 38 62 46 66 66 668 66 66 | 88---- - - 8@@- - - - -
0000660 ' 9EEERAI0 (38 82 46 60 O 00 B8 8 1C 60 66 00 6 00 60 68 | 8OA- - - - - Lo
60606660 *08EEERaB | 1C BB B0 BB B0 66 60 B8 B1 BO 66 B0 66 60 66 80 |- ------ @ eian
6666666 'AEEEEEHE |81 B B8 66 B85 66 66 66 66 66 66 66 66 66 60 60 | @- - -&-----------
6666666 'AEBREBcH | B8 B8 46 BB BB 66 66 68 66 68 46 66 66 668 68 B8 | - G- ------ @ -caceraca
0666660 'AEEREEd8 | BC C1 B1 66 66 66 66 868 BC C1 61 66 66 66 66 68 | ¢1@----- ¢1@-----
0666660 *B066668eH0 | B8 26 BB 66 BB 66 B8 B1 B6 BB BB B6 68 B8 BB | - - ----- ©---& --
ARARARR*ARRRAAFA | AR CE A1 AR AR AR AR AR n9. ... [

2. PLIKI WYKONYWALNE ELF

Edit View Navigate Tools Help

AR CE A1 AR AR AR AR AR | - H
OVR [ Selection: 64 bytes [E 183 | O 0x3f / Ox1ddfo S0/ 238 Size: 122,352 B

Rysunek 2.1. Nagtoéwek file header

Adres 0x00 zawiera 4 bajty, ktore zawsze przyjmuja te sama postaé: 0x7F, 0x45, 0x4C
oraz 0x46. W przypadku, gdy plik pod tym adresem zawiera inna tre$¢, najprawdopodob-
niej nie jest to plik ELE.

Adres 0x04 zawiera jeden bajt identyfikujacy dtugo$¢ stowa platformy docelowe;j.
Bajt o wartosci ,,1” identyfikuje platforme 32-bitowa, natomiast bajt o wartosci ,,2”
oznacza platforme 64-bitowg. Nalezy zwrdci¢ uwage, ze w przypadku platformy
64-bitowej wszystkie adresy beda zajmowatly 8 bajtow, zamiast standardowych
4 bajtow na platformie 32-bitowej. Powoduje to czesto sytuacje, w ktdrej adresy
poszczegdlnych pdl moga sie rozni¢ pomigdzy wersja 32- a 64-bitowa.

Adres 0x05 zawiera jeden bajt okreSlajacy kolejno$¢ bajtéw na danej platformie.

Sa dostgpne dwie mozliwosci: najbardziej znaczacy bajt jako pierwszy (ang. big-endian,

np. architektura PowerPC) symbolizowang przez wartos$¢ ,,1” oraz najbardziej zna-

czacy bajt jako ostatni (ang. little-endian, np. architektura x86) symbolizowang przez
wartoS¢ ,,2”.

Adres 0x07 zawiera jeden bajt okreslajacy uzyty interfejs binarny (Application

Binary Interface, w skrécie ABI). Nowe wersje specyfikacji ELF wycofuja uzycie

tego pola i obecnie zaleca si¢ jego wyzerowanie. Warto jednak zwrdci¢ uwage na

informacje znajdujace si¢ w tym polu; historycznie wiele systemow wpisywalo tutaj
dedykowang warto$¢ wskazujaca na rodzaj systemu, pod ktory kierowany byt plik
wykonywalny:

— warto$¢ ,,0” zgodnie ze standardem oznaczata warto$¢ niesprecyzowana;

— warto$¢ ,,1” oznaczata system HP-UX (spadkobierca System V, produkowany
przez firm¢ HP po 1984 r.); aktualnie wartosc ta jest wykorzystywana w sys-
temie GNU/Linux;

— warto$¢ ,,2” oznaczata system NetBSD;

— warto$¢ ,,3” byla zarezerwowana dla systemu GNU/Linux, nie jest juz jednak
stosowana;
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— warto$c¢ ,,4” moze oznacza¢ system GNU/Hurd, tworzony przez projekt GNU;

— warto$¢ ,,6” oznaczata system Solaris, produkowany przez firme Oracle (wcze$-
niej Sun Microsystems);

— warto$¢ ,,7” byla stosowana do okreslenia ABI systemu AIX (jest to system
UNIX produkowany przez firm¢ IBM);

— warto$¢ ,,9” jest nadal wykorzystywana w systemie FreeBSD;

— warto$¢ ,,12” byla dedykowana dla systemu OpenBSD.

e Adres 0x08 historycznie zawierat informacje o wersji ABI zdefiniowanego w po-
przednim polu. Aktualna specyfikacja formatu ELF zaleca wyzerowanie tego pola.

*  Adres 0x10 zawiera dwa bajty okreSlajace typ pliku wykonywalnego. Wartos¢ ,,0” to

niesprecyzowany typ — warto$¢ ta nigdy nie powinna pojawic si¢ w pliku. Wartos¢ ,,1”
oznacza typ relokowany i jest stosowana do opisu plikéw obiektéw powsta-
tych jako wynik kompilacji np. kompilatora C lub C+ + (pliki *.0). Warto$¢ ,,2”
(ET_EXEC) oznacza standardowy plik wykonywalny. Warto$¢ ,,3” (ET_DYN) jest
zarezerwowana dla bibliotek, ale rowniez dla programéw wykonywalnych. War-
tos¢ ,,4” oznacza specjalny plik core, zawierajacy informacje o stanie programu
W momencie jego awarii.
Przy interpretacji danych z tego pola warto zwréci¢ uwage na to, ze wartos¢ ,,3”
(ET_DYN) moze by¢ stosowana do oznaczenia zaréwno plikéw wykonywalnych, jak
i bibliotek, przy czym jego wykorzystanie przy plikach wykonywalnych zaczeto by¢
bardziej popularne stosunkowo niedawno. Programy oznaczone w ten sposob mu-
szg mie¢ kod PIC (Position Independent Code, ktéremu bedzie poswiecony jeden
punkt). Wykorzystanie ET_DYN do opisu programdw wykonywalnych jest popularne
m.in. na nowszych systemach OpenBSD, znany jest tez przypadek generowania
tak oznaczonych plikéw wykonywalnych przez kompilator jezyka Rust.

e Adres 0x12 przechowuje dwa bajty identyfikujace architekture docelowg. Moze
przyjmowac wiele wartoSci, wSrod ktdrych najpopularniejsze to: warto$¢ ,,2” dla
architektury SPARC, warto$¢ ,,3” dla architektury x86 (32-bitowa), ,,8” dla architek-
tury MIPS (stosowana m.in. w routerach), ,,40” dla architektury ARM (urzadzenia
wbudowane, tablety lub smartfony) oraz ,,62” dla architektury x86-64 (64-bitowa).

Szybka identyfikacje architektury docelowej mozna uzyska¢ za pomoca narzedzia
file(1):

$ file /bin/ls

/bin/ls: ELF 64-bit LSB executable, x86-64, version 1 (SYSV), dynamically linked,
interpreter /1ib64/1d-linux-x86-64.s0.2, for GNU/Linux 2.6.32,
BuildID[shal]=0a07d110567fac845adae753£7£8561a4121279d, stripped

W sktad wyswietlonych przez file (1) informacji wchodzi wiekszo$¢ danych, ktére
pozwalaja na dobdr odpowiednich narzedzi do dalszej analizy:
* ELF 64-bit LSB executable —informacje o oznaczeniu ET_EXEC do opisu pliku
wykonywalnego oraz informacje o dlugosci stowa (64 bity) i kolejnosci bajtow
(LSB - least significant bit, czyli kodowanie little-endian).
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* x86_ 64 — architektura x86-64.

* dynamically linked—w pliku istnieje sekcja PT DYNAMIC, opisana w punkcie
2.2.5, ,,Sekcja .dynamic”, ktéra pozwala na zdefiniowanie bibliotek zaleznych wyko-
rzystywanych przez program. Alternatywnym odczytem jest statically linked,
ktory informuje o braku tej sekcji.

* interpreter [...]—Sciezka do programu tadujacego (w tym przypadku ld.so),
ktorego zadaniem jest poprawne zatadowanie pliku ELF do pamigci, wraz z jego
wszystkimi zaleznoSciami. Program tadujacy 1d.so zostanie opisany w pozniejszym
podrozdziale.

* BuildID[shall]=[...] —unikatowy identyfikator pliku wykonywalnego, nadawany
podczas procesu konsolidacji pliku. Jest to informacja wykorzystywana gléwnie do
celéow deweloperskich, umozliwiajaca zlokalizowanie odpowiednich symboli dodat-
kowych, wykorzystywanych podczas debugowania programu lub jego profilowania.

* stripped -z pliku usunigte sa symbole dodatkowe. Najczesciej stosowana metoda
zarzadzania dodatkowymi symbolami okreslajacymi nazwy funkcji i zmiennych
uzytych w programie polega na odtaczeniu tych symboli od pliku ELF, przeniesie-
niu ich do zewnetrznego pliku i nadaniu obu plikom tego samego identyfikatora
BuildID, tak aby mozna bylo w przysztosci szybko je ze soba skojarzy¢ (np. za po-
moca serwera indeksujacego). Alternatywna wartoscig jest not stripped, ktéra
informuje, ze dodatkowe symbole powinny znajdowac si¢ bezpoSrednio w tym
pliku ELF (najczesciej na jego koncu).

Inne pola w nagtéwku file header zawieraja informacje o adresach i rozmiarach pod-
stawowych struktur formatu ELF. Ich istnienie jest konieczne, poniewaz stanowia punkt
wyjéciowy dla interpretacji i pdzniejszego wykonania programu. Bedzie o nich mowa w dal-
szych punktach, przy opisie tych struktur.

2.2.2. Segmenty

Kod wykonywalny, lub dane wykorzystywane przez program, sa przechowywane w obsza-
rach noszacych nazwe segmentow. Granice tych obszaréw zdefiniowane sa w nagtowku
program header, ktory fizycznie znajduje si¢ najczesciej zaraz po wspomnianym w poprzed-
nim punkcie nagtéwku file header. Doktadny adres nagtéwka program header jest zapisany
w nagloéwku file header, w polu o adresie 0x1C w przypadku pliku 32-bitowego lub w polu
o adresie 0x20 dla pliku 64-bitowego.

Kazdy segment opisywany jest przez struktur¢ E1£32 Phdr lubE1£64 Phdr. Sa one
rozmieszczone w pliku w sposdb ciagly tak, ze opis kolejnego segmentu rozpoczyna si¢
bezposrednio po zakonczeniu struktury opisujacej poprzedni segment. Liczba segmentdw
zadeklarowana jest w polu e _phnum w nagtéwku file header (32-bitowy: adres 0x2C, 64-bi-
towy: adres 0x38). Na przyktad, jezeli pole e phnum zawiera warto$¢ 9, nalezy spodziewac
si¢ dziewigciu struktur E1£xX_Phdr wystepujacych bezposrednio jedna po drugiej.
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Na zrzucie ekranu na rysunku 2.2 znajduje si¢ dziewie¢ segmentéw, ulokowanych
w pliku w sposdb sekwencyjny, jeden po drugim. Kazdy segment ma rozmiar odpowiednio
32 lub 56 bajtéw (w zaleznoSci od architektury 32- lub 64-bitowej). Pokazany tu rozmiar
serii nagtowkow program header to 9 * 56 = 504 bajty.

| T e e A |
A 4l /bin/ls - TrueSight &.0X%
File Edit View Navigate Tools Help

EBEBLH £ SR s &= H A S L

‘ Is X ’

0606666 *BEBEBEH | 7F 45 4C 46 B2 61 61 668 66 66 60 66 66 680 66 68 | AELFERO- - - - - - - - - LBA 8
0606666 60606616 |82 66 3E 66 61 60 66 68 40 48 40 66 66 60 06 68 | ®->-0---GHE--- - -
0660660 *AEEAEE26 | 40 60 66 66 66 B8 B0 88 FA D6 61 66 66 68 68 B8 G- ------— iQ-----
066066066 66666636 |60 B 66 B0 46 60 38 68 B9 66 40 66 1C 60 1B 80| ----F-8-0-C-v-«-
6666666 'AEEEER48 | 86 68 A BB B5 B0 60 B8 40 60 OO BO 6O 60 60 OO |[@- - & -@-------
06066666 '06686RS58 | 40 BE 40 B0 86 6O B0 B0 48 B8 40 60 06 00 80 60 |E-@- - - - - e-@-----
B00666E "'BEEEER6H  F8 81 B0 BE 60 B B B8 F8 B1 660 B8O B0 B8 688 88 | °Q- - - - - - °Q------
0666666 '06EEEA7H B8 BE BF 86 B1 61 B0 B B3 B0 B0 B0 B4 06 88 0 (8- ------ 9---®---
0066666 'O6EEBE8H | 38 B2 BF B B\ 81 B0 B 38 B2 40 B8O OO 01 61 B0 | 8®- - - - - - se@-----
066066066 *BE6BBAYN | 38 B2 40 6O OO B0 B B8 1C 60 B0 6O B0 B0 06 60 | 8EE- - - - - L
06066666 '066ERa0 | 1C BE BF BB B\ B B0 B0 61 B0 B0 B8O OO 01 B0 B0 |« ------- EEERREE
0066666 '66BEBRHE 61 BE BE B0 B85 B B B0 B0 B0 B0 B0 B0 B0 00 B0 |- - &
06066666 '666666BcH | BH BE 40 86 B8O 61 B0 B B0 B0 40 B0 06 60 80 B0 | - G- - - - - - - @-----
6666666 'BEBBBRBdB  BC C1 B1 B B8 B B 88 BC C1 81 BL B8 68 688 88 | 4. - - - - - - - --
0666666 '068666BeH | BO BB 26 B6 O1 01 B0 B0 61 B0 B0 B0 B6 01 80 B0 | - - - ---- B---¢---
06066666 'O6EERRfH B8 CE 681 81 81 81 B0 B8 B8 CE 61 BB B8 88 88 80 | -1}@- - - - - - a-----
66066666 '06BEA1680 B8 CE 61 66 B8 B B0 A EO A7 B0 B/ BB 08 61 88 | -jla----- Beo------

66606666 °686661168 | 40 15 60 B0 06 B0 A0 8 6O B8 20 6O 60 60 06 80 |EE-------- - ----
6660666 06666126 |62 B0 66 66 686 B0 B0 B 18 CE 61 6O 66 60 60 60 |O---¢---Tj@- - - - -

6660666 '066080136 | 18 CE 61 66 66 680 80 88 18 CE 61 66 66 680 88 88 |- ---- -
06606666 " 686686148 | EO 01 B8 B0 B0 B0 B0 B8 EO 81 B0 B B0 60 08 88 | 60- - - - - - 6@------
06660666 '666860156 |68 66 66 66 66 B8 B0 B8 64 66 66 66 84 60 B BB |Q-------¢---¢--
06606666 8866801668 | 54 B2 BE B0 B0 BO B0 B 54 B2 40 B0 B0 B0 00 80 | TE- - - - - - Te@-----
0606066 °6886680178 | 54 B2 40 B0 00 B0 60 B 44 00 B0 OO B0 60 00 80 | TEE- - - - - D-------
6666666 °666661868 | 44 OO B0 B OO B0 60 B8 B4 OO B0 OO B0 60 068 88 |D----- - - L EERREE
6660666 '066888198 |50 E5 74 64 84 6868 80 88 DC 91 61 66 66 60 B0 08 |Piitd®- - wlO--- - -
66660666 '66688681a8 | DC 91 41 66 66 66 80 88 DC 91 41 66 66 60 60 08 ||lA----- wlf - -
66660666 '668661h8 | 5C 87 66 66 66 68 80 88 5C 87 66 66 66 60 B0 B8O |N\e------ Ne------
06660666 '6668801c6 | 84 B0 66 66 6O B8 B0 88 51 E5 74 64 686 60 B0 0O |¢------- Qiitde®- - -

06606666 886680148 | B0 B B8 B0 U1 BE B0 B B U6 B0 B B0 B0 B B | -
06606666 *8866801e6 | B0 OO 86 B0 OO B0 B0 0 6O 00 B0 6O 00 680 00 B0 | - -

6666666 " 6E6B01f6 | A0 OO B0 A0 OO B0 B0 B 16 O/ B0 6O B0 60 86 88 |- ----- - - | AEEEREE
6660666 0668862688 |52 E5 74 64 84 60 60 88 68 CE 61 66 66 680 80 88 |Ritd®----}i@---- - LBA 1
66660666 06686216 |88 CE 61 66 66 60 80 88 88 CE 61 66 66 688 80 88 ||-jja------ T eeed
0660666 666866226 |60 B2 66 A6 66 B8 B0 B8 BB B2 BB BB B B0 BB BB ||-B----- - - ((ocoac
*HB066E0 800668230 O1 06 61 B0 B0 OO 06 66 | 2F 6C 69 62 36 34 2F 6C | Q- - - - - - - /1ib64/1

6666660 868666248 | 64 2D 6C 69 6E 75 78 2D 78 38 36 2D 36 34 2E 73 | d-linux—x86-64.s
0660666 08688868258 | 6F 2E 32 66 84 66 60 808 16 66 66 66 61 60 80 88 (0.2-¢---»---O- - -
06660666 *888E6268 | 47 4E 55 66 66 B8 B8 B8 62 66 66 66 86 B8 88 B8  GNU- - - - - ((Fosoas

OVR I Selection: 504 bytes IE 253 | O 0x237 / Ox1ddfo S1/238 Size: 122,352 B

Rysunek 2.2. Segmenty w pliku ELF

Tres¢ kazdego segmentu zawiera informacje takie jak: typ segmentu (pole p_type,
offset 0x00), jego adres poczatkowy (pole p_offset, czyli pozycja danych w pliku, offset
(0x04 lub 0x08), adres w pamieci (pole p_vaddr, czyli docelowa pozycja danych w pamigci
po zatadowaniu pliku, offset 0x08 lub 0x10), jego rozmiary i prawa dostepu do pamieci
opisywanej przez ten segment (pole p_flags, offset 0x18 dla segmentu 32-bitowego oraz
wyjatkowo offset 0x04 dla 64-bitowego).

Istnieje wiele typow segmentow, przeznaczonych do réznych celéw. Najwazniejsze
z nich to:

* Segment PT_INTERP (3) — okreSla obszar przechowujacy pelna Sciezke do spe-
cjalnego programu tadujacego (nazywanego tez ,,dynamicznym konsolidatorem”,
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ang. dynamic linker, lub po prostu 1d.so), ktéremu zostanie przekazana kontrola
niedtugo po procesie wstepnego tadowania pliku ELF przez jadro systemu. Dane,
na ktére wskazuje adres zapisany w polu p_offset, zawierajg Sciezke systemu
plikow.

e Segment T LOAD (1) — okresla obszar danych, ktére zostana umieszczone w pa-
mieci pod wybranym adresem. Dane z pliku spod adresu p_offset zostang sko-
piowane do pamieci pod adres p_vaddr, jeSli bedzie to mozliwe. Jest to typ seg-
mentu zwykle tadujacy dane z kodem wykonywalnym programu do pamigci, wraz
z dodatkowymi danymi wykorzystywanymi przez ten kod.

* Segment PT_DYNAMIC (2) — zawiera informacje dla programu tadujacego (okresla-
nego przez dane segmentu PT_INTERP), wymagane do poprawnego zatadowania
pliku. Jego istnienie definiuje typ budowy pliku ELF; w przypadku istnienia tego
segmentu jest to plik ,,ztaczony dynamicznie” (ang. dynamically linked), w przy-
padku braku - plik ,,zlaczony statycznie” (ang. statically linked).

Nalezy zwrdci¢ uwage na to, ze kolejno$¢ segmentdw nie zawsze jest dowolna. Definicje
typu PT_PHDR lub PT INTERP muszg znajdowac si¢ przed definicja pT r.oaAD. Wynika to ze
sposobu fadowania pliku przez system. Moze to sugerowac interpretacje segmentow jako
swego rodzaju sekwencje instrukcji do wykonania, ktore nalezy zrealizowac w okreslonej
kolejnosci, aby poprawnie zatadowac plik.

Sposréd wymienionych powyzej segmentow, PT_LOAD i PT DYNAMIC zawieraja najczes-
ciej odczytywane informacje, dlatego ponizej znajduje sie ich szerszy opis.

2.2.3. Segment PT_LOAD

Granice obszarow, ktére maja by¢ zaladowane do pamieci, okreSlane sa przez dane zde-
finiowane w segmencie typu PT LOAD. Program tadujacy wykona probe alokacji pamiegci
pod adresem wyliczonym na podstawie wartoSci zapisanej w polu p_vaddr. W przy-
padku powodzenia dane z pliku ELF spod adresu p_offset zostang skopiowane do
Swiezo przydzielonego regionu pamieci i zostang tam az do czasu pdzniejszej inicjalizacji
programu.

Oto przyktad wyswietlania informacji o segmentach przy uzyciu narzedzia readelf (1):

$ readelf -1 /bin/ls

E1lf file type is EXEC (Executable file)
Entry point 0x404840
There are 9 program headers, starting at offset 64

Program Headers:
Type Offset VirtAddr PhysAddr
FileSiz MemSiz Flags Align
(...)
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LOAD 0x0000000000000000 0x0000000000400000 0x0000000000400000
0x000000000001c10c 0x000000000001cl0c R E 200000

LOAD 0x000000000001ce00 0x000000000061ce00 0x000000000061cel0
0x00000000000007e0 0x0000000000001540 RW 200000

(!

Czesto programy wykonywalne, zbudowane w standardowy sposob, maja dwa segmenty
typu PT_LOAD: pierwszy z nich okreSla obszar zawierajacy dane z kodem wykonywalnym,
drugi okresla dane wykorzystywane przez ten kod. Charakter danych w segmencie moz-
na ustali¢ za pomoca analizy praw dost¢pu z pola p_flags, ktore okresla, jakie prawa
dostepu zostang nadane §wiezo przydzielonemu obszarowi pamieci. Jesli prawa dostepu
umozliwiaja wykonywanie kodu (flaga E), jest to znak, ze segment moze zawiera¢ kod pro-
gramu. Z kolei, gdy segment zawiera flage umozliwiajaca zapis do pamieci (flaga w), moze
to by¢ znak, ze segment zawiera dane programu, ktére beda modyfikowane podczas jego
dziatania.

W pokazanym powyzej przyktadzie przedstawiony jest plik ELE w ktérym zadekla-
rowano zatadowanie dwoch segmentow. Pierwszy z nich to segment tadujacy tres¢ pliku
z obszaru 0x0 do 0x1C10C, do pamigci pod adres 0x400000. Po zatadowaniu pamigci zo-
stanie nadane prawo do wykonania kodu. Faktycznie rozmiar catego obszaru pamigci
bedzie wynosit 0x1D000, poniewaz rozmiar jest zawsze wyrownywany do rozmiaru strony
pamigci zdefiniowanej przez system operacyjny. Drugi segment zawiera deklaracje alokacji
danych pod adres 0x61CE00. Faktycznie przydzielonym adresem bedzie adres 0x61C000,
takze z powodu wyréwnania adresu do rozmiaru strony. Po poprawnej alokacji do adresu
0x61CEO00 zostanie skopiowana tre$¢ pliku z adresu 0x1CE00. Wypetienie (od 0x61C000
do 0x61CDFF) poprzedzajace alokowany rejon pamigci zostanie nadpisane danymi z pli-
ku, zaczynajac od offsetu 0x1C000. Obszar pamieci zostanie oznaczony jako obszar, do
ktorego mozliwy jest zapis, ale nie jest mozliwe wykonanie z niego kodu.

Istnieja przypadki, w ktorych pole p_vaddr nie zawiera preferowanego adresu doce-
lowego. W takich sytuacjach system dobiera ten adres automatycznie. Ta cecha spotykana
jest najczesdciej w plikach ELF oznaczonych typem ET_DyN. Ten typ oryginalnie zarezer-
wowany byt dla bibliotek, a nie aplikacji, jednak zyski ptyngce z losowosci nadania adresu
docelowego segmentu spowodowaly takze wykorzystanie tej techniki przy zwyklych pro-
gramach, wykonywanych bezposrednio. Jedna z technik wykorzystujacych t¢ ceche jest
ASLR (Address Space Layout Randomization [4]).

Mozliwy jest tez przypadek, gdy zdefiniowany w polu p_vaddr adres nie bedzie mogt
by¢ zaalokowany (sytuacja jest analogiczna do tej, gdy p_ vaddr bedzie zawierato wartosé
0x0). Jest to sytuacja problematyczna, poniewaz kompilator podczas generowania kodu
deklaruje pewien adres bazowy, pod ktdry kod ten powinien zosta¢ zatadowany. Jesli ten
warunek nie zostanie spetniony, kod nie nadaje si¢ do wykonania, poniewaz wszystkie jego
referencje do swoich funkcji czy zmiennych sa nieprawidtowe; program tadujacy zmuszony
jest skorzystac wtedy z informacji zawartych w sekcjach .rela.dynoraz .rela.plt wcelu
zmiany potozenia (ang. relocation, czyli relokacji) kodu wykonywalnego pod inny adres.
Tylko po modyfikacji kodu zgodnie z informacjami zawartymi w tablicach relokacyjnych
mozliwe jest wykonanie kodu zatadowanego pod inny adres bazowy niz zadeklarowany
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podczas procesu kompilacji. Problem ten nie dotyczy kodu, ktéry nie zawiera deklaracji
zadnego adresu bazowego, okreslanego mianem PIC (Position Independent Code). Jego
odporno$é na ten problem jest gféwnym powodem czgstego stosowania go w plikach binar-
nych, w ktérych jest wykorzystany mechanizm ASLR.

2.2.4. Segment PT_DYNAMIC

Jest to specjalny segment, w sktad ktérego wchodza sekcje odpowiedzialne za przechowy-
wanie informacji o faczeniu dynamicznym. W chwili obecnej standard definiuje tylko jedna
taka sekcje: . dynamic. Zawiera ona istotnie informacje wykorzystywane przez program
fadujacy w celu zatadowania programu lub biblioteki oraz wszystkich bibliotek zaleznych.
W przypadku plikéw wykonywalnych ztaczonych statycznie, kompilator nie umieszcza
w nich informacji o dynamicznym laczeniu i w takich plikach nie ma ani sekcji . dynamic,
ani segmentu PT DYNAMIC.

2.2.5. Sekcja .dynamic

Kazdy program, ktory nie jest zbudowany statycznie, zawiera sekcje o nazwie .dynamic.
W przypadku jej istnienia program tadujacy musi przejs¢ dodatkowy proces inicjalizacji
polegajacy na zatadowaniu kazdej biblioteki zaleznej oraz — rekurencyjnie — kazdej za-
leznoSci bibliotek zaleznych. JeSli tadowanie jakiej$ zaleznoSci nie powiedzie si¢, proces
fadowania catego programu koniczy si¢ bledem. TreS¢ sekeji . dynamic, czyli tabele z infor-
macjami o taczeniu dynamicznym, mozna zobaczy¢ za pomoca programu readelf (1):

$ readelf -d /bin/ls

Dynamic section at offset 0xldel8 contains 25 entries:

Tag Type Name/Value
0x0000000000000001 (NEEDED) Shared library: [libcap.so.2]
0x0000000000000001 (NEEDED) Shared library: [libc.so.6]
0x000000000000000c (INIT) 0x4022e8
0x000000000000000d (FINI) 0x413a4c
0x0000000000000019 (INIT ARRAY) 0x61de00
0x000000000000001b (INIT ARRAYSZ) 8 (bytes)
0x000000000000001a (FINI_ ARRAY) 0x61de08
0x000000000000001c (FINI ARRAYSZ) 8 (bytes)
0x000000006ffffef5 (GNU_HASH) 0x400298
0x0000000000000005 (STRTAB) 0x401060
0x0000000000000006 (SYMTAB) 0x4003a0
0x000000000000000a (STRSZ) 1498 (bytes)
0x000000000000000b (SYMENT) 24 (bytes)
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