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Przedmowa

Mozna $miato powiedzied, ze na komputerach uzywanych w latach 70. i 80. ubieglego wie-
ku kazdy dostepny fragment pamieci oraz cykl procesora byt na wage ztota. W czasach,
gdy masa megabajtu przestrzeni dyskowej byta wyrazana w kilogramach, a programisci
dysponowali niezwykle znikoma moca obliczeniowa, wyciskano siddme poty ze wszystkich
instrukcji procesora, sktadajacych si¢ na program, a o kazdym bajcie byto wiadomo, skad
sie wzial i jaka role doktadnie odgrywa. Fakt ten byt szczegdlnie widoczny na przyktadzie
starych gier wideo, ktére pomimo niewyobrazalnych dzi§ ograniczen potrafily zaskoczy¢
dopracowaniem oraz grywalnoscia na maszynach pokroju konsoli Atari 2600. Cho¢ ope-
rowata ona na zaledwie 128 bajtach pamigci operacyjnej, to stynne produkcje, takie jak
River Raid, Keystone Kapers czy Pitfall! na dtugo pozostaty we wspomnieniach 6wczesnych
graczy. Z perspektywy lat trudno nie doceni¢ kunsztu tych majstersztykéw oraz umiejet-
nosci ich autoréw.

Na skutek btyskawicznego rozwoju branzy sprzetowej oraz powstawania coraz wygod-
niejszych systeméw operacyjnych i Srodowisk programistycznych, szybszych i efektywnie;j-
szych kompilatoréw czy w konicu samych jezykdw programowania, lepiej skrojonych pod
konkretne zastosowania i niezaleznych od docelowej platformy, programowanie z biegiem
czasu stato si¢ w pewnym sensie tatwiejsze. Asembler zostat zamieniony na C, ten na C++,
by nastepnie ustapi¢ w wielu przypadkach interpretowanym jezykom wysokiego poziomu,
takim jak PHP, Java czy Python. Z drugiej strony postepujace oddalenie programisty od
krzemu wykonujacego tworzony kod utrudnia dostrzezenie i zrozumienie petnego obra-
zu tego, co dzieje si¢ ,,pod maska” programu i catego Srodowiska uruchomieniowego. Na
przyktad wykonanie prostego skryptu ,,Hello, World!” napisanego w jezyku Python na sys-
temie Windows sktada si¢ — w duzym uproszczeniu — z uruchomienia interpretera, prze-
tltumaczenia kodu wysokiego poziomu na tzw. kod bajtowy (bytecode), obstuzenia kazdej
instrukc;ji tego kodu, przejscia do trybu jadra poprzez odpowiednie wywotanie systemowe,
rasteryzacji tekstu do bitmapy i przestania jej do sterownika graficznego, a w koficu na
ekran. Ilu wspélczesnych programistéw mogloby opisaé szczegdtowo przebieg wickszosci
wymienionych etapéw wykonania? Prawdopodobnie tylko nieznaczny procent —i cho¢ nie
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jest to oczywiScie problem sam w sobie, przyktad ten ilustruje, jak diuga jest lista zaleznosci
naszych aplikacji od elementéw Srodowiska wykonawczego, z ktérych istnienia mozemy
nawet nie zdawac sobie sprawy.

Mimo Ze zrozumienie wewnetrznych mechanizméw zwiazanych z oprogramowaniem
z cala pewnoScia przydaje si¢ w pracy programisty, musze przyznaé, ze gldwna motywa-
cja wielu badaf, ktore wspdlnie z autorem tej ksiazki przeprowadziliSmy podczas naszej
11-letniej znajomoSci, byta zwyczajna ciekawos¢ i rozrywka. Zaglebianie si¢ w coraz to niz-
sze partie Srodowiska wykonania aplikacji i skryptéw, systemdw operacyjnych czy w konicu
samego procesora z czasem stato si¢ swego rodzaju uzaleznieniem pozwalajacym na za-
spokojenie glodu wiedzy. Szczegdlnie mito wspominam wczesne lata tego zauroczenia, gdy
nierzadko w aktywnej jeszcze sieci IRC wystarczyto, by kto§ rzucit hasto: ,,Zrébmy konkurs
na najmniejszy kompilator ezoterycznego jezyka Brainfuck!”, i juz grupa ludzi rozmyslata
przez tydzien nad ekstremalnymi optymalizacjami w asemblerze. Wkrotce potem zami-
lowanie do niskopoziomowych aspektéw informatyki i inzynierii wstecznej w naturalny
sposob skierowata Gynvaela i mnie na tor bezpieczenstwa oprogramowania. Dalsze pra-
ce pozwolily na odebranie prestizowych nagréd Pwnie Award (w tym wspOlnej w 2013 r.
w kategorii ,,Najbardziej Innowacyjne Badania Naukowe”), a stworzenie polskiej druzy-
ny Dragon Sector na konkurowanie z najlepszymi zespotami Security CTF na Swiecie oraz
zajecie pierwszego miejsca w globalnym rankingu CTFtime.org w roku 2014.

Ksiazka, ktdra trzymasz w reku, jest wynikiem pasji, dociekliwosci i wyjatkowego za-
ciecia dydaktycznego autora, ktére dotychczas ujawniato si¢ w rozmaitych formach — od
licznych, dtugich na kilka stron ekranowych postow na forach powiazanych z programo-
waniem i bezpieczenstwem, poprzez inicjatywe IRCowych wyktadéw (wyklady.net), po-
sty na prywatnym blogu, wystapienia na konferencjach i spotkaniach branzowych, az po
techniczne podcasty publikowane w serwisie YouTube. Dzieto to odbieram osobiscie jako
swoiste ukoronowanie edukacyjnej dziatalno$ci autora. O prawdziwej wyjatkowosci ksiazki
Swiadczy jednak przede wszystkim fakt, ze podchodzi do tematyki inaczej niz podobne
opracowania tego typu. Nie znajdziemy tutaj opisu sktadni lub wstepu do zadnego jezyka
programowania, metodyk tworzenia oprogramowania czy wzorcOw architektonicznych —
tematy te zostaly juz gruntownie opisane w innych publikacjach, a ich znalezienie nie sta-
nowi problemu. W zamian autor, opierajac si¢ na swoim ponad 20-letnim do§wiadczeniu,
skupit si¢ na réwnie istotnych kwestiach, ktore bywaja z reguty pomijane w innych zrod-
tach, co skutkowato tym, ze poczatkujacy programisci byli zmuszeni dochodzi¢ do nich
sami na podstawie prob i bledow, tracac przy tym energie i nabierajac niekoniecznie pra-
widtowych nawykow lub przekonan.

Wigkszos¢ opisanych tutaj mechanizmdw, technik i zachowan ma charakter ogdlny i po-
siada zastosowanie niezaleznie od uzytego jezyka programowania, dotykajac problemu two-
rzenia poprawnych i przemyslanych programéw, a nie wytacznie kompilujacego si¢ kodu.
Cze¢s¢ I porusza zagadnienia zwigzane z codziennymi czynno$ciami programistycznymi, ze
szczegllnym uwzglednieniem konsoli i okna polecen. Aspekt ten jest wazny gldwnie dla
niedo$wiadczonych koderdw, stawiajacych swoje pierwsze kroki w Srodowiskach konsolo-
wych, cho¢ czesto ignorowany lub traktowany po macoszemu. Cz¢S¢ 11 opisuje najbardziej
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fundamentalne koncepty, kierujace wspotczesnym programowaniem, takie jak podstawy
architektury komputeréw, binarne kodowanie i operacje na typach liczb naturalnych,
calkowitych i pseudorzeczywistych czy reprezentacja znakéw i ich ciagéw. Rozdzialy te sa
jednymi z moich ulubionych, gdyz bardzo wyraznie akcentuja, jak pewne niskopoziomowe
elementy Srodowiska wykonania przenikaja i wpltywaja na kod wysokiego poziomu — za
przyktad moga postuzy¢ niedoktadne (wbrew intuicji) typy zmiennoprzecinkowe w jezy-
kach takich jak Java czy Python, czy niekompatybilno$¢ reprezentacji ciagéw tekstowych
uzywanych wewnetrznie i przekazywanych do funkgcji biblioteki standardowej, umozli-
wiajgca atak typu poison null byte w starszych wersjach PHP. Czesci 111, IV i V omawiajg
najwazniejsze komponenty srodowiska uruchomieniowego aplikacji, wprowadzajac Czy-
telnika w §wiat procesow i watkow (jak rowniez zwiazanych z nimi probleméw), interakcji
z systemem plikow oraz samymi plikami, a takze komunikacji pomigdzy programami.
Wszystkie rozdzialy sa okraszone olbrzymia dawka technicznych smaczkow, studiow przy-
padku i przyktadowych listingdw kodu, tworzac lekture wypetniona po brzegi trescia.

Z petnym przekonaniem polecam ten tytut kazdemu poczatkujacemu i Srednio zaawan-
sowanemu programiscie, a przede wszystkim tym, ktdrzy zamiast pobieznych wyjasnien
dostepnych w wielu opracowaniach (np. ,,zmienna typu short moze przechowywac wartosci
z zakresu od -32768 do 32767”) wola pozna¢ pelna historie. Uwazam, Ze jest to pozycja
obowiazkowa na potce kazdego zainteresowanego ta dziedzing informatyki, tuz obok
ksigzki do nauki konkretnego jezyka programowania oraz podrecznika do algorytméow
i struktur danych; idealnie wypetni ona luke dotyczaca podstaw Srodowiska wykonawczego
oraz kluczowych mechanizméw uzywanych w oprogramowaniu w praktycznych zastosowa-
niach. Zycze Ci, Czytelniku, dobrej zabawy na kolejnych kartach tego tomu, gdyz to wtasnie
zabawa i fascynacja tematem pomagaja z tatwoscia Zrozumiec programowanie.
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