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Rysunek 6.3. Szyfrowanie asymetryczne

pozwala na zaszyfrowanie wiadomosci

(tekstu jawnego) za pomoca klucza
publicznego odbiorcy. Odbiorca moze
p2youanic nastepnie skorzystaé z innego algorytmu,
by odszyfrowaé zaszyfrowana wiadomos¢
(szyfrogram), uzywajac do tego celu
klucza prywatnego powiazanego z uzytym
Szyfrogram  me— Tekst jawny lub btad uprzednio kluczem publicznym

asymetryczne

Zauwazmy, ze jak dotad nic nie moéwiliSmy o uwierzytelnianiu. Rozwazmy obie strony
polaczenia.

Szyfrujemy za pomoca klucza publicznego, o ktérym sadzimy, ze nalezy do Alicji.

Alicja nie wie na pewno, kto przestat te wiadomos¢.

Na razie wyobrazimy sobie, ze otrzymaliSmy klucz publiczny Alicji w rzeczywiScie
bezpieczny spos6éb. W rozdziale 7, po§wigconym podpisom cyfrowym, dowiemy sig,
w jaki spos6b rzeczywiste protokoly rozwiazuja w praktyce ten problem bootstrap-
pingu. W rozdziale 7 dowiemy sie tez, jak w spos6b kryptograficzny mozemy zakomu-
nikowac Alicji, kim naprawde jesteSmy. Uwaga, spoiler! — bedziemy podpisywac swoje
wiadomosci!

Przejdzmy teraz do kolejnego podrozdzialu, w ktérym, w ktérej dowiemy sie, jak
szyfrowanie asymetryczne jest wykorzystywane w praktyce (a takze dlaczego w praktyce
rzadko jest wykorzystywane w bezposredni sposob).

6.2. Szyfrowanie asymetryczne i szyfrowanie hybrydowe
w praktyce

Moglibysmy pomysle¢, ze szyfrowanie asymetryczne prawdopodobnie wystarczy, by roz-
poczac szyfrowanie naszych wiadomosci. W rzeczywistoSci szyfrowanie asymetryczne
jest doS¢ ograniczone z uwagi na restrykcje dotyczace dtugosci wiadomosci, jakie moze
szyfrowac. Szybko§¢ asymetrycznego szyfrowania i asymetrycznej deszyfracji rowniez
jest niska w poréwnaniu do szyfrowania symetrycznego. Jest tak, poniewaz konstruk-
cje asymetryczne — w przeciwienstwie do prymitywéw symetrycznych, ktére czesto po
prostu manipuluja bitami — implementuja dzialania matematyczne.

W tym podrozdziale poznamy te ograniczenia, dowiemy sie, do czego w praktyce
stosowane jest szyfrowanie asymetryczne, a wreszcie w jaki sposéb kryptografia prze-
zwycieza istniejace przeszkody. Podrozdzial ten jest podzielony na dwie czesci odpo-
wiadajace dwém najwazniejszym przypadkom uzycia szyfrowania asymetrycznego.
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Wymiana kluczy — jak zobaczymy, dokonywanie wymiany klucza (lub jego uzgad-
niania) za pomoca prymitywu szyfrowania asymetrycznego jest catkiem naturalne.
Szyfrowanie hybrydowe — jak zobaczymy, przypadki uzycia sa w wypadku szyfrowa-
nia asymetrycznego do$¢ ograniczone z powodu maksymalnego rozmiaru tego,
co mozemy zaszyfrowac. Aby szyfrowac wieksze wiadomoSci, poznamy bardziej
uzyteczny prymityw nazywany szyfrowaniem hybrydowym.

6.2.1. Wymiany klucza i kapsutkowanie klucza

Okazuje sie, ze szyfrowanie asymetryczne moze by¢ uzywane w celu dokonania wymiany
klucza — tego samego rodzaju jak ta, ktora znamy z rozdziatu 5! Aby to zrobi¢, mozemy
zaczat od wygenerowania klucza symetrycznego i zaszyfrowania go za pomoca klucza
publicznego Alicji — operacja, ktéra nazywamy kapsutkowaniem klucza — tak jak to ilus-
truje rysunek 6.4.
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Rysunek 6.4. Aby wykorzysta¢ szyfrowanie asymetryczne
jako prymityw wymiany klucza, (1) generujemy klucz

Zaszyfrowany symetryczny, a nastepnie (2) szyfrujemy go za pomoca
klucz symetryczny klucza publicznego Alicji

Potem mozemy przestac¢ szyfrogram do Alicji, ktéra bedzie go mogta odszyfrowac
i poznac¢ klucz symetryczny. W rezultacie bedziemy mieli wspolny sekret! Rysunek 6.5.
przedstawia caly ten proces.

Szyfrowania asymetrycznego w celu wymiany klucza dokonuje si¢ zwykle przy uzy-
ciu algorytmu zwanego RSA (od nazwisk jego tworcoéw: Rivesta, Shamira i Adlemana).
Jest ono wykorzystywane w wielu protokotach internetowych. Wspoétczesnie RSA czesto
nie jest preferowanym sposobem dokonywania wymiany klucza, a jego popularnos¢
zmniejsza sie coraz bardziej i bardziej na rzecz algorytmu Diffiego-Hellmana w prze-
strzeni krzywych eliptycznych (ECDH). Jest tak przede wszystkim z powodéw histo-
rycznych (w implementacjach i normach RSA znaleziono wiele luk) oraz atrakcyjnoSci
mniejszych rozmiaréw parametréw oferowanych przez ECDH.



