Cwiczenia

Cwiczenie 4.1. Jaki to defekt?
Ktory z wymienionych ponizej problemow moze byc defektem zwiqzanym z zabez-
pieczeniami?
1. System informatyczny instytucji nie moze odnalez¢ informacji wprowadzonych
przez uzytkownikow.
2. Po uruchomieniu wyszukiwania w internecie kazdy moze uzyskac dostep
do danych osobowych.
3. Sprawdzasz informacje na swoj temat w systemie informatycznym instytucji,
ale brakuje potowy danych.
4. W systemie informatycznym funkcjonalnos¢ wyszukiwania nie uwzglednia daty.

Cwiczenie 4.2. Jak to przetestowac?

Jestes uzytkownikiem systemu informatycznego. Dzieje sig cos dziwnego: widzisz
informacje nalezqce do innych oséb. Oferujesz administratorom pomoc w rogwiqza-
niu problemu. W jaki sposéb chcesz im pomdc?

Cwiczenie 4.3. Jaki jest cigg dalszy historii?

Jestes Laurq. Po raz pierwszy dostrzegasz czarnego smoka. Sebastian prébuje go
przepedzic, ale smok nie ucieka, tylko wypala dziure w scianie kolejnego domu,
a potem nastepnag w innym budynku.

Co moze si¢ dalej wydarzy¢ w tej historii? Co by to moglo oznaczac w swiecie
testowania oprogramowania?

Cwiczenie 4.4. Zagrajmy w cos!

Wez arkusz papieru w kratke, otéwek i kilka drobnych monet. Zaznacz otéwkiem
linie, tworzqc siatke kwadratéw, w ktérych zmieszczq sie monety. Zapros do zabawy
jeszcze jedng osobe. Wybierzcie jedng monete, ktéra bedzie reprezentowad smoka,
i drugq, ktéra bedzie tucznikiem. Umiesccie smoka i tucznika w polach rozdzielonych
czterema kwadratami. Zaczyna sie rozgrywka! Jedno z was jest smokiem, a drugie
tucznikiem. Smok porusza sig szybciej, przesuwa sig 0 dwa pola. Lucznik przemieszcza
sie tylko o jedno pole. Wykonujcie ruchy na przemian. Czy tucznik moze dogonic
smoka? Raczej nie! Rozegrajcie kolejng runde z dwoma tucznikami. Gracz, ktory kie-
ruje tucznikami, moze dowolnie wybrac kwadraty startowe, pod warunkiem ze znaj-
dujq sie co najmniej piec pol od smoka. W trakcie swojej kolejki gracz moze przesunqgd
jednego lub dwdch tucznikow. Jesli cheecie, rozegrajcie kolejng partie z trzema hucz-
nikami i nastepnq z czterema. Ilu tucznikow potrzeba, zeby udato si¢ dopasc smoka?
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Odpowiedzi do éwiczen

Cwiczenie 4.1. Jaki to defekt? - odpowiedzi

1. To nie jest defekt zwiqzany z zabezpieczeniami. Ten problem trzeba uznac
za defekt funkcjonalnosci.

2. To defekt zwiqzany z zabezpieczeniami. Informacje poufne nie powinny by¢
dostepne w internecie dla wszystkich uzytkownikéw! Jednak tak sig stato,
mamy zatem problem zwiqzany z zabezpieczeniami.

3. To nie jest defekt zwiqzany z zabezpieczeniami. To defekt funkcjonalnosci.
Funkcjonalnosé powinna prezentowac wszystkie informacje. Teoretycznie cyber-
przestepcy mogli wykorzystac defekt zwiqzany z zabezpieczeniami i 2niszczyc
potowe danych, ale dlaczego w takim razie nie zniszczyli wszystkich?

4. To nie jest defekt zwiqzany z zabezpieczeniami. To defekt zwiqzany z uzytecz-
nosciq. Wyszukiwanie z uzyciem daty jest zwykle wygodniejsze dla uzytkownika.

Cwiczenie 4.2. Jak to przetestowac? - przyktadowa odpowied?

Sqdzqc po objawach, problem wynika z defektu zwiqzanego z zabezpieczeniami. Uzyt-
kownik powinien widziec jedynie te informacje, ktére go dotyczq. Jesli widzi wrazliwe
dane dotyczqce innych 0séb, na przyktad numery PESEL albo szczegdty kart kredytowych,
na pewno masz do czynienia z defektem zwigzanym z zabezpieczeniami. Kontaktujesz
sig z administratorem systemu informatycznego i szczegétowo opisujesz wyswietlane in-
formacje. Mowisz mu, kiedy i w ktdrej czesci systemu sie pojawily. Jesli na przyktad dane
sq prezentowane wszystkim uzytkownikom na giownej stronie systemu, doszto do prze-
stepstwa. Jesli informacje widzisz tylko ty, zamiast swoich danych, problem réwniez do-
tyczy zabezpieczen, ale moze wynikac z bledu popelnionego przez administratora.
Mozliwe, ze dwa elementy systemu informatycznego zostaly niewlasciwie polqczone.

Cwiczenie 4.3. Jaki jest ciag dalszy historii? - przykladowa odpowiedz

Widzisz, ze smok nie zwraca uwagi na okrzyki Sebastiana. Wprost przeciwnie,
stara si¢ wyrzqdzic jak najwigcej szkod! Byc moze rozgniewali go ludzie, ktdrzy
probujg mu przeszkodzic. Prosisz Sebastiana, zeby strzelit do smoka, i od razu bie-
gniesz przywotad innych tucznikéw, bo smok najwyrazniej nic sobie nie robi z jed-
nego strzelca. Po prostu mu ucieka. By¢ moze wigksza grupa tucznikéw bedzie
mogla okrqzyc smoka, a potem go zastrzeli¢ albo przepedzic.

W swiecie testowania mamy podobnq sytuacje: cyberprzestepcy, ktdrzy wlamujq
sig¢ do systeméw informatycznych, czasami w ogole nie zwracajq uwagi na skutki
swoich dziatan. Préby ich ujecia traktujq jako gre. Nie przerywajq ataku, gdy zosta-
nq zauwazeni, tylko prébujq umknqc przesladowcom. Jesli administratorzy zajmu-
jacy sig ochrong systemu wykryjq ich w jednej czesci systemu, probujq wlamac sig
do innej. Wyeliminowanie intruza, ktéry wdart sie do systemu informatycznego,
wymaga wspdtpracy wszystkich cztonkéw zespotu odpowiedzialnego za utrzymanie.
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