- 1. Wprowadzenie do ochrony informacji

Bezpieczenstwo informacyjne dotyczy podmiotu (cztowieka lub organizacji, row-
niez takiej jak panstwo), ktéry moze by¢ zagrozony utrata zasoboéw informacyjnych
lub otrzymaniem informacji ziej jakoSci. Bezpieczeristwo informacyjne oznacza zatem
uzasadnione zaufanie podmiotu do jakoSci i dostgpnoSci pozyskiwanej oraz wykorzy-
stywanej informacji. Ale warunkiem bezpieczefistwa informacyjnego jest bezpieczna
informacja, ktérej definicja jest nastepujaca:

DEriNICIA 1.1

Bezpieczenstwo informacji oznacza uzasadnione (np. analiza ryzyka i przyjetymi meto-
dami postgpowania z ryzykiem) zaufanie, ze nie zostang poniesione straty wynikajace
z niepozadanej zmiany, na skutek realizacji zagrozenia, wymaganych wartoSci istotnych
kryteriow jakoSci informacji.

Z powyzszego wywodu wynika, ze bezpieczenstwo informacji jest sktadowa bez-
pieczenstwa informacyjnego — informacje (dobrej jakoSci) najpierw trzeba pozyskac,
a potem, w trakcie jej wykorzystywania przez podmiot, odpowiednio chronié. Kryteria
jakoSci istotne dla poszczegdlnych kategorii informacji oraz konkretnych uwarunkowan
jej przetwarzania zwykle okreSlaja, w przypadku organizacji biznesowej, w ktorej takie
informacje sg przetwarzane i wykorzystywane, gremia kierownicze tej organizacji (pod-
miotu) przy pomocy odpowiednich stuzb. Nalezy takze zauwazy¢, ze bezpieczenstwo
nie jest ani stanem, ani zdarzeniem, ani procesem — to imponderabilia z dziedziny psy-
chologii, co swoje implikacje ma na przyktad w mozliwoSciach pomiaru bezpieczenstwa.
Doktadniejsza dyskusja nad tym zagadnieniem jest przedstawiona w podrozdziale 2.9.

Ze wzgledu na znaczenie dla podmiotu (w szczegdlnosci konkretnej osoby) wszyst-
kie wykorzystywane przez niego i dotyczace go informacje mozna podzieli¢ na wrazliwe
i niewrazliwe. Informacje wrazliwe dla okre§lonego podmiotu to te, ktore moga zostac
wykorzystane przeciwko jego interesom przez ujawnienie, uniedostgpnienie oraz
zmanipulowanie®.

Do wrazliwych zaliczaja sie¢ wszystkie informacje, ktore musza by¢ chronione, bo
tak nakazuja obowiazujace przepisy prawne’. Informacjami wrazliwymi sa tez takie,
ktorych nakaz ochrony nie jest zawarty w zadnych regulacjach prawnych, a ktore orga-
nizacjom je wytwarzajacym i przetwarzajacym sa zwykle wskazywane przez kompetent-
ne organy, na przyktad stuzby ochrony pafstwa, wewne¢trzne komorki bezpieczenstwa
w danej organizacji, pelnomocnika ds. bezpieczenstwa informacji. Takimi informacja-
mi moga tez by¢ dane same w sobie niewrazliwe, ale ktore staja si¢ takimi w powia-
zaniu z innymi informacjami, pozwalajac wyciagna¢ prawidtowe wnioski na przyktad
o strategii rynkowej firmy w kolejnym kwartale.

¢ Nalezy zwroci¢ uwage, ze wprowadzone okreslenie informacje wrazliwe ma szerszy zakres niz takie
samo okreSlenie stosowane zwyczajowo do informacji wymienionych w art. 27 Ustawy o ochronie danych
osobowych [29] i o ktérych w tym samym kontekscie méwi p. 51 Rozporzadzenia UE [21].

7 Na przyktad Ustawa o ochronie danych osobowych, Ustawa o ochronie informacji niejawnych oraz
przepisy, w ktorych zdefiniowano tzw. tajemnice, np. tajemnic¢ przedsigbiorstwa.



1.1. Prywatnos¢, anonimowosc, poufnosé, ... -

Identyfikacja informacji wrazliwej najczesciej ogranicza si¢ do jej inwentaryzacji
i przegladu zasoboéw w ramach analizy ryzyka. Rzadko bierze si¢ pod uwage, ze oprocz
identyfikacji informacji wrazliwych w organizacji trzeba je zlokalizowa¢ takze poza niag
oraz uwzgledni¢ informacje posrednie, pozwalajace na wnioskowanie. Powinno si¢ tak-
ze zidentyfikowac¢ obieg informacji wrazliwej — to pozwala m.in. na opracowanie proce-
dury lokalizacji jej wyciekow.

Dodatkowo sprawe komplikuje fakt, ze:

— prawa wiasnosci w przypadku informacji s czesto trudne do okreSlenia;

— ustalenie wartoSci strat w przypadku atakOw informacyjnych bywa trudne lub
wrecz niemozliwe — dotyczy to na przykiad utraty spodziewanych korzysci, wize-
runku, przewagi konkurencyjne;j itp.%;

— lokalizacja wartoSciowych informacji bywa trudna.

Podsumowujac, osoby odpowiedzialne za ochrone informacji powinny dbac o ochro-
ne informacji wrazliwych, a nie danych osobowych czy informacji niejawnych. Te katego-
rie informacji sg tylko szczeg6lnymi przypadkami informacji wrazliwej. Brak takiego
podejscia do ochrony informacji jest podstawowym btedem organizacyjnym, ktérego
nie zniweluja zadne Srodki techniczne.

Specjalisci od techniki komputerowej postuguja sie najczesciej pojeciem danych,
a nie informacji. Przyjmuje sig, ze informacje jako przedmiot przetwarzania w syste-
mach informatycznych nazywa si¢ danymi. Jednak dla skutecznej ochrony danych/
informacji, ze wzgledu na przedstawione wcze$niej zaleznoSci miedzy systemem infor-
macyjnym a informatycznym, ciggle aktualny paradygmat w dziedzinie bezpieczefistwa
informacyjnego brzmi: chronimy informacje — dane sq tylko ich szczegolnym przypadkiem.

W 1.1. Prywatno$é, anonimowos$é, poufnosé, ...

Wymienione w tytule pojecia dotycza os6b (podmiotdéw), o ktorych informacja jest
przetwarzana w systemach informacyjnych i najczesciej pojawiaja si¢ w powiagzaniu
z tzw. danymi osobowymi (w rozumieniu ustawy [29]). Maj 2018 roku to graniczny ter-
min wprowadzenia do polskiego prawa Rozporzadzenia [21] i Dyrektywy [22] — prze-
pis6w unijnych zwigzanych z ochrong danych osobowych. Podczas opracowywania
wspomnianych przepisow pojawily sie¢ koncepcje privacy by design i privacy by default,
ale dostrzezono, ze ustanawiane przepisy dotycza ochrony danych osobowych, a nie
prywatnoSci i ostatecznie opisano to jako data protection by design and by default, czyli
bez uzycia stowa prywatnos$¢’. Jednak w trakcie réznych dyskusji, szkolen i konferencji
ww. nazwy koncepcji sa powszechnie uzywane i mowi si¢ o ochronie prywatnoSci czy
zapewnianiu prywatnosci. W kontekScie tych wypowiedzi pojawiaja si¢ tez czesto takie

8 Czasami jednak moze by¢ oczywiste, np. po oszustwie, szantazu lub przelaniu Srodkéw z konta organizacji.
9 W polskiej wersji przettumaczone jako Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych (art. 25 Rozporzadzenia [21]).



