Dekapsulacja, usuwanie warstw ochronnych i ponowne tqczenie

Dekapsulacja to proces usuwania czesci materialu z obudowy uktadu scalo-
nego za pomoca Srodkéw chemicznych, zwykle przez wkraplanie oparéw
kwasu azotowego lub siarkowego na obudowe chipa, az si¢ ona rozpu-
sci. Rezultatem jest dziura w obudowie, przez ktéra mozna zbadac¢ sam

mikrochip. Jesli zostanie to zrobione poprawnie, to chip nadal bedzie
dziatat.

MMRXN Dekapsulacje moina przeprowadzic w domu, o ile na miejscu dysponujemy wyciggiem

22

laboratoryjnym @ inmymi zabezpieczeniami. Dla odwaznych: szczegolowe informa-
cje o tym, jak przeprowadzic dekapsulacje w warunkach domowych, zawiera biblia
PoC||GTFO wydana przez No Starch Press.

Podczas usuwania warstw ochronnych (ang. depackaging) obudowe zanu-
rza si¢ w kwasie, po czym w rezultacie dostepne jest wnetrze chipa. Aby
przywrocic jego funkcjonalnos¢, nalezy ponownie potaczy¢ chip, co oznacza
ponowne podlaczenie malenikich wyprowadzen, ktére normalnie facza go
z pinami w obudowie (patrz rysunek 1.8).

Rysunek 1.8. Odstonigty chip wraz z jego widocznymi drucikami potgczeniowymi (Travis
Goodspeed, licencja CC BY 2.0)

Rozdziat 1



Mimo ze moga one pas¢ w trakcie tego procesu, uszkodzone chipy
nadaja si¢ do tworzenia obrazéw i optycznej inzynierii odwrotnej. Jednak
w wypadku wigkszosci atakéw chipy musza by¢ sprawne.

Obrazowanie mikroskopowe i inzynieria wsteczna

Po odstonigciu wnetrza chipa pierwszym krokiem jest identyfikacja jego
wigkszych blokéw funkcjonalnych, a konkretnie — znalezienie interesuja-
cych blokéw. Rysunek 1.2 pokazuje niektore z tych struktur. Najwiekszymi
blokami na matrycy bedzie pamig¢, taka jak statyczna pamigé RAM (SRAM)
dla pamieci podrecznej procesora lub pamie¢ TCM (ang. tightly coupled
memory), oraz ROM dla kodu rozruchu. Wszelkie dlugie, w wigkszosci proste
wiazki linii to magistrale faczace procesory i urzadzenia peryferyjne. Znajo-
mos$¢ wzglednych rozmiaréw i tego, jak wygladaja poszczegélne struktury,
pozwala rozpocza¢ inzynieri¢ odwrotng chipow.

Gdy odsloniete jest wnetrze chipa, jak na rysunku 1.8, widac tylko gérng
warstwe metaliczna. Aby wykonad inzynieri¢ wsteczna calego chipa, musimy
go podzielic na warstwy, co oznacza zdjecie poszczegélnych metalicznych
warstw chipa, aby odstoni¢ kolejne, znajdujace si¢ pod nim.

Rysunek 1.9 przedstawia przekréj ukladu scalonego w technologii
CMOS (ang. complementary metal oxide semiconductor), ktéra jest sposobem
budowy wigkszosci wspolczesnych ukladow. Jak widac, tranzystory (krzem
polikrystaliczny / podloze) Iaczy wiele warstw i przelotek z metali zawiera-
jacych miedz. Warstwa metaliczna najnizszego poziomu stuzy do tworzenia
standardowych komorek, ktére sa elementami tworzacymi bramki logiczne
(AND, XOR itd.) z wielu tranzystoréw. Warstwy metaliczne najwyzszego
poziomu sa zwykle uzywane do zarzadzania zasilaniem i zegarem.
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Rysunek 1.9. Przekrdj uktadu scalonego w technologii CMOS
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