7.17. Cyberwojna na Ukrainie w 2022 r.

Trudno podsumowywa¢ dziatania cyberwojenne w konflikcie zbrojnym, ktéry, gdy pisane
sq te sfowa, wcigz trwa. Niewatpliwie jest to jednak pierwszy konflikt zbrojny (wojna), gdzie
ranga cyberbezpieczeristwa, cyberoperacji i dziatan cyberwojennych jest duza, wrecz
integralna. Wiele wskazuje na to, ze cyberdziafania w tym konflikcie maja range systemowa.
Maja znaczenie strategiczne i taktyczne.

Tu ograniczymy sie wytacznie do lat 2021 i 2022 (juz pisaliSmy o wielu zaj$ciach
z wczesniejszych lat) i do wydarzen, ktére z dzisiejszej perspektywy wydaja sie zwiazane
z pézniejszym konfliktem zbrojnym (ktéry rozpoczat sie w lutym 2022). Na poczatku trzeba
odnotowa¢, ze Federacja Rosyjska kfadzie nacisk na bezpieczenstwo informacji, a takze
bezpieczeistwo przestrzeni informacyjnej. Jest to delikatna (ale wyrazna) réznica w stosunku
do ujecia tematu na Zachodzie i w NATO, gdzie rozdziat miedzy sfera cyber a informacyjna
jest wyrazniejszy.

Rosyjska doktryna bezpieczeristwa panstwa (z 2021 r.) przewiduje koniecznos$¢ bu-
dowy srodkéw walki informacyjnej (a zatem takze cyberoperacji), za nig idzie zatwier-
dzona w listopadzie 2021 r., a ogloszona w lutym 2022 r. rosyjska doktryna wojenna.
Ta wyraznie odnotowuje, ze walka informacyjna jest integralna cecha wspétczesnych
konfliktéw zbrojnych i moze mie¢ decydujace znaczenie w konfrontacji i to na wszystkich
etapach konfliktu zbrojnego (przed rozpoczeciem, w trakcie, po zakoriczeniu). Oznacza
to, ze mozna oczekiwag, iz cyberoperacje i operacje informacyjne sa prowadzone przed
rozpoczeciem dziafar zbrojnych, w ich trakcie oraz po ich zakoczeniu. Wydaje sig, ze
takie ujecie problematyki jest naturalne i standardowe (zgodza sie z tym takze planisci
Zachodu/NATO).

Dotychczas w konflikcie na Ukrainie widzieliSmy niewatpliwie wyrazne przejawy przy-
najmniej dwdch z wymienionych punktéw: dziatania przed aktywna faza i w jej trakcie.

7.17.1. Sytuacja przed konfliktem zbrojnym

Przed rozpoczeciem aktywnych dziatan w ramach konfliktu zbrojnego mielismy do czy-
nienia z wieloma cyberoperacjami. Te miaty za zadanie uzyskanie dostepu do systeméw
(dziatania te prowadzono od wczesnych miesiecy 2021 r.), wzglednej skali paraliz syste-
moéw, ale generalnie zwiekszenie obecnosci w systemach Ukrainy. Znacznie powazniejsze
dziatania rozpoczety sie w styczniu 2022 r., facznie z tymczasowym paralizem (podmiana
tych stron) dziafania stron rzadowych i umieszczeniem narzedzi paralizujacych systemy
komputerowe i dane. Na uwage zastuguje implantacja operacji informacyjnej 13 stycznia
2022 r., kiedy to na zhakowanych ukraifiskich stronach rzadowych ukazata si¢ wiado-
mos¢ w jezykach rosyjskim, ukraifiskim i polskim (za pomocg ttumaczenia maszynowego,
z wyraznymi btedami stylistycznymi, co jednoznacznie wskazywato na fatszywke). Tres¢
ta byfa skonstruowana jako ostrzezenie wobec spoteczeristwa Ukrainy. Jest ona przed-
stawiona na rysunku 7.2.
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YkpaiHeub! Bci Bawi ocobucTi pani Oynu 3aBaHTaxeHi B

3aranbHy mepexy. BcCi gaHi Ha koMmn'woTepi 3HMWYIOTbCSH,

BiAHOBUTKM X HeMOXnMBO. BCs iHpopMauis npo Bac crana

nybniyHow, GiuTecs i yekauwTe ripworo. LUe Bam 3a Bawe

MUHYyNne, cborogeHHa 1 MaumbyTHe. 3a BonuHb, 3a OYH YNA,
3a FanuyuuHy, 3a Moniccsa 1 3a 1CTOPMY4HT 3eMmni.

YKpauHel! Bce BalM NUYHble AaHHbIe ObIM 3arpyXeHsl B
obuyw ceTb. BCe AaHHbIE HA KOMNbTEPE YHUYTOXAKWTCH,
BOCCTAHOBUTb MX HEBO3MOXHO. BcAa MHpOpMauuMs o Bac
ctana nybnuyHoin, GouTech M xAuUTe Xxyawero. 3To Bam 3a
Balle npownoe, HactTosuwee M Gyaywee. 3a BonbiHb, 3a OYH
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Ukrainiec! Wszystkie Twoje dane osobowe zostaty
przestane do wspdlnej sieci. Wszystkie dane na
komputerze sg niszczone, nie mozna ich odzyskac.
wWszystkie informacje o Tobie staty sie publiczne, bdj
sie i czekaj na najgorsze. To dla Ciebie za twoja
przesztosc¢, terazniejszos¢ i przysztoscé. Za Wolyn, za
OUN UPA, Galicje, Polesie 1 za tereny historyczne.

Rys. 7.2. Komunikat na zhakowanych ukraifiskich stronach rzadowych

Zrédlo: prywatne archiwum Autora (komunikat zostat juz usuniety ze wszystkich stron, na ktérych sie pojawit).

Co wiecej, tres¢ te mozna odebra¢ réowniez jako prébe rozgrywania resentymentéw
historycznych pomiedzy czesciami spoteczenstw Polski i Ukrainy. Z perspektywy potowy
2022 r. mozna to oceni¢ jednoznacznie jako prébe budowania ztej atmosfery przed poZniejsza
pomoca humanitarng Polakéw dla Ukraincéw, przyjmowaniem uchodzcéw wojennych itd.
W tym sensie operacja informacyjna tego rodzaju nie odniosta skutkéw. Cho¢ ten przekaz
informacyjny nie zyskat popularnosci ani na Ukrainie, ani w Polsce, to podjety go niektore
duze i wiarygodne zachodnie media, na powaznie rozwazajac tre$¢ kwestii ,historycznej”,
tak jakby przekaz ten mégt miec jakies realne podioze, znaczenie. W tym sensie ta operacja
informacyjna odniosta by¢ moze pewien sukces (podobnie jak wyciek danych Partii Demokra-
tycznej w kampanii wyborczej w USA w 2016 r., ktéry byt szeroko omawiany przez media).
Co takze bardzo ciekawe, w spos6b sztuczny plik z tym komunikatem zawierat metadane,
ktére rzekomo miaty wskazywaé na geolokalizacje Sztabu Gléwnego Wojska Polskiego.
W tym sensie operacje te dotykaty Ukrainy i Polski.

7. Cyberkonflikt, cyberwojna




