6.2. Panstwa byty juz hakowane

W naszym postrzeganiu hakowano juz panstwa lub ich elementy sktadowe, newralgiczne:
instytucje, ludzi, urzednikéw, politykéw. Mozna powiedzie¢, ze atakowanie tych elementow
bylo wiasnie hakowaniem paristwa. To obszary wtasnie takie jak sytuacja polityczna lub
dziafania z wptywem na nia, bezposrednim lub posrednim, z ingerencja w lokalne sprawy
panstwowe. Wptyw na wewnetrzng sytuacje polityczng to moga by¢ wrecz kwestie suwe-
rennosci panstwa.

Cyberoperacje wymierzone w paristwa, np. w proces wyboréw, to takze nowa rzeczy-
wisto$¢ geopolityczna, nowe ryzyko, z ktérego trzeba zdawac sobie sprawe. Naturalne
i zrozumiate jest, gdy celem operagji jest pozyskiwanie informacji, dziatania wywiadowcze,
co w $wietle prawa miedzynarodowego jest legalne; nawet za posrednictwem czegos, co
potocznie nazywa sie cyberatakami, cho¢ w tym wypadku o wiele lepszym okresleniem
jest rzeczywiscie ,cyberoperacja”. Ale zupetnie innego wymiaru nabierajg dziafania moga-
ce (potencjalnie, przypadkowo lub celowo) mie¢ wptyw na sytuacje polityczna, takze na
wybory. Wtedy sa to dziatania bardziej agresywne, ingerencja, by¢ moze nawet naruszenie
suwerennosci panstwa. Zdarzyto sie to chociazby w Stanach Zjednoczonych (2016 r.),
Francji (2017 r.), a nawet w Polsce (2020, 2021 r.).

6.2.1. Cyberoperacje wymierzone
w system polityczny w USA

Zacznijmy od najbardziej znanego przyktadu, czyli cyberoperacji w wyborach prezydenc-
kich w USA w 2016 r. oraz zwiazanych z nig upublicznieniem danych i zaprzegnieciem ich
w operacje informacyjna wymierzong w konkretng kandydatke (a takze szerzej, bo w Partie
Demokratyczna). Byta to bardzo sprytna operacja, ktéra uwidocznita, ze hakowanie politykéw,
dyplomatéw czy tez innych oséb zwiazanych z panstwem stato sie rzeczywistoscia.

6.2.2. Wybory, wywiad i ludzka natura

To zreszty zrozumiate, ze w wypadku wyboréw czy tez w czasie poza wyborami ze-
wnetrzni aktorzy sg zainteresowani tym, co dzieje sie lub bedzie sie dziato w przyszfosci
w panstwie. To jest przedmiot dziataih wywiadowczych, a od pewnego czasu takze
cyberwywiadowczych.

Na tym tle wydarzenia z 2016 r. w Stanach Zjednoczonych miaty nieco odmienny cha-
rakter. Nastapity cyberataki, ale zostaty one zaprzegniete w aktywna cyberoperacje umozli-
wiajaca dziafania o charakterze informacyjnym. Wyciek danych zostat przeprowadzony w taki
sposob, ze zainteresowata sie tym tematem opinia publiczna. Nie byto to trudne, poniewaz
dziafo sie to po raz pierwszy, wczesniej Swiadomos¢ problemu nie byta powszechna, a media
potraktowaty ten temat jako sensacje.
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6.2.3. Celowe wycieki danych i ich efekty

Dane, ktére wyciekty, byty stale watkowane przez opinie publiczna, takze w mediach. Byty
analizowane, opisywane bardzo doktadnie. Trudno, zeby media przepuscity taka okazje,
w koncu uzyskano wglad w wewnetrzng polityke, w polityczna ,kuchnie”, potencjalnie
w ,afery” lub tez wrazenie ich istnienia. Chociazby rozumujac w prosty sposéb: skoro po-
wstaje wyciek, a do tego danych niepublicznych, to z pewnoscia ,musi” by¢ w srodku co$
kompromitujacego, prawda? Bo inaczej by nie wycieklo. W tym sensie kompromitujacy
moze by¢ sam fakt wycieku — nawet jesli w Srodku niczego konkretnego nie ma, da sie to
wykorzysta¢ informacyjnie lub propagandowo. Tym bardziej gdy takich danych jest duzo, bo
wtedy by¢ moze nikt nie bedzie dokfadnie ich wszystkich analizowa¢, zwtaszcza gdy istnieje
presja czasu (ten motyw miaf z kolei znaczenie we Francji w 2017 r.).

W USA doprowadzito to do znacznych strat, a wszystko zaczefo sie od zhakowania jednej
osoby — Johna Podesty, polityka zaangazowanego w kampanie wyborcza po stronie Partii
Demokratycznej. Klikajac tam, gdzie nie powinien, uczynit cos, czego nie powinien. Dat sie
zwies¢; nie ma znaczenia, czy zrobit to z nieSwiadomosci, czy z po$piechu. W efekcie przejeto
jego dane, jego e-maile. Dane te nastepnie bardzo kreatywnie wykorzystano. Mialo to zreszta
prawdopodobnie wptyw na zwyciestwo w wyborach prezydenckich w 2016 r. Donalda Trum-
pa. Niekoniecznie na sam wynik. Jednak podczas catego okresu jego prezydentury wypomi-
nano te przeszte zdarzenia i zajscia, przypominano je, analizowano, czyniono z nich zarzut.

Nie ma wiec watpliwosci, ze cyberatak bezposrednio wptynat na sytuacje wewnetrz-
na w Stanach Zjednoczonych, bez wzgledu na to, czy uznaje si¢, ze rzeczywiscie zdecydowat
o wyniku wyboréw w 2016 r.

6.2.4. Cyberoperacje wymierzone
w system polityczny we Francji

Podobnego rodzaju cyberoperacja byty dziatania z elementami operagji informacyjnej we
Francji, w kampanii wyborczej do wyboréw prezydenckich w 2017 r., kiedy to wykradziono
dane ze sztabu Emmanuela Macrona i je ujawniono. Dane te, podobnie jak w Stanach Zjed-
noczonych, byty analizowane i wywotaty zamieszanie, cho¢ na znacznie mniejsza skale — nie
zajety sie nimi duze media. Choc¢by dlatego, ze wyciek nastapit stosunkowo pdzno, ale by¢
moze takze z powodu pewnego rodzaju wiekszej dojrzatosci mediéw lokalnych we Frangiji.

W kazdym razie, jesli nawet wyciek ten doprowadzit do strat, to niewielkich. Zreszta
nie byfo mozliwosci, zeby takie zajscie mogfo mie¢ wptyw na wynik wyboréw w panstwie
takim jak Francja. Choc¢by dlatego, ze opinia publiczna i media gléwnego nurtu bardziej
sprzyjaty kandydatowi Emmanuelowi Macronowi niz jego kontrkandydatce Marine Le Pen
z opcji skrajnie prawicowej. To nie byfo tak jak w USA, Ze wyscig byt wyréwnany. | taka
operacja nie mogfa realistycznie mie¢ wptywu na wynik wyboréw prezydenckich, natomiast
hipotetycznie mogta mie¢ znaczenie dla nastepujacych po nich wyboréw parlamentarnych
(w praktyce jednak wydaje sie, ze nie miata, zreszta i w nich wygrafa partia zwycieskiego
prezydenta Macrona, ale to wiadomo dopiero po fakcie!).
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