Wiszystkim, ktorzy troszczyli si¢ o mnie,
gdy bytem pedrakiem,
zwtaszcza moim kochajgcym rodzicom
i Kiarze



O autorze

Ankit Fadia urodzit si¢ 24 maja 1985 r. Wyrdst w atmosferze sprzyjajacej roz-
wijaniu zainteresowai o charakterze naukowym. Wcze$nie zafascynowata go infor-
matyka.

Witryna Hacking Truths, ktéra poczatkowo stworzyt dla matego kregu przyja-
cioét, szybko si¢ rozrosta i zdobyta tysiace uzytkownikéw, zamawiajacych subskrypcje
informacji i dokumentacji. Gtéwnym celem witryny byto promowanie etycznego
hackingu. Hakerzy dziatajacy zgodnie z kodeksem etycznego hackingu zrewolucjoni-
zowaliby sytuacje na scenie bezpieczefnstwa.

Ankit publikuje réwniez artykuty w kilku magazynach komputerowych i witry-
nach internetowych. Mozna si¢ z nim skontaktowa¢ pod adresem
http://hackingtruths.box.sk.

Oproécz nauki i techniki interesuje si¢ takze obserwacjami nieba i samolotami.
W wolnych chwilach stucha muzyki. Nie odmawia sobie pizzy i lodéw. Jest fanem se-
rialu ,,Z archiwum X”. Interesuje si¢ zjawiskami paranormalnymi.



Przedmowa

Siedemnastolatek Ankit Fadia napisat bardzo dobra ksigzke. Wyjasnia w niej
bardzo szczegétowo m.in. niuanse znaczen terminéw ,haker” i ,cracker”. Doradza,
jak rozpozna¢ tych, ktérzy maja zfe intencje, i jak obronic si¢ przed ich atakami.

Hacking jest nieustannym Zrédtem zmartwiefh wszystkich, ktérzy na co dzien ko-
rzystaja z technologii komputerowej. Dzisiaj, kiedy zyjemy wsréd zaawansowanych
technologii, sieci szerokopasmowych, technologii multimedialnych, sztucznej inteli-
gencji, wirtualnej rzeczywistosci i systemOw rozpoznawania gtosu, tzw. nieetyczny
haker moze podglada¢ dane lub nawet je zniszczy¢. Na podstawie wiasnych badan
i literatury Ankit sformutowat wskazowki, jak rozpoznawac hakeréw, ktérzy maja zte
zamiary i moga uszkodzi¢ oprogramowanie systemu i sprzet.

To wspaniate, ze tak mtody cztowiek napisat ksiazke na tak wazny, a czesto po-
mijany temat. Poruszy! w niej niemal wszystkie aspekty hackingu, wiele jego przemy-
§lei moze zmieni¢ nasze spojrzenie na technologie informatyczne. Autor przekazuje
nam wiedze niezbedna w dzisiejszym szybko zmieniajacym si¢ §wiecie.

Jestem przekonana, ze ksigzka ta zdobgdzie szerokie grono czytelnikow.

Dr S. Chona

Dyrektorka Delhi Public School
R. K. Puram

New Delhi



Wstep

Stowa ,hacking” i ,,hakerzy” sa na ogoét odbierane negatywnie. Bardzo czgsto
kojarzone sa z przestepcami komputerowymi, ktérzy uszkadzaja systemy, wypuszcza-
ja wirusy i czynia inne szkody. Trudno kogos winié, ze tak postrzega hakeréw. Opinia
publiczna bardzo czesto akceptuje poglady przekazywane w Srodkach masowego
przekazu, a dzisiejsze media mylnie nazywaja przestepcow komputerowych ,hakera-
mi”. Tymczasem hakerzy nie maja nic wspdlnego z dziataniami przestepczymi. Nega-
tywne nastawienie do hakeréw nie ma uzasadnienia w rzeczywistosci.

Obraz prezentowany w mediach jest mocno znieksztatcony. Hakerzy sa normal-
nymi, sympatycznymi i bardzo inteligentnymi ludZzmi, ktérzy, wykorzystujac swoje
umiejetnosci w konstruktywny sposéb, pomagaja organizacjom chroni¢ dokumenty
i poufne dane. Dzigeki nim rzady moga si¢ dowiedzieé, jak zabezpiecza¢ dokumenty
0 znaczeniu strategicznym dla pafistwa. Czasem nawet hakerzy dostarczajag dowodéw
w postaci elektronicznej. Dzigki temu znacznie tatwiej jest broni¢ sie¢ przed przestep-
cami komputerowymi.

Pan Malik jest programistag w firmie z listy Fortune 500. Kiedy podzielitem si¢
z nim pomystem napisania ksiazki na temat hakerstwa, w ktorej popartbym hakerow
kierujacych si¢ etyka, zareagowat niedowierzaniem i odrzucit pomyst. Stwierdzit, ze
publikowanie instrukcji hackingu zwigkszy jedynie liczbg przestgpstw komputero-
wych. W jego opinii nalezato raczej zaostrzy¢ prawo, aby skuteczniej karaé przypadki
nieuczciwego hackingu (a wtasciwie crackingu). Pomyslat, ze jestem niespetna ro-
zumu i sprzeciwit si¢ idei powstania tej ksigzki oraz witryny internetowej o podobnym
charakterze. Tak zdecydowanie negatywne stanowisko w tej sprawie jest zrozumiate,
poniewaz pseodohakerzy wykradli mu kiedys pule¢ godzin na potaczenie z Internetem
i od tamtego czasu jego opinia o hakerach byta, delikatnie méwiac, ,,zta”.

Od czasu, kiedy matpa stracita bujne owlosienie i przybrata pionowa postawe,
cztowiek nauczyt si¢ wykorzystywacé do obrony narzedzia, ktére r6wnoczesnie sa na-
rzedziami agresji. Typowymi przyktadami sa energia jadrowa lub zwykty néz.

Pewnego wieczoru ogladatem w telewizji program o szczepionkach i ich znacze-
niu dla ludzkosci. Wynalezienie szczepionek to najlepsza rzecz, jaka mogta si¢ zda-
rzy¢é w Swiecie medycyny. Szczepionki ocality i ocalaja miliony istniefi ludzkich.
Uderzyto mnie to, ze zwalczanie zta ztem daje dobre wyniki.

Najwigkszym problemem misji kosmicznych NASA byto usuwanie odpadéw fi-
zjologicznych oraz zaopatrzenie zatogi w czysta wode. Pewien mtody biolog zapropo-
nowal, aby ,,odpady fizjologiczne podda¢ skomplikowanemu procesowi konwersji do
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czystej wody zdatnej do picia”. Poczatkowo inni naukowcy odrzucili ten niekonwen-
cjonalny pomyst. Jednak po szczegétowych debatach doszli do wniosku, ze uzdatnia-
nie substancji z natury szkodliwych jest cieckawym wyzwaniem.

Historia udowodnita, ze aby ochroni¢ si¢ przed niebezpieczenstwem lub je zli-
kwidowad, trzeba umie¢ wykorzysta¢ niektére ze szkodliwych elementéw tak, by
przyniosty pozytywny efekt. Postaram si¢ udowodnic, ze historia lubi si¢ powtarzac.

Zaden system prawny nie odstraszy przestepcéw komputerowych. Crackerzy sa
coraz sprytniejsi i z coraz wiekszg fatwoscia wtamuja si¢ do systemow, czynig wielkie
szkody, po czym znikaja bez §ladu. Nawet najlepszy system prawny bedzie catkowicie
nieskuteczny, jesli administratorzy systemu pozostana ignorantami w dziedzinie
bezpieczenstwa i poprzestang na kojarzeniu hakeréw z przestgpcami. Najwyzszy czas
pokazaé¢ wszystkim, jakie metody wykorzystujg crackerzy, jak przeprowadzaja ataki
i jak chroni¢ przed nimi systemy komputerowe. Jezeli tego nie zrobimy, crackerzy
beda godra, a tego przeciez nie chcemy, prawda?

Gdyby pan Malik wiedziat wigcej o metodach dziatania przestepcéw kompute-
rowych, potrafitby zabezpieczy¢ swoje konto internetowe (i miat lepsze zdanie o ha-
kerach). Ten, kto dowie si¢, jak wtamac si¢ do systemu komputerowego, postara si¢
o zafatanie luki bezpieczenstwa, zanim zdarzy si¢ nieszczgscie. Po prostu zamiast
obawiac si¢ ognia i ucieka¢ przed nim, korzystajmy z jego ciepta.

Ankit Fadia



Zastrzezenie

Poglady wyrazane w ksigzce sa wytacznie opiniami Autora. Wszystkie rady
i wskazéwki zostaty podane w dobrej wierze, ale nie ma catkowitej pewnosci, ze zaw-
sze beda skuteczne. Czytelnik korzysta z tej ksiazki wytacznie na wtasna odpowie-
dzialno$¢. Wydawca nie ponosi zadnej odpowiedzialnosSci za ewentualne szkody,
powstate w wyniku wykorzystania informacji zawartych w tej ksigzce.
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Kim jest haker?

W tym rodziale:
e  Hakerzy: kim oni sg
e  14-latek z tej samej ulicy nie jest przestepca

e  Hakerzy: zachgcajace przyktady osiagnigcia sukcesu

Wiekszo$¢ ludzi uwaza hakeréw za komputerowych wandali. Sprébujcie jednak
nazwac hakera przestepca, a zdenerwuje si¢, a moze nawet zareaguje jeszcze gorzej.
Hakerzy nie sg przestepcami. Dlaczego wigkszos¢ ludzi tak ich postrzega? Odpowie-
dzialno$¢ ponosza media. Ogromna wigkszoS$¢ ludzi czerpie swoje opinie z medidw,
nie zastanawiajac si¢ nad prawdziwoscia przekazywanych tresci. To media namalo-
waly obraz hakera, ktéry jest wandalem uszkadzajacym pliki systemowe na serwe-
rach, uwalniajacym wirusy, zmieniajacym zawarto$¢ witryn internetowych i odpowie-
dzialnym za wiele innych rzeczy.

Prawdziwi hakerzy okreslaja wtamywaczy mianem crackerow. Autorzy wiruséw

komputerowych nie sg hakerami, a jedynie programistami kodujacymi wirusy.
Haker — w tradycyjnym znaczeniu tego stowa — to komputerowy hobbysta,
wiedzgcy prawie wszystko o sprzecie i oprogramowaniu, powszechnie sza-
nowany za swojg gteboka wiedze. Jednak z uptywem lat reputacja hakeréw
systematycznie sie obnizata. Dzi$ budzg obawe i sg postrzegani jako sub-
kultura o znamionach przestepczych.

Hakerzy wiedza prawie wszystko o tym, jak dziataja programy komputerowe.
Potrafiag wykonac rzeczy pozornie niemozliwe.

Czesto udaje im si¢ odkry¢ sposoby wykorzystania programéw komputerowych
odmienne od zatozeni producenta lub autora. Analizujac kod programu metoda préb
i btedéw, wyszukujg nowe funkcje i odkrywaja jego tajniki. Owszem, wlamuja si¢ do
systemOw komputerowych, ale nie powoduja szkéd ani nie kradng haset. Informuja
administratora systemu o lukach i zagrozeniach bezpieczenstwa. Prébuja wykry¢ nie-
znane dotad cechy programéw. Mozna powiedzie¢, ze hakerstwo jest zdobywaniem
wiedzy, a hakerzy sa tymi, ktérzy maja o kilka bitéw informacji wigcej niz inni. Znaja
rzeczy, o ktérych przecietni uzytkownicy komputeréw mogliby tylko pomarzy¢.
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Trzy najwazniejsze oznaki $wiadczgce o tym, ze dana osoba nie jest
prawdziwym hakerem:

1. Postugiwanie sie dziwacznymi nazwami w rodzaju: Avenger (MSci-
ciel), Dark Cloud (Ciemna chmura), Skull (Czaszka), Kewl Dude itd.
Oczywiscie sam pseudonim daje niewiele informac;ji.

2.  Przechwalki, co jest oczywista oznaka, ze komus$ brakuje rzetelnej wiedzy.
3. Lekcewazgcy i obrazliwy stosunek do oséb poczatkujgcych, kitdre zadajg pytania.

Hakerzy sa mitymi ludZmi, od ktérych mozna si¢ wiele nauczy¢. Zwykle sa bar-
dzo uczynni i chetnie stuza pomocy i dzielg si¢ swoja wiedza.

Trzeba jednak przyznaé, ze hakeréw rozdziela od crackeréw bardzo cienka linia
i niewielu opiera si¢ pokusie jej przekroczenia.

Przyczyna, dla ktérej tak zwani hakerzy przekraczaja t¢ granice i staja si¢ cracke-
rami, jest che¢ zdobycia rozgtosu. Jest to jednak popularnos$¢ typu negatywnego. Pro-
sz¢ mi wierzy¢, ze wtamaé si¢ do systemu komputerowego jest bardzo fatwo.
W ten sposéb mozna zdoby¢ rozgtos w hakerskim podziemiu, ale nie trwa on dtugo.
Populacja hakeréw rozrosta sie i ludzie szybko zapominaja o wczesniejszych osig-
gnigciach.

Zwykli ludzie nie darza takiej osoby sympatig. Trudno si¢ temu dziwié, jesli ktos
niszczy witryny WWW, wykonuje ataki powodujace zablokowanie serweréw (denial
of service), wypuszcza wirusy itd. Z tego wzgledu spoteczenistwo widzi w hakerach
przestepcow.

Cracker ma szanse sta¢ si¢ znanym jedynie w Srodowisku komputerowego pod-
ziemia. W przeciwienstwie do niego etyczny haker bedzie popularny w szerszych
kregach, réwniez w ,,normalnej” czesci spoteczenstwa. Cracker moze mu tylko pozaz-
drosci¢ wiekszego rozgtosu.

Cracker jest $cigany przez administratorow systeméw i policje. Inaczej ma sie¢
rzecz, jesli zawiadomisz administratora o dziurach w zabezpieczeniach systemu. Be-
dzie wdzigczny. Moze nawet zaproponuje, by§ wtamywat si¢ do jego systemu w celu
testowania zabezpieczen. Czyz nie o tym wiasnie marza wszyscy hakerzy?

Przestepstwa komputerowe sg $cigane z mocy prawa i sg traktowane

bardzo powaznie. Wsrdd kar, ktére czekajg cyberkryminalistow, sg wie-
zienie, wysokie grzywny, a nawet dozywotni zakaz uzywania kompute-
réw. Sady na ogét niechetnie zwalniajg ich za kaucja.

Nie jest to podrecznik dla prawnikéw. Podam tylko konkretny przykfad, ktéry
pomoze Wam dokonaé wtasciwego wyboru.
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W USA zyt sobie kiedy$ 13-letni haker. Miat kolege. Obaj uwielbiali progra-
mowanie i hacking. Przescigali sie nawzajem we wtamywaniu do swoich
komputeréw. Obaj byli bardzo inteligentni i chcieli zrobi¢ kariere.

Obaj koledzy mogli sta¢ si¢ crackerami i robi¢ rézne glupie rzeczy, ktére w re-
zultacie zrujnowatyby im zycie. Ale na swoje szczescie, a takze na szczgscie nas
wszystkich, tego nie zrobili. Dzi§ znamy ich jako Billa Gatesa i Paula Allena. Obaj sa
bardzo, bardzo zamozni.

Gdyby przekroczyli granice etyki, mogliby tkwic cafe zycie w wigzieniu. Ludzie
nazwaliby ich przestepcami, a administratorzy systeméw chcieliby ich #&/**#. Nasi
bohaterowie maja jednak gtowy na karku i dzi§ zajmuja pozycje, o jakiej marzy wielu
Z nas.

Nie méwie, ze mielibySmy zupetie zrezygnowac z hackingu. Popieram hacking
i chciatbym, aby wiecej ludzi si¢ nim zajmowato i wtamywato do komputeréw, pod
warunkiem, ze beda to robi¢ w stusznym celu. Nie czyiicie nikomu szkody. Prawdzi-
wy haker wie, ze podstawowa zasada etyki hakera jest nie czyni¢ zadnego zta, nie
usuwac zadnych plikéw i nie czyni¢ zadnej szkody w systemie, do ktérego si¢ wtamat.
Wykorzystajcie swoja wiedzg, aby zrobié¢ coS legalnego, na przyktad poprawic jakos§¢
ustug §wiadczonych przez rézne firmy. Skorzystaja na tym wszyscy, branza kompute-
rowa i cata gospodarka. Jezeli zrobicie przynajmniej jedna z tych dobrych rzeczy,
staniecie si¢ stawni i bogaci.
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Znajdowanie informacji w sieci

W tym rozdziale:
e Internetowe zasoby dla hakeréw
e  Co musi znaleZ¢ si¢ w sktadnicy wiedzy hakera

e  Najlepsze witryny hakerskie

Internet jest najbardziej wyczerpujaca i wszechstronng skfadnicg informacji
i wiedzy. Nietrudno si¢ w nim zgubié. Trzeba umie¢ poruszac¢ si¢ w sieci. W tym roz-
dziale omdéwi¢ metody wyszukiwania uzytecznych informacji.

Zajmijmy si¢ najpierw wyszukiwarkami. Z doswiadczenia wynika, ze metawy-
szukiwarki daja doktadniejsze wyniki niz zwykte wyszukiwarki. Moim ulubionym
narzgdziem jest serwis Askjeeves pod adresem www.askjeeves.com. Wsréd zwyktych
wyszukiwarek prym wiedzie Altavista (www.altavista.com). Nie tylko przeszukuje
zasoby WWW, ale takze ma opcje przeszukiwania grup dyskusyjnych (usenet news-
groups). Aby doktadnie sprawdzi¢ zawarto$¢ grup newsowych, nalezy skorzystaé
z Dejanews (www.dejanews.com).

Sama wiedza, ktére wyszukiwarki sa najlepsze, to za mato. Trzeba jeszcze umiec
efektywnie z nich korzysta¢. Po wpisaniu haset w rodzaju ,hacking”, ,,cracking”,
,hacker” lub nawet ,learn to hack” pojawia si¢ odsytacze do bardzo wielu witryn
i artykutéw w grupach dyskusyjnych.

Znaczna liczba odsytaczy wcale nie utatwia zadania. Wsréd nich beda dziwaczne
witryny, w ktérych na czarnym tle pojawia si¢ czcionka o nietypowaych kolorach
i rozmiarach, witryny z czaszkami i czerwonymi obracajagcymi si¢ oczyma, z plikami
JPEG ogromnych rozmiaréw, a takze witryny z banerami w rodzaju ,learn to hack
Hotmail” (naucz si¢ wlamywaé do serwisu Hotmail) i pretensjonalnymi hastami
w rodzaju ,,I am a 31337 haxor, doodz!!!” Tak sie jako$ sktada, ze w takich witrynach
prézno szukaé przydatnych informacji. Naleza one do osobnikéw postugujacych si¢
gotowymi programami Sciagnigtymi z Internetu, ktérzy nie maja wigkszego pojecia
o tym, co robig. Nic dziwnego, ze sa szybko wytapywani, a media maja pozywke do
materiatéw przedstawiajacych hakeréw w negatywnym Swietle.



Znajdowanie informacji w sieci 21

Trzeba wiedzie¢, w jaki spos6b wykorzystywaé wyszukiwarki w celu znalezienia
uzytecznych informacji. Za pomocg cudzystowu mozna precyzyjnie formutowaé hasta
i ograniczy¢ zakres poszukiwan. Na przyktad wyszukiwanie za pomoca hasta hacking
Hotmail (bez cudzystowu) przyniesie w rezultacie bardzo rézne hiperodsytacze: i ta-
kie, ktére nie maja zwigzku z wltamywaniem si¢ na serwery Hotmail, na przykfad
odsytacze do informacji prawnych dotyczacych firmy Hotmail, a takze takie informa-
cje, ktore sa SciSle zwigzane z wlamywaniem si¢ na serwery Hotmail. Za to poszuki-
wanie za pomoca tego samego zwrotu, ale w cudzystowie (,,hacking Hotmail”) daje
oczekiwane wyniki.

Parametry wyszukiwania mozna uscisli¢, uzywajac operatoréw logicznych (AND,
+, OR, NOT, -). Na przyktad wpisanie hasta ,,hacking — exploits” daje wyniki zwigzane
z wlamywaniem si¢, ale nie zwigzane z exploits. W podobny sposéb mozna stosowac
operatory + oraz NOT.

Istnieja takze wyszukiwarki wyspecjalizowane w dziedzinie bezpieczefistwa
systemOw i sieci komputerowych. Najbardziej popularng z nich jest Astalavista
(astalavista.box.sk). Bardzo dobra jest takze wyszukiwarka Antisearch
(www.antisearch.com). Z kolei Anticode (www.anticode.com) stuzy do wyszukiwa-
nia oprogramowania z dziedziny bezpieczefistwa. Serwisy Anticode i Antisearch sg
wtlasnos$cia firmy Antionline.

Grupy dyskusyjne stuza do wymiany doswiadczen zarowno poczatkujacych, jak
i doswiadczonych hakeréw. Jednak w kazdej grupie znajdzie si¢ ktos, kto zamiast po-
dzieli¢ si¢ informacja, probuje udowodni¢ swoja intelektualng wyzszos¢, a na zadane
pytanie reaguje zacietrzewieniem.

Czy jest co$ ztego w zadawaniu pytan? Oczywiscie, ze nie. Nawet na najgtupsze
pytanie mozna da¢ dobra odpowiedZ. Najlepsza metoda nauki jest zadawanie pytan.
Dlatego odpowiadam najlepiej, jak umiem, na kazde pytanie.

Nie jest fatwo zosta¢ hakerem. Nie mozna nim si¢ sta¢ tak po prostu w ciagu jed-
nego dnia. Trzeba by¢ doswiadczonym 1i inteligentnym programista i zna¢ od pod-
szewki przynajmniej jeden system operacyjny. Trzeba takze by¢ za pan brat z sie-
ciami, TCP/IP i r6znymi innymi protokotami.

Wigkszos¢ ludzi idzie na skréty 1 zamiast dokfadnie studiowaé ré6znego rodzaju
dokumentacje, uruchamia gotowe programy i z powodu braku doswiadczenia i wiedzy
przypadkowo czyni szkody w systemie zdalnym, a potem spedza reszte zycia w wig-
zieniu!

Aby stac si¢ prawdziwym hakerem, trzeba ciezko pracowac. Nie ma innej drogi!
Najlepiej zaopatrzy¢ sie we wszystkie mozliwe dokumentacje i instrukcje. Jestem
wyznawca teorii ,,pobierania wszystkiego za darmo z Internetu”, ale niestety nie
zawsze daje ona oczekiwany efekt. Pewne ksiazki koniecznie trzeba kupi€.
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Najwigcej informacji tkwi w dokumentach RFC (Request For Comment). W cza-
sach Arpanetu RFC byty grupami dyskusyjnymi. Zawieraja najpetniejszy opis dziata-
nia Internetu. Idealnym rozwiazaniem bytoby nauczenie si¢ na pamiec¢ catej dokumen-
tacji RFC. Ale co doradzi¢ tym wszystkim, ktérzy musza spac i jes¢ i nie majq az tak
wiele wolnego czasu? Mozna im da¢ petng list¢ dokumentéw RFC z numerami i tytu-
fami. Najlepsza metodg odnalezienia konkretnego RFC jest uzycie wyszukiwarki (po-
lecam Google). Jesli potrzebny jest dokument RFC 821, wystarczy w polu wyszuki-
wania wpisa¢ ,,RFC 821”.

Istnieje tez spis wszystkich RFC!! Jest to RFC 825. Zanim jednak Sciagniesz
z sieci 2 kB tych dokumentéw, pamietaj, ze sa adresowane do zaawansowanych uzyt-
kownikéw. Nowicjusze moga mie¢ problemy z ich zrozumieniem.

%0 Petna lista dokumentéw RFC znajduje sie w witrynie antionline.com.
A

Sa tez lzej strawne wersje dokumentéw RFC, oznaczane skrétem FYI (For Your
Information). Aby dowiedzie¢ si¢ wigcej na temat FYI i gdzie ich szukaé, siggnij po
RFC 1150. Jest jednak za wczesnie na zaglebianie si¢ w szczegdty. Oto lista moich
ulubionych witryn zawierajacych cato$¢ informacji, jakie moga by¢ przydatne nowi-
cjuszowi, a nawet bardziej zaawansowanemu uzytkownikowi.

1. Witryna Hacking Truths (hackingtruths.box.sk)

W mojej opinii jest to jedna z najlepszych witryn hakerskich. Sq w niej obszerne

1 wyczerpujace materialy na temat hackingu, crackingu, jezyka Perl, C, C++

i programowania witryn WWW. Jest to co§ w rodzaju niezbednika hakera. Mozna

tam réwniez zapisac si¢ do grupy dyskusyjnej. Wszystkie materiaty opublikowane

w tej witrynie sa wysytane do wszystkich cztonkéw grupy. Aby si¢ przytaczyc, nale-

zy wysta¢ e-mail na adres: programmingforhackers-subscribe@egroups.com.

Ten portal dla zainteresowanych zagadnieniami bezpieczefistwa zostat stworzony

przez szczerze Wam oddanego:
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Subnetting Tom Apart

"WTill now we have learnt
that the IP Addrecs of all
hosts conneded to the
Interrnet sre divided inte
two parts. The number of
actets or bits allocated tao
the netid and the hostid
parts depends =n the
clazs ar the range o
which the IP Address=
belongs. However, with
the introduction of Subnet
Addreszing, a new
diviziam iz intraducad
which divides an IP

Address inta 3 parks...."
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The Hacking Truths Book

Apfit Facis's ook on Complter S ecurity .

The Ped (Almost) Weelkly Manuals
Allyau need to know about PERL ...

The C programming Language

A Journal on the © programming languags. .

Our Softvrare Archive

Don't Teach in Manuals.. .

Untold HT Manuals
Comprehiengive but essye bo understandd
manuals .

Viruses /Trojans
Wiruses and Trajans Torn Apart..

Web Programiming
Feek Codes, kel tools and lots mars. .

Question & Ansvrer Digests

Read it Tools to assist your Hacking skils not replace our Questions Anzwered..

them ... e

About Me
Get to knowy Ankit Fadia better .

Certification Examinations
Give Recognition to your Hacking =killz .

Lectures, Discussions and Untold tricks...get it all by Joining the HT club

URL To Tramslate: _.I

2.

PHRACK (www.phrack.com)

PHRACK jest e-magazynem zrozumiatym jedynie dla wtajemniczonych. Publi-
kowane sa w nim fantastyczne materialy dla zaawansowanych.

MSDN Online (msdn.microsoft.com)

Witryna jest przeznaczona dla tych, ktérzy naprawde chcg stac si¢ hakerami. Jest
to biblioteka tekstow praktycznie na temat kazdego jezyka programowania ob-
stugiwanego przez Microsoft lub stworzonego w tej firmie, poczawszy od pro-
gramowania WWW do szczegdtow jezyka C++.

The Packet Storm Archive (packetstorm.security.com)

Najwicksze hakerskie archiwum w sieci. Jest tam lista biuletynéw elektronicz-
nych dla hakeréw i wielkie zasoby oprogramowania. Ze wzgledu ma materiat in-
struktazowy warto zajrze¢ takze do witryny neworder.box.sk, podobnej do Packet
Storm.

Security Focus (www.securityfocus.com) jest miejscem, w ktérym ukazuja si¢
réznego rodzaju informacje techniczne na temat najnowszych programoéw,
exploits, stabych punktéw systemdéw i programoéw itp.



Rozdziat Il

Hacking w systemie MS Windows

W tym rozdziale:
e  Jak poradzi¢ sobie z zabezpieczeniami BIOS i Windows
e  Rozne triki w systemie Windows

° Zacieranie Sladow

Biezacy rozdziat jest po§wiecony MS Windows jako obiektowi dziatan haker-
skich. Czytajac rozdziat, zyskasz nie lada umiejetnosci, ktére zaimponujg poczatkuja-
cym hakerom.

Hasta BIOS-u

Hasta BIOS-u naleza do podstawowych ustawien komputera, takich jak liczba
dyskéw, informacja o tym, ktére dyski sa dostgpne i ktére stuza do uruchamiania
systemu. Te ustawienia sg zapisane w pamigci CMOS na ptycie gtdwnej. Jest ona
zasilana malefikg baterig i dzigki temu pamigta dane réwniez po wytaczeniu zasilania
catego systemu.

Wejscie do BIOS-u nastepuje zwykle po naci$nigciu klawisza Del podczas uru-
chamiania systemu. Inne mozliwe metody to naci$nigcie kombinacji klawiszy
Ctrl+Alt+Esc lub Ctrl+Esc. W wigkszosci komputerow BIOS mozna skonfigurowaé
tak, aby pytanie o hasto pojawialo si¢ zaraz po wiaczeniu komputera. Jezeli uaktyw-
niona jest opcja Ask Password (Pytaj o hasto), po wiaczeniu zasilania systemu pojawi
si¢ okno dialogowe z pytaniem o hasto. Nie mozna wéwczas obej$¢ tego pytania,
poniewaz zmiana tego ustawienia wymaga wejscia do BIOS-u. Co w takim razie
mozna zrobi¢? Wytaczy¢ te opcje, wechodzac do ustawienn BIOS-u. Najczesciej stoso-
wang w tym przypadku metodg jest wyprobowanie domyslnych haset BIOS-u. Oto
niektore z nich:

Tkwpeter AMI cmos
j262 Award AMIISW1
AWARD_SW bios AMI?SW1
AWARD_PW BIOS password

Biostar setup hewittrand
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Petna lista haset BIOS-u jest zamieszczona w rozdziale 8.
%

Hasto ,,j262” otwiera wigkszos¢ wersji BIOS-u firmy Award; dziata w okoto 80
przypadkach na 100. Na niektérych komputerach skuteczne sg hasta ,,AWARD_SW”
i ,,AWARD_PW”. Czasem dziata kombinacja klawiszy Shift+s y x z. Najlepszym
sposobem  dotarcia do hasel domySlnych jest przeszukanie  witryny
http://astalavista.box.sk. Na rynku znajduja si¢ r6zne BIOS-y w r6znych wer-
sjach. W poszukiwaniu haset mozna takze zajrze¢ do witryn firm oferujacych BIOS,
m.in. award.com, megatrends.com i mrbios.com.

Nazwa firmy i1 wersja BIOS-u jest wySwietlana na ekranie przy kazdej prébie
uruchomienia systemu.

Jezeli hasto domyslne nie zadziatato, trzeba sprobowaé czego$ powazniejszego.
Sprébuj przywrécié ustawienia fabryczne BIOS-u, aby pytanie o hasto w ogéle si¢ nie
pojawiato. W tym celu nalezy postapi¢ w nastepujacy sposéb:

Najpierw otwoérz obudowe komputera i poszukaj okragtej baterii litowej, ktéra
zwykle wyglada jak srebrna moneta. Usun bateri¢ i po pét minuty umies¢ na poprzed-
nim miejscu. W niektérych komputerach konieczne jest takze zresetowanie zworki.
Najczesciej zwarte sa konicowki 1 i 2. Jezeli przesuniesz zworke do koncowek 2 i 3
1 pozostawisz ja w tej pozycji na dtuzej niz pie¢ sekund, spowoduje to przywrdcenie
ustawien fabrycznych CMOS-u.

Za pomocg ustawien BIOS-u mozna réwniez przyspieszy¢ taktowanie
% zegara w komputerze (overclocking). Wiecej informacji na ten temat
% oferuje witryna http://www.overclocking.com.

Po uruchomieniu komputera BIOS moze wyswietli¢ komunikat o btedzie infor-
mujacy, ze zmienity si¢ ustawienia BIOS-u lub zostaty przywrécone ustawienia fa-
bryczne, ale nie nalezy si¢ tym przejmowac.

-~~~ Btad podczas manipulacji chipsetem CMOS i zworki jest bardziej niebez-
pieczny niz wprowadzanie zmian w plikach systemowych. Czynnosci te

nalezy wykonywa¢ z najdalej idgcg ostroznoscia.

Na wielu komputerach seryjne naciskanie klawiszy moze dopro-
= wadzi¢ do awarii programu obstugujacego wczytywanie hasta.
Aby to wyprébowac, uruchom komputer i zaczekaj na pojawie-

-; nie sie pytania o hasto, po czym nacisnij klawisz Esc od 50 do

100 razy. Spowoduje to awarie programu obstugujacego hasto
i komputer bedzie kontynuowat proces uruchamiania. Jednak ta operacja udaje sie
jedynie na niektérych komputerach.
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Jest jeszcze inne fatwe rozwiazanie problemu hasta BIOS-u: program KillCMOS,
ktéry mozna wczyta¢ z witryny www.koasp.com lub poszukaé¢ w astalavista.box.sk.
Istnieje takze sporo programéw do famania haset CMOS, ktére mozna pobraé z rdz-
nych witryn hakerskich. Oczywiscie korzystanie z cudzego oprogramowania, aby
pbZniej udawac hakera, nie ma sensu.

Hasta logowania Windows

Hasto BIOS-u zostato ztamane. Okazato si¢, ze jest to bardzo fatwe. Ale po chwili
na ekranie pojawia si¢ ekran logowania Windows.

Nie ma si¢ czego obawiaé. Ten ktopot jest jeszcze mniejszy niz poprzedni. Kiedy
si¢ z nim uporasz, zrozumiesz, dlaczego haker postugujacy si¢ systemem Windows
nie wzbudza szacunku i dlaczego hakerzy si¢ gloSno Smieja, styszac wymawiane
w jednym zdaniu stowa ,,Microsoft” i ,,security’.

Aby obejs¢ hasto logowania do systemu Windows, uruchom system ponownie
i poczekaj na ukazanie si¢ komunikatu

"Uruchamianie systemu Windows 9x..."
W tym momencie nacis$nij klawisz F8. Pojawi si¢ menu uruchamiania systemu.

Wybierz opcje 7 — uruchomienie w trybie MS-DOS. Nastepnie przejdZ do katalogu
systemowego Windows, wpisujac polecenie:

C:\>cd windows
Na uruchamianie komputera majg wptyw klawisze F4, F5, F6, F8,
00 Shift+F5, Control+F5 oraz Shift+F8. Wyprdbuj je i zobacz, co sie stanie!!!
\%
Nastepnie zmien nazwy wszystkich plikdw z rozszerzeniami .pwl za pomoca na-
stepujacego polecenia:
C:\windows>ren *.pwl *.xyz
Mozna je takze usunaé:
C:\windows>del *.pwl *.xyz
Kiedy pojawi si¢ ekran logowania Windows, mozna zamiast hasta wpisaé co-
kolwiek. Poniewaz po zmianie nazw plikéw z hastami (lepiej nie usuwaé ich, aby

ofiara nie wiedziata, ze kto$ ,,dtubal” w komputerze), Windows nie moze odnalezé
pliku hasta, akceptuje dowolny ciag znakéw.

Mozna wytaczy¢ klawisz F8 lub klawisz rozruchu w nastepujacy
- 00 sposdb:
<J

1. lgraszki z plikami systemowymi sg bardzo niebezpieczne.
D Zanim do tego przystgpisz, wykonaj na wszelki wypadek
kopie zapasowe plikéw systemowych z dysku twardego...
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lub przynajmniej z dyskietki uruchamiajacej system, aby w razie popetnienia bte-
du mozna byto naprawié plik msdos.sys.
ZnajdZ plik msdos.sys (zwykle znajduje sie w c:\msdos.sys). Poniewaz jest to
ukryty plik systemowy, nalezy zmienié atrybut zapisywania do tego pliku. W oknie
DOS-u wykonaj nastepujgce polecenie:

\Windows>cd\
Nastepnie dodaj atrybut zapisywania i wytgcz opcje ukrywania pliku, wpisujac:
\>attrib msdos.sys -h -w

Otwdrz plik msdos.sys w edytorze WordPad.
Jego zawarto$é ma postaé podobng do nastepujacej:

; FORMAT

[Paths]
WinDir=C:\WINDOWS
WinBootDir=C:\WINDOWS
HostWinBootDrv=C
[Options]

BootMenu=0 (default)
BootMulti=1
BootGUI=1
DoubleBuffer=1
AutoScan=1
WinVer=4.10.1998

;The following lines are required for compatibility with other
programs.

;Do not remove them (MSDOS.SYS needs to be >1024 bytes).

5 XXXXXXXXXXXXXXX XX XXX XXX XXX KKK XXX XXX XXX XXX XXX XXX XX XXX

Aby wytaczy¢ klawisze funkcji podczas uruchamiania systemu, w wierszu ponizej
[Options] wstaw nastepujacy fragment kodu:

"BootKeys=0."

(Oczywiscie bez cudzystowu).
Zamiast polecenia BootKeys mozna takze wstawi¢ nastepujace polecenie:

"BootDelay=0."

Mato kto wie o istnieniu polecenia BootDelay=0, ktére w potgczeniu z poleceniem
BootKeys uczyni komputer bardziej bezpiecznym. Po wprowadzeniu zmian za-
pisz plik msdos.sys na dysku.

Poniewaz msdos.sys jest waznym plikiem systemowym, nalezy ponownie zmie-
ni¢ atrybuty do poprzedniej postaci:

C:>attrib msdos.sys +h +r
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Jezeli na komputerze, ktéry nie jest wiaczony do sieci LAN, uruchomiony jest system
Windows 95 lub Windows 98, nie ma potrzeby wykonywania opisanych czynnosci. Wy-
starczy klikna¢ przycisk Anuluj w oknie logowania do systemu Windows. Haker oczywi-
Scie powinien zna¢ wszystkie te mozliwosci. Do systemu operacyjnego Windows dotacza-
ny jest takze program pwledit usuwajacy niektére hasta Windows. Aby go uruchomié, na-
lezy wykona¢ polecenie: Start—>Programy->Akcesoria—>Narzedzia systemowe—>PWLedit.
Mozna go tez zainstalowac z dysku instalacyjnego Windows 95. Znajduje si¢ on w katalo-
gu d\admin\apptools\pwledit. By¢ moze jest tez dotaczany do Windows 98.

50 Nie masz dysku instalacyjnego? Oto, jak go sporzadzic.
o W16z czystg dyskietke do napedu i otwdrz Panel sterowania.
Kliknij ikone Dodar/Usun programy, po czym Kkliknij karte Auto-

@D start, a nastepnie kliknij przycisk Utwdrz dysk.

Doktadniejsze informacje na temat plikdw .pw1 dostepne sg pod adresem
% 00 http://hackingtruths.box.sk/pwl.htm.
\

Zmiana wygladu Windows

Poniewaz wiemy juz, jak wtamywac si¢ do komputera lokalnego, pora nauczy¢
si¢ przydatnych trikéw w Windows. Jezeli komputer jest normalnie skonfigurowany,
to przy uruchamianiu systemu pojawia si¢ niecieckawy ekran z napisem: System Win-
dows 95 — zapraszamy. Czy nie masz ochoty zmieni¢ go na inny, bardziej zaskakujacy
z czaszkami i rozmazana krwia? Oto doktadna instrukcja, jak zmieni¢ ekrany pojawia-
jace si¢ w chwili uruchamiania i zamykania systemu.

Poszukaj pliku c:\Nlogo.sys. Ze wzgledu na rozszerzenie .sys plik moze by¢ nie-
widoczny dla Windows Explorera. Aby obejrze¢ wszystkie pliki systemowe .sys,
wykonaj w oknie MS-DOS najpierw polecenie cd\, a potem wpisz:

C:\>Attrib *.sys
Na ekranie moze pojawic sie:

SHR C:\MSDOS.sys
SHR C:\I0.sys

A SHR C:\CONFIG.sys
A SHR C:\1ogo.sys

Atrybuty SHR oznaczaja, ze logo.sys jest plikiem systemowym, jest ukryty
i przeznaczony tylko do odczytu.

Jezeli pliku logo.sys nie ma w katalogu gtéwnym na dysku c:, mozna skopiowad
plik logow.sys z katalogu systemowego Windows:

C:\>cd windows
C:\Windows>copy logow.sys c:
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Plik logo.sys jest plikiem tylko do odczytu. Aby umozliwi¢ zapis, zmien atrybuty
W nastepujacy sposéb:
Krok 1. Otwoérz okno MS-DOS.
Krok 2. Wpisz nastepujace polecenia:

C:\Windows>cd\
C:\>attrib logo.sys -s -h -r

00 Jest jeszcze inny sposdb zdobycia hasta systemu Windows. Za-
<J miast przytrzymywacé klawisz F8, wystarczy nacisnaé klawisz F5,

ktéry uruchamia komputer w trybie bezpiecznym. Komputer

? wowczas nie pyta o hasto logowania. Czasem mozna zastosowacé

takze nastepujacy trik. Jezeli klawisze F8, F5 sg wytgczone

w czasie startu systemu, przydatna jest dyskietka startowa. Po uporaniu sie z hastem

wejdz do BIOS-u (zwykle trzeba w tym celu nacisnaé klawisz Del podczas rozruchu

komputera) i wigcz opcje uruchamiania z dyskietki A:. Nastepnie wiéz dyskietke i zacze-
kaj na znak zgtoszenia DOS-u. Potem wystarczy tylko wpisa¢ odpowiednie polecenia.

Teraz mozna przystapi¢ do zmiany pliku zawierajacego logo. Oto kolejne czyn-

nosci, ktére nalezy wykonac:

Krok 1. Otwo6rz program MSPaint.

Krok 2. Wybierz polecenie Plik—=>Otworz.
Krok 3. Otworz plik c:Nlogo.sys.

Krok 4. Przygotuj wtasny ekran powitalny.

1 Logow_sys - Paint [ [F]x]

01078 =] ]S]5
0|R[~|p]m=|2

Zamykanie systemu Windows.

!Ullllllllllllll

= S S

‘Ahy uzyskad Pomoc, kliknij polecenie Tematy Pomocy w menu Pomac
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Zapisz plik na dysku pod nazwa c:\logo.sys. Ponownie zmien atrybuty na fabry-
czne, wpisujac w wierszu polecen:

C:\>attrib Togo.sys +h +r +s

Uruchom komputer ponownie i podziwiaj efekty swojej pracy. W podobny spo-
s6b mozna zmieni¢ okno Zamykanie systemu. W tym przypadku zmien atrybut zapisu
pliku logow.sys, otwérz plik w programie MSPaint, zmiefi go i zapisz pod nazwa
c\windows\logow.sys. Przywrd¢ poprzednie atrybuty pliku za pomoca polecenia
c:\>attrib c:\windows\logow.sys +h +s +r. Voili, nawet ekran pozegnalny na-
brat charakteru.

Zacieranie sladow

Co dzieje si¢ po wpisaniu adresu URL konkretnej witryny? Przegladarka taczy
si¢ ze strong internetowa, pobiera obrazy, tekst i zapisuje na dysku twardym, tj. w pod-
recznej pamieci na dysku. Kazdy, kto ma dostgp do dysku komputera, moze dowie-
dzie¢ sig, ktore witryny byty odwiedzane. Powiedzmy, ze chcesz zmieni¢ pracg. Prze-
gladasz w tym celu witryny posrednictwa pracy. Jesli szef sprawdza, jak podwtadni
korzystaja z Internetu, dowie si¢, ze szukasz nowej pracy. Daje glowe, ze nie wrézy to
nic dobrego. Jak zatrze¢ za soba Slady? Zaréwno Netscape Navigator, jak i Microsoft
Internet Explorer zapisuja adresy ostatnio odwiedzanych witryn, obrazy i pozostate
pliki w pamigci podrgczne;.

Dla uzytkownikow Internet Explorera

Aby usunaé wszystkie pozycje historii Internet Explorera, wykonaj nastgpujace
czynnosci:
1. Otwdrz okno programu Internet Explorer i wybierz menu Widok.
2. Zlisty rozwijanej wybierz Opcje internetowe.
3. Na karcie Historia kliknij przycisk Wyczys¢ historig.
Wszystkie pozycje historii IE zostana usuniete. Jezeli trzeba usung¢ tylko nie-
ktére wpisy, wykonaj nastepujace czynnosci:
1. Uruchom program Internet Explorer.
2.  Kliknij przycisk Historia.
3. Po lewej stronie pojawi si¢ ramka z historig potaczen.
4

Aby usunaé konkretny wpis, kliknij go i w menu kontekstowym wybierz polece-
nie Usun lub kliknij lewy przycisk myszy i nacisnij klawisz Del.
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e
j@

stowny (hotmail.com).

Kazdy komputer potagczony z Internetem ma przypisany adres
IP. Trzeba go znaé, aby nawigzac kontakt. Adresy IP sg dosc¢
diugie i trudne do zapamietania. Lepiej uzywaé nazw DNS. Aby
potaczy¢ sie z witryng hotmail.com, wystarczy podaé adres

Po wpisaniu w przeglagdarce nazwy taczy

sie ona z jednym z serweréw DNS (Domain Name Server). Przechowujg one nazwy
hostéw i adresy IP. Wiecej na ten temat mozna dowiedzie¢ sie z rozdziatu 5.

Opcie internetowe EHE
Pokaczenia I Programy I ZaawWanzowmans I
Dadlne | Zabezpieczenia I Prywatnogc | Fawartofc

— Strona ghdwna

tMozezz zmienic, ktdra strana
strona ghawna,

ma byé uZpwana jako Twoja

Adres:

Ihttp: v hackingtruths bos sk/

I2yj biezace| | 2y damyélne]

U2y puste|

— Tymczasowe pliki internetowe

o

Obejrzane strony intermetomwe
specjalnym folderze, umozlivi

Usur pliki cookig...

23 preechoraans w
ajgoym przejrzenie ich pazZnie).

Usud pliki... Ustawisnia...

r— Historia

E

Folder Histaria zawiera facza

Liczba dni trzumania strot
w higtarii;

uzyskimad szpbazy dostep da nich.

do odwiedzonych stron, aby

Woczysc historie |

Kolory. .. Czcionkl... |

Jezyki... | Dostepnoge... |

o]

Anuluj Zastosu| |

Wszystkie strony pochodzace z danej witryny zostana usunigte z pamigci podrgczne;.

W witrynie moze znajdowac si¢ wiele
multimedialnych. Przegladarka pobiera je n

obrazéw, apletéw i innych komponentéw
a dysk twardy lub do pamigci podregczne;j.

Przy powtérnej wizycie w witrynie program sprawdza, czy zmienita si¢ zawarto$¢
strony. Jesli pozostata bez zmian, przegladarka wczytuje kopi¢ witryny przechowy-
wang lokalnie. W przeciwnym razie pobierze nowa kopi¢. W ten sposéb tre$§¢ pamigci
podrecznej zdradza upodobania sieciowego podréznika.

Aby wyczysci¢ pamieé podreczng Internet Explorera na dysku, wykonaj naste-

pujace czynnosci:

1. Uruchom Internet Explorer.
2.  Wpybierz polecenie Widok—Opcje internetowe.
3.

W ramce Tymczasowe pliki internetowe kliknij przycisk Usui pliki.
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Opcje zapisu stron WWW w pamieci podrecznej mozna wytaczy¢, cho¢ jest to
niewygodne, gdy komputer przy kazdym potaczeniu na nowo pobiera z sieci peing
zawarto$¢ strony, bez wzgledu na to, czy zmienifa si¢ ona od ostatniej wizyty. W celu
wytaczenia pamigci podrecznej wykonaj nastgpujace czynnosci:

1. Uruchom Internet Explorer.
2.  Wpybierz polecenie Widok—Opcje internetowe.
3. Nakarcie Pliki programoéw kliknij przycisk Ustawienia.

4. Zapomocg suwaka ustaw warto$¢ parametru [los¢ miejsca na dysku na 0 MB.

Ciasteczka (cookies)

Czym sg ciasteczka?

Wedtug witryny Maximum Security ciasteczko dziata podobnie jak stemplowa-
nie rak przy wejsciu na dyskoteke. Mozna si¢ bawic¢, zamawiac drinki, a nawet wyjs¢
na zewnatrz na kilka minut. Dopdki na rece jest stempel, nie trzeba drugi raz ptaci¢ za
wejscie na salg. Jednak ciasteczko pelni jeszcze inng rolg. Zapisuje dane charaktery-
styczne dla konkretnego uzytkownika. Kiedy ponownie wybiera dang strong, serwer
WWW pobiera te dane stanu (ang. state information). Problem tkwi nie w samym fak-
cie pobierania informacji, ale w tym, z ktérego obszaru dysku twardego pochodzi.
Ciasteczka (w Netscape nosza nazwe persistent client state HITP cookies) stuza naj-
czesciej do przechowywania danych uzytkownika podczas przegladania strony.

Zespot Netscape’a wyjasnia to w ten sposob:

Ten prosty mechanizm otwiera droge do tworzenia nowego rodzaju aplikacji
dziatajacych w Srodowisku WWW. Aplikacje obstugujace zakupy online moga prze-
chowywac¢ dane o wybranych towarach, a w przypadku kolejnych potaczen umozli-
wiajg stosowanie uproszczonej procedury logowania do serwisu. Preferencje uzyt-
kownika moga by¢ zapisane po stronie klienta i przekazywane w momencie potacze-
nia z witryna.

W Internet Explorerze ciasteczka sa przechowywane w oddzielnych plikach w
katalogu c:\windows\cookies. Aby je usunaé, nalezy usuna¢ odpowiednie pliki.

Ciasteczka sg waznym narzedziem zdobywania informacji o uzytkowni-

ku. Mozna je wykorzysta¢ w celu monitorowania zachowania i upodoban
internauty. Kazdy, kto chce chroni¢ swojg prywatnosc¢, powinien wytgczy¢
opcje uruchamiania ciasteczek.

Aby wylaczy(¢ ciasteczka, wykonaj nastepujace czynnosci:
1. Uruchom Internet Explorer.

2.  Wpybierz polecenie Widok—>Opcje internetowe.
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3.
4.

Wybierz kartg Zaawansowane.

Przewin do sekcji zabezpieczen. Wybierz odpowiedni przycisk opcji.

Pasek adresow URL

Kazdy nowo wprowadzony adres URL jest zapisywany w rozwijanym menu. Je-

zeli wyczyscisz histori¢ Internet Explorera, usuniete zostana rowniez wszystkie pozy-
cje z listy Pasek adresow.

Dla uzytkownikow Netscape Navigatora

Ll .

Ll N

Histori¢ mozna usunaé¢ w nastepujacy sposéb:

Uruchom Navigator i kliknij przycisk Communicator.

Kliknij przycisk Tools.

Kliknij przycisk History.

Usun poszczegdlne pozycje lub nacis$nij klawisz Shift i wybierz zakres usuwa-
nych pozycji.

Pamigc podreczna (cache) na dysku moze by¢ wyczyszczona w nastgpujacy sposob:
Uruchom Navigator i kliknij przycisk Edit.

Wybierz opcje Preferences.

Wybierz opcje Advanced.

Kliknij przycisk Clear Disk Cache.

Przedstawie teraz metode usuwania adreséw URL z paska

©0 adresowego za pomocg Rejestru.

<
Manipulowanie Rejestrem Windows wymaga duzej ostroznosci.

Nie powinny tego robi¢ osoby, kitére niewiele wiedzg o Reje-

strze. Modyfikacji Rejestru kazdy dokonuje na wtasng odpowie-

dzialno$¢. W kluczu HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer
znajduje sie folder Typed URLs. Aby usung¢ historie adreséw URL, nalezy usuna¢ od-
powiadajgce im klucze.

A

W celu wytaczenia opcji Disk Caching nalezy wykona¢ nastepujace czynnosci:
Uruchom Navigator i wybierz opcje Edit.

Wybierz opcje Preferences.

Wybierz kartg Advanced.

Kliknij opcje Cache.

Ustaw opcje¢ Disk Cache na 0 MB.
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Ciasteczka

Ciasteczka programu Netscape sa przechowywane w pliku cookies.txt.
Aby wylaczy¢ ciasteczka, wykonaj nastepujace czynnosci:

1. Po uruchomieniu Navigatora wybierz opcje Edit.

2.  Wpybierz opcje Preferences.

3. Wybierz karte Advanced.

4.  Wybierz opcje Disable Cookies.

URL History

Aby wyczysci¢ historie URL, otworz plik: C:\Program Files\Netscape\Users\
<username>\pref.js w programie Notepad i usui wybrany wiersz, na przyktad:

user_pref("browser.url_history.URL_13", "www.perl.org/");

Spowoduje to usunigcie konkretnej pozycji, w tym przypadku jest to perl.org-13.
w kolejnosci adres URL.

Aby w sposéb trwaty zabezpieczy¢ si¢ przed zapisywaniem stron do pamigci
podrecznej, ustaw warto$¢ parametru History na 0.

Rejestr

Rejestr ma kluczowe znaczenie dla catego systemu operacyjnego. Jezeli popet-
nisz btad podczas modyfikacji wpiséw Rejestru, moze si¢ okazad, ze konieczna jest
ponowna instalacja systemu operacyjnego. Dlatego dyskietki instalacyjne powinny
by¢ zawsze pod reka. Jezeli uporasz si¢ z modyfikacja wpisow w Rejestrze, zdobeg-
dziesz wtadzg¢ nad calym komputerem, a nawet nad siecia LAN. Modyfikacja wpisow
w Rejestrze Windows jest tym, czym jest dostgp do konta root na stacji Unix. Win-
dows 98 ma wbudowane narzedzie przywracania Rejestru do stanu poczatkowego.
Przed dokonaniem zmian nalezy wykonac¢ kopie zapasowg Rejestru na dyskietce.

Netscape réwniez wykonuje operacje zapisu w Rejestrze. Aby
usuna¢ wpisy Rejestru, kliknij gataz HKEY_CURRENT_USER.
; Kliknij Software. W lewym oknie pojawi sie pozycja Netscape.

Po prawej widoczna bedzie historia URL. Usun ja.

Aby otworzy¢ Rejestr Windows, wybierz polecenie Start—=Uruchom, a nastgpnie
wpisz polecenie regedit. Jezeli nie spowoduje to otwarcia Rejestru, w polu Uruchom
wpisz polecenie c\windows\regedit.exe. Mozna takze klikna¢ ikong Mdj komputer,
wybraé dysk C, potem katalog Windows i uruchomié program, klikajac dwukrotnie
ikone regedit.
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Po otwarciu Rejestru w lewym oknie widoczne sg zwykle nastgpujace pozycje:

HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG
HKEY_DYN_DATA

W Microsofcie wyznajg zasad¢ bezpieczefistwa przez pogmatwanie. Wydaje si¢
im, zZe zapobiegaja modyfikacji Rejestru przez uzytkownikow, ukrywajac go w kata-
logu Windows i nadajac mu dziwng nazwe. Zawarto$S¢ Rejestru ma zapewne odstra-
szal przecietnego uzytkownika niezrozumialymi nazwami. Po blizszym poznaniu
okazuje sie, ze nie taki diabet straszny, jak go Microsoft maluje.

;,'.-" Edytor Rejestu HEE

Mazwa | Dane |

710 HKEY_CURRENT_USER
-0 HKEY_LOCAL_MACHINE
-0 HKEY_USERS

-0 HKEY_CURRENT_CONFIG
-2 HEEY_DYN_DATA

|M6i kornputer

Rejestr sktada si¢ z dwéch plikéw, user.dat i system.dat (NIE PROBUJ ICH
ZMIENIAC). Zawieraja wszystkie istotne informacje o systemie operacyjnym, od
wygladu pulpitu do hasta telefonicznego dostepu do Internetu. Najpierw pobaw si¢
troche gateziami Rejestru. Szybko dojdziesz do wniosku, ze ta metoda nie mozna
pojac jego zawartos$ci. Hakerzy wybieraja inng droge.

Aby obejrze¢ menu danej gafezi Rejestru, rozwin ja, klikajac znak +. Nazwy me-
nu daja pewne pojecie o tym, co si¢ w nim znajduje. Aby zmieni¢ spos6b dziatania
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konkretnego programu, nalezy odszuka¢ odpowiedni wpis w menu software. Kliknij
HKEY_CURRENT_USER. Kliknij Software. W lewym oknie pojawi si¢ lista zainsta-
lowanych programéw. Po prawej widoczne sa dane w niezbyt zrozumiatej postaci.
Aby staty sie bardziej czytelne, kliknij wybrane menu lub jedna z jego pozycji i przejdz
do nagtéwka Rejestr na pasku menu edytora Rejestru. Kliknij go, po czym wybierz
opcje Eksportuj plik Rejestru. Pojawi si¢ pytanie o nazwe i $ciezke, do ktdrej dane
maja by¢ eksportowane. Wpisz wybrang przez siebie nazwe.

20 Wyglad i inne cechy cztowieka wynikaja z jego kodu genetycznego.
—__ ) Podobnie Rejestr Windows definiuje wyglad i sposdb dziatania systemu
Windows.

Uruchom edytor tekstu WordPad i otworz plik wyeksportowany z Rejestru. Do
nazwy tego pliku trzeba dodac rozszerzenie .reg. Teraz zawarto$¢ Rejestru ma bar-
dziej zrozumiata posta¢. Latwo zmieni¢ wpisy Rejestru i dostosowaé do wtasnych
potrzeb. W ten sposéb mozna poprawi¢ wydajno$¢ pracy systemu i zmieni¢ jego
wyglad. Oto niektére przyktady:

1. W miejsce nazwy przycisku Start mozna wpisa¢ swoje imie.

2. Zmien logo Internet Explorera.

3. Zmien nazwe Kosza.
4

Zmien sposob dziatania programu.

Petna lista mozliwosci jest zamieszczona w instrukcji Advanced Windows Hac-
king Manual.

Informacjom i poradom na temat Rejestru poswiecona jest witryna
% www.regedit.com. Jest dobrze zaprojektowana i zawiera wiele zdumie-

wajagcych trikow.

Programy cenzorskie

Czy denerwuja Ci¢ gtupie programy nadzorujace Twoje zachowanie w sieci?
Czy blokuja dostgp do niektérych witryn? Czy chcesz zmieni¢ funkcjonowanie takie-
go programu, aby poruszac si¢ w sieci bez przeszk6d?

Nie namawiam do udostgpniania dzieciom pornografii, nie zachecam tez do nie-
przestrzegania regut obowiazujacych w firmie. Chce jedynie powiedziec, ze zaden
program cenzorski nie odfiltruje z sieci catego brudu. Ludzie zupetnie niepotrzebnie
kupujg programy tego typu. Mozna je unieszkodliwi¢ kilkoma metodami.

Jedna z nich polega na uruchomieniu Menedzera zadaf za pomoca kombinacji
klawiszy Ctrl+Alt+Del. Jezeli na liscie dziatajacych w danym momencie programéw
znajduje si¢ program cenzorski, kliknij go lewym przyciskiem myszy, po czym kliknij
przycisk Zakoiicz proces.
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Programy cenzorskie z zalozenia maja startowac podczas kazdego uruchamiania
systemu. Bywa, ze uruchamiajg si¢ automatycznie, umieszczajac wzmianke o sobie
w pliku c\autoexec.bat. Ten plik i zapisane w nim polecenia sa wykonywane podczas
kazdego startu systemu. Otwoérz plik w edytorze Notepad i usui wszystkie wpisy
odnoszace si¢ do tego programu. Bezpieczniej jest wstawi¢ stowo REM na poczatku
wiersza zwiazanego z danym programem. Zapisz je i uruchom system ponownie, aby
zmieni¢ ustawienia.

Innym miejscem, do ktérego wpisuja si¢ programy uruchamiane automatycznie,
jest folder c:\windows\Start Menu\Programs\Start up. Wszystkie wpisane w nim pro-
gramy startuja automatycznie podczas uruchamiania systemu. Jednym ze sposobdéw
blokowania tych programoéw jest naci$nigcie wtedy klawisza Shift. Aby trwale zapobiec
fadowaniu programéw, usun z tego katalogu skréty do wybranych programoéw.

Informacje o programach uruchamianych automatycznie podczas startu Windows
sa umieszczane takze w pliku win.ini. Aby usuna¢ z niego wszystkie §lady programu
cenzorskiego, otworz plik w edytorze Notepad i poszukaj w sekcji [Windows] wiersza
zawierajacego ‘load="lub ‘run=". Usun wszystkie wzmianki programu.

Prawie wszystkie programy uruchamiane automatycznie wykorzystuja w tym
celu informacje z Rejestru Windows. Oto klucze, w ktérych umieszczone sa referencje
do tych programéw:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current Version\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current Version\RunServices
HKEY_LOCAL_MACHINE\DEFAULT\SOFTWARE\Microsoft\Windows\Current Version\Run

HKEY_LOCAL_MACHINE\DEFAULT\SOFTWARE\Microsoft\Windows\Current Version\
RunServices

Usun z tych kluczy referencje, ktére moga by¢ odpowiedzialne za uruchamianie
dokuczliwych programéw.

W celu uzyskania informacji o tych programach uzytkownicy Windows 98 moga
skorzysta¢ z narzedzia msconfig.exe, znajdujgcego si¢ na CD-ROM-ie instalacyjnym.

Internet Explorer ma wbudowany Klasyfikator tresci, ktéry (jesli jest wtaczony)
pyta o hasto zawsze wtedy, kiedy napotka witryne bez certyfikatu. Na przyktad, aby
wejs¢ do witryny Yahoo, trzeba wpisa¢ hasto Klasyfikatora tresci, poniewaz Yahoo
nie ma certyfikatu.

Oto, jak usuna¢ to hasto. Wszystkie ustawienia klasyfikatora tresci sa zapisane
w nastgpujacym kluczu Rejestru:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\
Ratings

Aby zapobiec pytaniom Internet Explorera o hasto, usun powyzszy klucz z edy-
tora Rejestru Windows (c:\windows\regedit.exe).



