
Wszystkim, ktÛrzy troszczyli siÍ o mnie,
gdy by≥em pÍdrakiem,

zw≥aszcza moim kochajπcym rodzicom
i Kiarze



O autorze

Ankit Fadia urodzi≥ siÍ 24 maja 1985 r. WyrÛs≥ w atmosferze sprzyjajπcej roz-
wijaniu zainteresowaÒ o charakterze naukowym. Wczeúnie zafascynowa≥a go infor-
matyka.

Witryna Hacking Truths, ktÛrπ poczπtkowo stworzy≥ dla ma≥ego krÍgu przyja-
ciÛ≥, szybko siÍ rozros≥a i zdoby≥a tysiπce uøytkownikÛw, zamawiajπcych subskrypcjÍ
informacji i dokumentacji. G≥Ûwnym celem witryny by≥o promowanie etycznego
hackingu. Hakerzy dzia≥ajπcy zgodnie z kodeksem etycznego hackingu zrewolucjoni-
zowaliby sytuacjÍ na scenie bezpieczeÒstwa.

Ankit publikuje rÛwnieø artyku≥y w kilku magazynach komputerowych i witry-
nach internetowych. Moøna siÍ z nim skontaktowaÊ pod adresem 
http://hackingtruths.box.sk.

OprÛcz nauki i techniki interesuje siÍ takøe obserwacjami nieba i samolotami.
W wolnych chwilach s≥ucha muzyki. Nie odmawia sobie pizzy i lodÛw. Jest fanem se-
rialu ÑZ archiwum Xî. Interesuje siÍ zjawiskami paranormalnymi.



Przedmowa

Siedemnastolatek Ankit Fadia napisa≥ bardzo dobrπ ksiπøkÍ. Wyjaúnia w niej
bardzo szczegÛ≥owo m.in. niuanse znaczeÒ terminÛw Ñhakerî i Ñcrackerî. Doradza,
jak rozpoznaÊ tych, ktÛrzy majπ z≥e intencje, i jak obroniÊ siÍ przed ich atakami.

Hacking jest nieustannym ürÛd≥em zmartwieÒ wszystkich, ktÛrzy na co dzieÒ ko-
rzystajπ z technologii komputerowej. Dzisiaj, kiedy øyjemy wúrÛd zaawansowanych
technologii, sieci szerokopasmowych, technologii multimedialnych, sztucznej inteli-
gencji, wirtualnej rzeczywistoúci i systemÛw rozpoznawania g≥osu, tzw. nieetyczny
haker moøe podglπdaÊ dane lub nawet je zniszczyÊ. Na podstawie w≥asnych badaÒ
i literatury Ankit sformu≥owa≥ wskazÛwki, jak rozpoznawaÊ hakerÛw, ktÛrzy majπ z≥e
zamiary i mogπ uszkodziÊ oprogramowanie systemu i sprzÍt.

To wspania≥e, øe tak m≥ody cz≥owiek napisa≥ ksiπøkÍ na tak waøny, a czÍsto po-
mijany temat. Poruszy≥ w niej niemal wszystkie aspekty hackingu, wiele jego przemy-
úleÒ moøe zmieniÊ nasze spojrzenie na technologie informatyczne. Autor przekazuje
nam wiedzÍ niezbÍdnπ w dzisiejszym szybko zmieniajπcym siÍ úwiecie.

Jestem przekonana, øe ksiπøka ta zdobÍdzie szerokie grono czytelnikÛw.

Dr S. Chona
Dyrektorka Delhi Public School

R. K. Puram
New Delhi



WstÍp

S≥owa Ñhackingî i Ñhakerzyî sπ na ogÛ≥ odbierane negatywnie. Bardzo czÍsto
kojarzone sπ z przestÍpcami komputerowymi, ktÛrzy uszkadzajπ systemy, wypuszcza-
jπ wirusy i czyniπ inne szkody. Trudno kogoú winiÊ, øe tak postrzega hakerÛw. Opinia
publiczna bardzo czÍsto akceptuje poglπdy przekazywane w úrodkach masowego
przekazu, a dzisiejsze media mylnie nazywajπ przestÍpcÛw komputerowych Ñhakera-
miî. Tymczasem hakerzy nie majπ nic wspÛlnego z dzia≥aniami przestÍpczymi. Nega-
tywne nastawienie do hakerÛw nie ma uzasadnienia w rzeczywistoúci.

Obraz prezentowany w mediach jest mocno zniekszta≥cony. Hakerzy sπ normal-
nymi, sympatycznymi i bardzo inteligentnymi ludümi, ktÛrzy, wykorzystujπc swoje
umiejÍtnoúci w konstruktywny sposÛb, pomagajπ organizacjom chroniÊ dokumenty
i poufne dane. DziÍki nim rzπdy mogπ siÍ dowiedzieÊ, jak zabezpieczaÊ dokumenty
o znaczeniu strategicznym dla paÒstwa. Czasem nawet hakerzy dostarczajπ dowodÛw
w postaci elektronicznej. DziÍki temu znacznie ≥atwiej jest broniÊ siÍ przed przestÍp-
cami komputerowymi.

Pan Malik jest programistπ w firmie z listy Fortune 500. Kiedy podzieli≥em siÍ
z nim pomys≥em napisania ksiπøki na temat hakerstwa, w ktÛrej popar≥bym hakerÛw
kierujπcych siÍ etykπ, zareagowa≥ niedowierzaniem i odrzuci≥ pomys≥. Stwierdzi≥, øe
publikowanie instrukcji hackingu zwiÍkszy jedynie liczbÍ przestÍpstw komputero-
wych. W jego opinii naleøa≥o raczej zaostrzyÊ prawo, aby skuteczniej karaÊ przypadki
nieuczciwego hackingu (a w≥aúciwie crackingu). Pomyúla≥, øe jestem niespe≥na ro-
zumu i sprzeciwi≥ siÍ idei powstania tej ksiπøki oraz witryny internetowej o podobnym
charakterze. Tak zdecydowanie negatywne stanowisko w tej sprawie jest zrozumia≥e,
poniewaø pseodohakerzy wykradli mu kiedyú pulÍ godzin na po≥πczenie z Internetem
i od tamtego czasu jego opinia o hakerach by≥a, delikatnie mÛwiπc, Ñz≥aî.

Od czasu, kiedy ma≥pa straci≥a bujne ow≥osienie i przybra≥a pionowπ postawÍ,
cz≥owiek nauczy≥ siÍ wykorzystywaÊ do obrony narzÍdzia, ktÛre rÛwnoczeúnie sπ na-
rzÍdziami agresji. Typowymi przyk≥adami sπ energia jπdrowa lub zwyk≥y nÛø.

Pewnego wieczoru oglπda≥em w telewizji program o szczepionkach i ich znacze-
niu dla ludzkoúci. Wynalezienie szczepionek to najlepsza rzecz, jaka mog≥a siÍ zda-
rzyÊ w úwiecie medycyny. Szczepionki ocali≥y i ocalajπ miliony istnieÒ ludzkich.
Uderzy≥o mnie to, øe zwalczanie z≥a z≥em daje dobre wyniki.

NajwiÍkszym problemem misji kosmicznych NASA by≥o usuwanie odpadÛw fi-
zjologicznych oraz zaopatrzenie za≥ogi w czystπ wodÍ. Pewien m≥ody biolog zapropo-
nowa≥, aby Ñodpady fizjologiczne poddaÊ skomplikowanemu procesowi konwersji do
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czystej wody zdatnej do piciaî. Poczπtkowo inni naukowcy odrzucili ten niekonwen-
cjonalny pomys≥. Jednak po szczegÛ≥owych debatach doszli do wniosku, øe uzdatnia-
nie substancji z natury szkodliwych jest ciekawym wyzwaniem.

Historia udowodni≥a, øe aby ochroniÊ siÍ przed niebezpieczeÒstwem lub je zli-
kwidowaÊ, trzeba umieÊ wykorzystaÊ niektÛre ze szkodliwych elementÛw tak, by
przynios≥y pozytywny efekt. Postaram siÍ udowodniÊ, øe historia lubi siÍ powtarzaÊ.

Øaden system prawny nie odstraszy przestÍpcÛw komputerowych. Crackerzy sπ
coraz sprytniejsi i z coraz wiÍkszπ ≥atwoúciπ w≥amujπ siÍ do systemÛw, czyniπ wielkie
szkody, po czym znikajπ bez úladu. Nawet najlepszy system prawny bÍdzie ca≥kowicie
nieskuteczny, jeúli administratorzy systemu pozostanπ ignorantami w dziedzinie
bezpieczeÒstwa i poprzestanπ na kojarzeniu hakerÛw z przestÍpcami. Najwyøszy czas
pokazaÊ wszystkim, jakie metody wykorzystujπ crackerzy, jak przeprowadzajπ ataki
i jak chroniÊ przed nimi systemy komputerowe. Jeøeli tego nie zrobimy, crackerzy
bÍdπ gÛrπ, a tego przecieø nie chcemy, prawda?

Gdyby pan Malik wiedzia≥ wiÍcej o metodach dzia≥ania przestÍpcÛw kompute-
rowych, potrafi≥by zabezpieczyÊ swoje konto internetowe (i mia≥ lepsze zdanie o ha-
kerach). Ten, kto dowie siÍ, jak w≥amaÊ siÍ do systemu komputerowego, postara siÍ
o za≥atanie luki bezpieczeÒstwa, zanim zdarzy siÍ nieszczÍúcie. Po prostu zamiast
obawiaÊ siÍ ognia i uciekaÊ przed nim, korzystajmy z jego ciep≥a.

Ankit Fadia



Zastrzeøenie

Poglπdy wyraøane w ksiπøce sπ wy≥πcznie opiniami Autora. Wszystkie rady
i wskazÛwki zosta≥y podane w dobrej wierze, ale nie ma ca≥kowitej pewnoúci, øe zaw-
sze bÍdπ skuteczne. Czytelnik korzysta z tej ksiπøki wy≥πcznie na w≥asnπ odpowie-
dzialnoúÊ. Wydawca nie ponosi øadnej odpowiedzialnoúci za ewentualne szkody,
powsta≥e w wyniku wykorzystania informacji zawartych w tej ksiπøce.



Rozdzia≥ I

Kim jest haker?

W tym rodziale:

�� Hakerzy: kim oni sπ

�� 14-latek z tej samej ulicy nie jest przestÍpcπ

�� Hakerzy: zachÍcajπce przyk≥ady osiπgniÍcia sukcesu

WiÍkszoúÊ ludzi uwaøa hakerÛw za komputerowych wandali. SprÛbujcie jednak
nazwaÊ hakera przestÍpcπ, a zdenerwuje siÍ, a moøe nawet zareaguje jeszcze gorzej.
Hakerzy nie sπ przestÍpcami. Dlaczego wiÍkszoúÊ ludzi tak ich postrzega? Odpowie-
dzialnoúÊ ponoszπ media. Ogromna wiÍkszoúÊ ludzi czerpie swoje opinie z mediÛw,
nie zastanawiajπc siÍ nad prawdziwoúciπ przekazywanych treúci. To media namalo-
wa≥y obraz hakera, ktÛry jest wandalem uszkadzajπcym pliki systemowe na serwe-
rach, uwalniajπcym wirusy, zmieniajπcym zawartoúÊ witryn internetowych i odpowie-
dzialnym za wiele innych rzeczy.

Prawdziwi hakerzy okreúlajπ w≥amywaczy mianem crackerÛw. Autorzy wirusÛw
komputerowych nie sπ hakerami, a jedynie programistami kodujπcymi wirusy.

Haker ñ w tradycyjnym znaczeniu tego s≥owa ñ to komputerowy hobbysta,
wiedzπcy prawie wszystko o sprzÍcie i oprogramowaniu, powszechnie sza-
nowany za swojπ g≥Íbokπ wiedzÍ. Jednak z up≥ywem lat reputacja hakerÛw
systematycznie siÍ obniøa≥a. Dziú budzπ obawÍ i sπ postrzegani jako sub-
kultura o znamionach przestÍpczych.

Hakerzy wiedzπ prawie wszystko o tym, jak dzia≥ajπ programy komputerowe.
Potrafiπ wykonaÊ rzeczy pozornie niemoøliwe.

CzÍsto udaje im siÍ odkryÊ sposoby wykorzystania programÛw komputerowych
odmienne od za≥oøeÒ producenta lub autora. Analizujπc kod programu metodπ prÛb
i b≥ÍdÛw, wyszukujπ nowe funkcje i odkrywajπ jego tajniki. Owszem, w≥amujπ siÍ do
systemÛw komputerowych, ale nie powodujπ szkÛd ani nie kradnπ hase≥. Informujπ
administratora systemu o lukach i zagroøeniach bezpieczeÒstwa. PrÛbujπ wykryÊ nie-
znane dotπd cechy programÛw. Moøna powiedzieÊ, øe hakerstwo jest zdobywaniem
wiedzy, a hakerzy sπ tymi, ktÛrzy majπ o kilka bitÛw informacji wiÍcej niø inni. Znajπ
rzeczy, o ktÛrych przeciÍtni uøytkownicy komputerÛw mogliby tylko pomarzyÊ.



18 Etyczny hacking

Trzy najwaøniejsze oznaki úwiadczπce o tym, øe dana osoba nie jest
prawdziwym hakerem:

1. Pos≥ugiwanie siÍ dziwacznymi nazwami w rodzaju: Avenger (Múci-
ciel), Dark Cloud (Ciemna chmura), Skull (Czaszka), Kewl Dude itd.
Oczywiúcie sam pseudonim daje niewiele informacji.

2. Przechwa≥ki, co jest oczywistπ oznakπ, øe komuú brakuje rzetelnej wiedzy.

3. Lekcewaøπcy i obraüliwy stosunek do osÛb poczπtkujπcych, ktÛre zadajπ pytania.

Hakerzy sπ mi≥ymi ludümi, od ktÛrych moøna siÍ wiele nauczyÊ. Zwykle sπ bar-
dzo uczynni i chÍtnie s≥uøπ pomocπ i dzielπ siÍ swojπ wiedzπ.

Trzeba jednak przyznaÊ, øe hakerÛw rozdziela od crackerÛw bardzo cienka linia
i niewielu opiera siÍ pokusie jej przekroczenia.

Przyczynπ, dla ktÛrej tak zwani hakerzy przekraczajπ tÍ granicÍ i stajπ siÍ cracke-
rami, jest chÍÊ zdobycia rozg≥osu. Jest to jednak popularnoúÊ typu negatywnego. Pro-
szÍ mi wierzyÊ, øe w≥amaÊ siÍ do systemu komputerowego jest bardzo ≥atwo.
W ten sposÛb moøna zdobyÊ rozg≥os w hakerskim podziemiu, ale nie trwa on d≥ugo.
Populacja hakerÛw rozros≥a siÍ i ludzie szybko zapominajπ o wczeúniejszych osiπ-
gniÍciach.

Zwykli ludzie nie darzπ takiej osoby sympatiπ. Trudno siÍ temu dziwiÊ, jeúli ktoú
niszczy witryny WWW, wykonuje ataki powodujπce zablokowanie serwerÛw (denial
of service), wypuszcza wirusy itd. Z tego wzglÍdu spo≥eczeÒstwo widzi w hakerach
przestÍpcÛw.

Cracker ma szansÍ staÊ siÍ znanym jedynie w úrodowisku komputerowego pod-
ziemia. W przeciwieÒstwie do niego etyczny haker bÍdzie popularny w szerszych
krÍgach, rÛwnieø w Ñnormalnejî czÍúci spo≥eczeÒstwa. Cracker moøe mu tylko pozaz-
droúciÊ wiÍkszego rozg≥osu.

Cracker jest úcigany przez administratorÛw systemÛw i policjÍ. Inaczej ma siÍ
rzecz, jeúli zawiadomisz administratora o dziurach w zabezpieczeniach systemu. BÍ-
dzie wdziÍczny. Moøe nawet zaproponuje, byú w≥amywa≥ siÍ do jego systemu w celu
testowania zabezpieczeÒ. Czyø nie o tym w≥aúnie marzπ wszyscy hakerzy?

PrzestÍpstwa komputerowe sπ úcigane z mocy prawa i sπ traktowane
bardzo powaønie. WúrÛd kar, ktÛre czekajπ cyberkryminalistÛw, sπ wiÍ-
zienie, wysokie grzywny, a nawet doøywotni zakaz uøywania kompute-
rÛw. Sπdy na ogÛ≥ niechÍtnie zwalniajπ ich za kaucjπ.

Nie jest to podrÍcznik dla prawnikÛw. Podam tylko konkretny przyk≥ad, ktÛry
pomoøe Wam dokonaÊ w≥aúciwego wyboru.
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W USA øy≥ sobie kiedyú 13-letni haker. Mia≥ kolegÍ. Obaj uwielbiali progra-
mowanie i hacking. Przeúcigali siÍ nawzajem we w≥amywaniu do swoich
komputerÛw. Obaj byli bardzo inteligentni i chcieli zrobiÊ karierÍ.

Obaj koledzy mogli staÊ siÍ crackerami i robiÊ rÛøne g≥upie rzeczy, ktÛre w re-
zultacie zrujnowa≥yby im øycie. Ale na swoje szczÍúcie, a takøe na szczÍúcie nas
wszystkich, tego nie zrobili. Dziú znamy ich jako Billa Gatesa i Paula Allena. Obaj sπ
bardzo, bardzo zamoøni.

Gdyby przekroczyli granice etyki, mogliby tkwiÊ ca≥e øycie w wiÍzieniu. Ludzie
nazwaliby ich przestÍpcami, a administratorzy systemÛw chcieliby ich #&^**#. Nasi
bohaterowie majπ jednak g≥owy na karku i dziú zajmujπ pozycjÍ, o jakiej marzy wielu
z nas.

Nie mÛwiÍ, øe mielibyúmy zupe≥nie zrezygnowaÊ z hackingu. Popieram hacking
i chcia≥bym, aby wiÍcej ludzi siÍ nim zajmowa≥o i w≥amywa≥o do komputerÛw, pod
warunkiem, øe bÍdπ to robiÊ w s≥usznym celu. Nie czyÒcie nikomu szkody. Prawdzi-
wy haker wie, øe podstawowπ zasadπ etyki hakera jest nie czyniÊ øadnego z≥a, nie
usuwaÊ øadnych plikÛw i nie czyniÊ øadnej szkody w systemie, do ktÛrego siÍ w≥ama≥.
Wykorzystajcie swojπ wiedzÍ, aby zrobiÊ coú legalnego, na przyk≥ad poprawiÊ jakoúÊ
us≥ug úwiadczonych przez rÛøne firmy. Skorzystajπ na tym wszyscy, branøa kompute-
rowa i ca≥a gospodarka. Jeøeli zrobicie przynajmniej jednπ z tych dobrych rzeczy,
staniecie siÍ s≥awni i bogaci.



Rozdzia≥ II

Znajdowanie informacji w sieci

W tym rozdziale:

�� Internetowe zasoby dla hakerÛw

�� Co musi znaleüÊ siÍ w sk≥adnicy wiedzy hakera

�� Najlepsze witryny hakerskie

Internet jest najbardziej wyczerpujπcπ i wszechstronnπ sk≥adnicπ informacji
i wiedzy. Nietrudno siÍ w nim zgubiÊ. Trzeba umieÊ poruszaÊ siÍ w sieci. W tym roz-
dziale omÛwiÍ metody wyszukiwania uøytecznych informacji.

Zajmijmy siÍ najpierw wyszukiwarkami. Z doúwiadczenia wynika, øe metawy-
szukiwarki dajπ dok≥adniejsze wyniki niø zwyk≥e wyszukiwarki. Moim ulubionym
narzÍdziem jest serwis Askjeeves pod adresem www.askjeeves.com. WúrÛd zwyk≥ych
wyszukiwarek prym wiedzie Altavista (www.altavista.com). Nie tylko przeszukuje
zasoby WWW, ale takøe ma opcjÍ przeszukiwania grup dyskusyjnych (usenet news-
groups). Aby dok≥adnie sprawdziÊ zawartoúÊ grup newsowych, naleøy skorzystaÊ
z Dejanews (www.dejanews.com).

Sama wiedza, ktÛre wyszukiwarki sπ najlepsze, to za ma≥o. Trzeba jeszcze umieÊ
efektywnie z nich korzystaÊ. Po wpisaniu hase≥ w rodzaju Ñhackingî, Ñcrackingî,
Ñhackerî lub nawet Ñlearn to hackî pojawiπ siÍ odsy≥acze do bardzo wielu witryn
i artyku≥Ûw w grupach dyskusyjnych.

Znaczna liczba odsy≥aczy wcale nie u≥atwia zadania. WúrÛd nich bÍdπ dziwaczne
witryny, w ktÛrych na czarnym tle pojawia siÍ czcionka o nietypowaych kolorach
i rozmiarach, witryny z czaszkami i czerwonymi obracajπcymi siÍ oczyma, z plikami
JPEG ogromnych rozmiarÛw, a takøe witryny z banerami w rodzaju Ñlearn to hack
Hotmailî (naucz siÍ w≥amywaÊ do serwisu Hotmail) i pretensjonalnymi has≥ami
w rodzaju ÑI am a 31337 haxor, doodz!!!î Tak siÍ jakoú sk≥ada, øe w takich witrynach
prÛøno szukaÊ przydatnych informacji. Naleøπ one do osobnikÛw pos≥ugujπcych siÍ
gotowymi programami úciπgniÍtymi z Internetu, ktÛrzy nie majπ wiÍkszego pojÍcia
o tym, co robiπ. Nic dziwnego, øe sπ szybko wy≥apywani, a media majπ poøywkÍ do
materia≥Ûw przedstawiajπcych hakerÛw w negatywnym úwietle.
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Trzeba wiedzieÊ, w jaki sposÛb wykorzystywaÊ wyszukiwarki w celu znalezienia
uøytecznych informacji. Za pomocπ cudzys≥owu moøna precyzyjnie formu≥owaÊ has≥a
i ograniczyÊ zakres poszukiwaÒ. Na przyk≥ad wyszukiwanie za pomocπ has≥a hacking
Hotmail (bez cudzys≥owu) przyniesie w rezultacie bardzo rÛøne hiperodsy≥acze: i ta-
kie, ktÛre nie majπ zwiπzku z w≥amywaniem siÍ na serwery Hotmail, na przyk≥ad
odsy≥acze do informacji prawnych dotyczπcych firmy Hotmail, a takøe takie informa-
cje, ktÛre sπ úciúle zwiπzane z w≥amywaniem siÍ na serwery Hotmail. Za to poszuki-
wanie za pomocπ tego samego zwrotu, ale w cudzys≥owie (Ñhacking Hotmailî) daje
oczekiwane wyniki.

Parametry wyszukiwania moøna uúciúliÊ, uøywajπc operatorÛw logicznych (AND,
+, OR, NOT, ñ). Na przyk≥ad wpisanie has≥a Ñhacking ñ exploitsî daje wyniki zwiπzane
z w≥amywaniem siÍ, ale nie zwiπzane z exploits. W podobny sposÛb moøna stosowaÊ
operatory + oraz NOT.

Istniejπ takøe wyszukiwarki wyspecjalizowane w dziedzinie bezpieczeÒstwa
systemÛw i sieci komputerowych. Najbardziej popularnπ z nich jest Astalavista
(astalavista.box.sk). Bardzo dobra jest takøe wyszukiwarka Antisearch
(www.antisearch.com). Z kolei Anticode (www.anticode.com) s≥uøy do wyszukiwa-
nia oprogramowania z dziedziny bezpieczeÒstwa. Serwisy Anticode i Antisearch sπ
w≥asnoúciπ firmy Antionline.

Grupy dyskusyjne s≥uøπ do wymiany doúwiadczeÒ zarÛwno poczπtkujπcych, jak
i doúwiadczonych hakerÛw. Jednak w kaødej grupie znajdzie siÍ ktoú, kto zamiast po-
dzieliÊ siÍ informacjπ, prÛbuje udowodniÊ swojπ intelektualnπ wyøszoúÊ, a na zadane
pytanie reaguje zacietrzewieniem.

Czy jest coú z≥ego w zadawaniu pytaÒ? Oczywiúcie, øe nie. Nawet na najg≥upsze
pytanie moøna daÊ dobrπ odpowiedü. Najlepszπ metodπ nauki jest zadawanie pytaÒ.
Dlatego odpowiadam najlepiej, jak umiem, na kaøde pytanie.

Nie jest ≥atwo zostaÊ hakerem. Nie moøna nim siÍ staÊ tak po prostu w ciπgu jed-
nego dnia. Trzeba byÊ doúwiadczonym i inteligentnym programistπ i znaÊ od pod-
szewki przynajmniej jeden system operacyjny. Trzeba takøe byÊ za pan brat z sie-
ciami, TCP/IP i rÛønymi innymi protoko≥ami.

WiÍkszoúÊ ludzi idzie na skrÛty i zamiast dok≥adnie studiowaÊ rÛønego rodzaju
dokumentacje, uruchamia gotowe programy i z powodu braku doúwiadczenia i wiedzy
przypadkowo czyni szkody w systemie zdalnym, a potem spÍdza resztÍ øycia w wiÍ-
zieniu!

Aby staÊ siÍ prawdziwym hakerem, trzeba ciÍøko pracowaÊ. Nie ma innej drogi!
Najlepiej zaopatrzyÊ siÍ we wszystkie moøliwe dokumentacje i instrukcje. Jestem
wyznawcπ teorii Ñpobierania wszystkiego za darmo z Internetuî, ale niestety nie
zawsze daje ona oczekiwany efekt. Pewne ksiπøki koniecznie trzeba kupiÊ.
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NajwiÍcej informacji tkwi w dokumentach RFC (Request For Comment). W cza-
sach Arpanetu RFC by≥y grupami dyskusyjnymi. Zawierajπ najpe≥niejszy opis dzia≥a-
nia Internetu. Idealnym rozwiπzaniem by≥oby nauczenie siÍ na pamiÍÊ ca≥ej dokumen-
tacji RFC. Ale co doradziÊ tym wszystkim, ktÛrzy muszπ spaÊ i jeúÊ i nie majπ aø tak
wiele wolnego czasu? Moøna im daÊ pe≥nπ listÍ dokumentÛw RFC z numerami i tytu-
≥ami. Najlepszπ metodπ odnalezienia konkretnego RFC jest uøycie wyszukiwarki (po-
lecam Google). Jeúli potrzebny jest dokument RFC 821, wystarczy w polu wyszuki-
wania wpisaÊ ÑRFC 821î.

Istnieje teø spis wszystkich RFC!! Jest to RFC 825. Zanim jednak úciπgniesz
z sieci 2 kB tych dokumentÛw, pamiÍtaj, øe sπ adresowane do zaawansowanych uøyt-
kownikÛw. Nowicjusze mogπ mieÊ problemy z ich zrozumieniem.

Pe≥na lista dokumentÛw RFC znajduje siÍ w witrynie antionline.com.

Sπ teø løej strawne wersje dokumentÛw RFC, oznaczane skrÛtem FYI (For Your
Information). Aby dowiedzieÊ siÍ wiÍcej na temat FYI i gdzie ich szukaÊ, siÍgnij po
RFC 1150. Jest jednak za wczeúnie na zag≥Íbianie siÍ w szczegÛ≥y. Oto lista moich
ulubionych witryn zawierajπcych ca≥oúÊ informacji, jakie mogπ byÊ przydatne nowi-
cjuszowi, a nawet bardziej zaawansowanemu uøytkownikowi.

1. Witryna Hacking Truths (hackingtruths.box.sk)

 W mojej opinii jest to jedna z najlepszych witryn hakerskich. Sπ w niej obszerne
i wyczerpujπce materia≥y na temat hackingu, crackingu, jÍzyka Perl, C, C++
i programowania witryn WWW. Jest to coú w rodzaju niezbÍdnika hakera. Moøna
tam rÛwnieø zapisaÊ siÍ do grupy dyskusyjnej. Wszystkie materia≥y opublikowane
w tej witrynie sπ wysy≥ane do wszystkich cz≥onkÛw grupy. Aby siÍ przy≥πczyÊ, nale-
øy wys≥aÊ e-mail na adres: programmingforhackers-subscribe@egroups.com.

 Ten portal dla zainteresowanych zagadnieniami bezpieczeÒstwa zosta≥ stworzony
przez szczerze Wam oddanego:
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2. PHRACK (www.phrack.com)

 PHRACK jest e-magazynem zrozumia≥ym jedynie dla wtajemniczonych. Publi-
kowane sπ w nim fantastyczne materia≥y dla zaawansowanych.

3. MSDN Online (msdn.microsoft.com)

 Witryna jest przeznaczona dla tych, ktÛrzy naprawdÍ chcπ staÊ siÍ hakerami. Jest
to biblioteka tekstÛw praktycznie na temat kaødego jÍzyka programowania ob-
s≥ugiwanego przez Microsoft lub stworzonego w tej firmie, poczπwszy od pro-
gramowania WWW do szczegÛ≥Ûw jÍzyka C++.

4. The Packet Storm Archive (packetstorm.security.com)

 NajwiÍksze hakerskie archiwum w sieci. Jest tam lista biuletynÛw elektronicz-
nych dla hakerÛw i wielkie zasoby oprogramowania. Ze wzglÍdu ma materia≥ in-
struktaøowy warto zajrzeÊ takøe do witryny neworder.box.sk, podobnej do Packet
Storm.

5. Security Focus (www.securityfocus.com) jest miejscem, w ktÛrym ukazujπ siÍ
rÛønego rodzaju informacje techniczne na temat najnowszych programÛw,
exploits, s≥abych punktÛw systemÛw i programÛw itp.



Rozdzia≥ III

Hacking w systemie MS Windows

W tym rozdziale:

�� Jak poradziÊ sobie z zabezpieczeniami BIOS i Windows

�� RÛøne triki w systemie Windows

�� Zacieranie úladÛw

Bieøπcy rozdzia≥ jest poúwiÍcony MS Windows jako obiektowi dzia≥aÒ haker-
skich. Czytajπc rozdzia≥, zyskasz nie lada umiejÍtnoúci, ktÛre zaimponujπ poczπtkujπ-
cym hakerom.

Has≥a BIOS-u

Has≥a BIOS-u naleøπ do podstawowych ustawieÒ komputera, takich jak liczba
dyskÛw, informacja o tym, ktÛre dyski sπ dostÍpne i ktÛre s≥uøπ do uruchamiania
systemu. Te ustawienia sπ zapisane w pamiÍci CMOS na p≥ycie g≥Ûwnej. Jest ona
zasilana maleÒkπ bateriπ i dziÍki temu pamiÍta dane rÛwnieø po wy≥πczeniu zasilania
ca≥ego systemu.

Wejúcie do BIOS-u nastÍpuje zwykle po naciúniÍciu klawisza Del podczas uru-
chamiania systemu. Inne moøliwe metody to naciúniÍcie kombinacji klawiszy
Ctrl+Alt+Esc lub Ctrl+Esc. W wiÍkszoúci komputerÛw BIOS moøna skonfigurowaÊ
tak, aby pytanie o has≥o pojawia≥o siÍ zaraz po w≥πczeniu komputera. Jeøeli uaktyw-
niona jest opcja Ask Password (Pytaj o has≥o), po w≥πczeniu zasilania systemu pojawi
siÍ okno dialogowe z pytaniem o has≥o. Nie moøna wÛwczas obejúÊ tego pytania,
poniewaø zmiana tego ustawienia wymaga wejúcia do BIOS-u. Co w takim razie
moøna zrobiÊ? Wy≥πczyÊ tÍ opcjÍ, wchodzπc do ustawieÒ BIOS-u. NajczÍúciej stoso-
wanπ w tym przypadku metodπ jest wyprÛbowanie domyúlnych hase≥ BIOS-u. Oto
niektÛre z nich:

lkwpeter AMI cmos
j262 Award AMI!SW1
AWARD_SW bios AMI?SW1
AWARD_PW BIOS password
Biostar setup hewittrand
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Pe≥na lista hase≥ BIOS-u jest zamieszczona w rozdziale 8.

Has≥o Ñj262î otwiera wiÍkszoúÊ wersji BIOS-u firmy Award; dzia≥a w oko≥o 80
przypadkach na 100. Na niektÛrych komputerach skuteczne sπ has≥a ÑAWARD_SWî
i ÑAWARD_PWî. Czasem dzia≥a kombinacja klawiszy Shift+s y x z. Najlepszym
sposobem dotarcia do hase≥ domyúlnych jest przeszukanie witryny
http://astalavista.box.sk. Na rynku znajdujπ siÍ rÛøne BIOS-y w rÛønych wer-
sjach. W poszukiwaniu hase≥ moøna takøe zajrzeÊ do witryn firm oferujπcych BIOS,
m.in. award.com, megatrends.com i mrbios.com.

Nazwa firmy i wersja BIOS-u jest wyúwietlana na ekranie przy kaødej prÛbie
uruchomienia systemu.

Jeøeli has≥o domyúlne nie zadzia≥a≥o, trzeba sprÛbowaÊ czegoú powaøniejszego.
SprÛbuj przywrÛciÊ ustawienia fabryczne BIOS-u, aby pytanie o has≥o w ogÛle siÍ nie
pojawia≥o. W tym celu naleøy postπpiÊ w nastÍpujπcy sposÛb:

Najpierw otwÛrz obudowÍ komputera i poszukaj okrπg≥ej baterii litowej, ktÛra
zwykle wyglπda jak srebrna moneta. UsuÒ bateriÍ i po pÛ≥ minuty umieúÊ na poprzed-
nim miejscu. W niektÛrych komputerach konieczne jest takøe zresetowanie zworki.
NajczÍúciej zwarte sπ koÒcÛwki 1 i 2. Jeøeli przesuniesz zworkÍ do koÒcÛwek 2 i 3
i pozostawisz jπ w tej pozycji na d≥uøej niø piÍÊ sekund, spowoduje to przywrÛcenie
ustawieÒ fabrycznych CMOS-u.

Za pomocπ ustawieÒ BIOS-u moøna rÛwnieø przyspieszyÊ taktowanie
zegara w komputerze (overclocking). WiÍcej informacji na ten temat
oferuje witryna http://www.overclocking.com.

Po uruchomieniu komputera BIOS moøe wyúwietliÊ komunikat o b≥Ídzie infor-
mujπcy, øe zmieni≥y siÍ ustawienia BIOS-u lub zosta≥y przywrÛcone ustawienia fa-
bryczne, ale nie naleøy siÍ tym przejmowaÊ.

B≥πd podczas manipulacji chipsetem CMOS i zworki jest bardziej niebez-
pieczny niø wprowadzanie zmian w plikach systemowych. Czynnoúci te
naleøy wykonywaÊ z najdalej idπcπ ostroønoúciπ.

Na wielu komputerach seryjne naciskanie klawiszy moøe dopro-
wadziÊ do awarii programu obs≥ugujπcego wczytywanie has≥a.

Aby to wyprÛbowaÊ, uruchom komputer i zaczekaj na pojawie-
nie siÍ pytania o has≥o, po czym naciúnij klawisz Esc od 50 do
100 razy. Spowoduje to awariÍ programu obs≥ugujπcego has≥o

i komputer bÍdzie kontynuowa≥ proces uruchamiania. Jednak ta operacja udaje siÍ
jedynie na niektÛrych komputerach.
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Jest jeszcze inne ≥atwe rozwiπzanie problemu has≥a BIOS-u: program KillCMOS,
ktÛry moøna wczytaÊ z witryny www.koasp.com lub poszukaÊ w astalavista.box.sk.
Istnieje takøe sporo programÛw do ≥amania hase≥ CMOS, ktÛre moøna pobraÊ z rÛø-
nych witryn hakerskich. Oczywiúcie korzystanie z cudzego oprogramowania, aby
pÛüniej udawaÊ hakera, nie ma sensu.

Has≥a logowania Windows

Has≥o BIOS-u zosta≥o z≥amane. Okaza≥o siÍ, øe jest to bardzo ≥atwe. Ale po chwili
na ekranie pojawia siÍ ekran logowania Windows.

Nie ma siÍ czego obawiaÊ. Ten k≥opot jest jeszcze mniejszy niø poprzedni. Kiedy
siÍ z nim uporasz, zrozumiesz, dlaczego haker pos≥ugujπcy siÍ systemem Windows
nie wzbudza szacunku i dlaczego hakerzy siÍ g≥oúno úmiejπ, s≥yszπc wymawiane
w jednym zdaniu s≥owa ÑMicrosoftî i Ñsecurityî.

Aby obejúÊ has≥o logowania do systemu Windows, uruchom system ponownie
i poczekaj na ukazanie siÍ komunikatu

"Uruchamianie systemu Windows 9x..."

W tym momencie naciúnij klawisz F8. Pojawi siÍ menu uruchamiania systemu.
Wybierz opcjÍ 7 ñ uruchomienie w trybie MS-DOS. NastÍpnie przejdü do katalogu
systemowego Windows, wpisujπc polecenie:

C:\>cd windows

Na uruchamianie komputera majπ wp≥yw klawisze F4, F5, F6, F8,
Shift+F5, Control+F5 oraz Shift+F8. WyprÛbuj je i zobacz, co siÍ stanie!!!

NastÍpnie zmieÒ nazwy wszystkich plikÛw z rozszerzeniami .pwl za pomocπ na-
stÍpujπcego polecenia:

C:\windows>ren *.pwl *.xyz

Moøna je takøe usunπÊ:

C:\windows>del *.pwl *.xyz

Kiedy pojawi siÍ ekran logowania Windows, moøna zamiast has≥a wpisaÊ co-
kolwiek. Poniewaø po zmianie nazw plikÛw z has≥ami (lepiej nie usuwaÊ ich, aby
ofiara nie wiedzia≥a, øe ktoú Ñd≥uba≥î w komputerze), Windows nie moøe odnaleüÊ
pliku has≥a, akceptuje dowolny ciπg znakÛw.

Moøna wy≥πczyÊ klawisz F8 lub klawisz rozruchu w nastÍpujπcy
sposÛb:

1. Igraszki z plikami systemowymi sπ bardzo niebezpieczne.
Zanim do tego przystπpisz, wykonaj na wszelki wypadek
kopie zapasowe plikÛw systemowych z dysku twardego...
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lub przynajmniej z dyskietki uruchamiajπcej system, aby w razie pope≥nienia b≥Í-
du moøna by≥o naprawiÊ plik msdos.sys.

2. Znajdü plik msdos.sys (zwykle znajduje siÍ w c:\msdos.sys). Poniewaø jest to
ukryty plik systemowy, naleøy zmieniÊ atrybut zapisywania do tego pliku. W oknie
DOS-u wykonaj nastÍpujπce polecenie:

 \Windows>cd\

 NastÍpnie dodaj atrybut zapisywania i wy≥πcz opcjÍ ukrywania pliku, wpisujπc:

 \>attrib msdos.sys –h –w

3. OtwÛrz plik msdos.sys w edytorze WordPad.

4. Jego zawartoúÊ ma postaÊ podobnπ do nastÍpujπcej:

;FORMAT
[Paths]
WinDir=C:\WINDOWS
WinBootDir=C:\WINDOWS
HostWinBootDrv=C
[Options]
BootMenu=0 (default)
BootMulti=1
BootGUI=1
DoubleBuffer=1
AutoScan=1
WinVer=4.10.1998
;
;The following lines are required for compatibility with other
programs.
;Do not remove them (MSDOS.SYS needs to be >1024 bytes).
;xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxa

 Aby wy≥πczyÊ klawisze funkcji podczas uruchamiania systemu, w wierszu poniøej
[Options] wstaw nastÍpujπcy fragment kodu:

"BootKeys=0."

(Oczywiúcie bez cudzys≥owu).

Zamiast polecenia BootKeys moøna takøe wstawiÊ nastÍpujπce polecenie:

"BootDelay=0."

Ma≥o kto wie o istnieniu polecenia BootDelay=0, ktÛre w po≥πczeniu z poleceniem
BootKeys uczyni komputer bardziej bezpiecznym. Po wprowadzeniu zmian za-
pisz plik msdos.sys na dysku.

5. Poniewaø msdos.sys jest waønym plikiem systemowym, naleøy ponownie zmie-
niÊ atrybuty do poprzedniej postaci:

C:>attrib msdos.sys +h +r
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Jeøeli na komputerze, ktÛry nie jest w≥πczony do sieci LAN, uruchomiony jest system
Windows 95 lub Windows 98, nie ma potrzeby wykonywania opisanych czynnoúci. Wy-
starczy kliknπÊ przycisk Anuluj w oknie logowania do systemu Windows. Haker oczywi-
úcie powinien znaÊ wszystkie te moøliwoúci. Do systemu operacyjnego Windows do≥πcza-
ny jest takøe program pwledit usuwajπcy niektÛre has≥a Windows. Aby go uruchomiÊ, na-
leøy wykonaÊ polecenie: Start→Programy→Akcesoria→NarzÍdzia systemowe→PWLedit.
Moøna go teø zainstalowaÊ z dysku instalacyjnego Windows 95. Znajduje siÍ on w katalo-
gu d:\admin\apptools\pwledit. ByÊ moøe jest teø do≥πczany do Windows 98.

Nie masz dysku instalacyjnego? Oto, jak go sporzπdziÊ.

W≥Ûø czystπ dyskietkÍ do napÍdu i otwÛrz Panel sterowania.
Kliknij ikonÍ DodaÒ/UsuÒ programy, po czym kliknij kartÍ Auto-
start, a nastÍpnie kliknij przycisk UtwÛrz dysk.

Dok≥adniejsze informacje na temat plikÛw .pwl dostÍpne sπ pod adresem
http://hackingtruths.box.sk/pwl.htm.

Zmiana wyglπdu Windows

Poniewaø wiemy juø, jak w≥amywaÊ siÍ do komputera lokalnego, pora nauczyÊ
siÍ przydatnych trikÛw w Windows. Jeøeli komputer jest normalnie skonfigurowany,
to przy uruchamianiu systemu pojawia siÍ nieciekawy ekran z napisem: System Win-
dows 95 ñ zapraszamy. Czy nie masz ochoty zmieniÊ go na inny, bardziej zaskakujπcy
z czaszkami i rozmazanπ krwiπ? Oto dok≥adna instrukcja, jak zmieniÊ ekrany pojawia-
jπce siÍ w chwili uruchamiania i zamykania systemu.

Poszukaj pliku c:\logo.sys. Ze wzglÍdu na rozszerzenie .sys plik moøe byÊ nie-
widoczny dla Windows Explorera. Aby obejrzeÊ wszystkie pliki systemowe .sys,
wykonaj w oknie MS-DOS najpierw polecenie cd\, a potem wpisz:

C:\>Attrib *.sys

Na ekranie moøe pojawiÊ siÍ:

SHR C:\MSDOS.sys
SHR C:\IO.sys
A SHR C:\CONFIG.sys
A SHR C:\logo.sys

Atrybuty SHR oznaczajπ, øe logo.sys jest plikiem systemowym, jest ukryty
i przeznaczony tylko do odczytu.

Jeøeli pliku logo.sys nie ma w katalogu g≥Ûwnym na dysku c:, moøna skopiowaÊ
plik logow.sys z katalogu systemowego Windows:

C:\>cd windows
C:\Windows>copy logow.sys c:
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Plik logo.sys jest plikiem tylko do odczytu. Aby umoøliwiÊ zapis, zmieÒ atrybuty
w nastÍpujπcy sposÛb:

Krok 1. OtwÛrz okno MS-DOS.

Krok 2. Wpisz nastÍpujπce polecenia:

C:\Windows>cd\
C:\>attrib logo.sys –s –h –r

Jest jeszcze inny sposÛb zdobycia has≥a systemu Windows. Za-
miast przytrzymywaÊ klawisz F8, wystarczy nacisnπÊ klawisz F5,
ktÛry uruchamia komputer w trybie bezpiecznym. Komputer
wÛwczas nie pyta o has≥o logowania. Czasem moøna zastosowaÊ
takøe nastÍpujπcy trik. Jeøeli klawisze F8, F5 sπ wy≥πczone

w czasie startu systemu, przydatna jest dyskietka startowa. Po uporaniu siÍ z has≥em
wejdü do BIOS-u (zwykle trzeba w tym celu nacisnπÊ klawisz Del podczas rozruchu
komputera) i w≥πcz opcjÍ uruchamiania z dyskietki A:. NastÍpnie w≥Ûø dyskietkÍ i zacze-
kaj na znak zg≥oszenia DOS-u. Potem wystarczy tylko wpisaÊ odpowiednie polecenia.

Teraz moøna przystπpiÊ do zmiany pliku zawierajπcego logo. Oto kolejne czyn-
noúci, ktÛre naleøy wykonaÊ:

Krok 1. OtwÛrz program MSPaint.

Krok 2. Wybierz polecenie Plik→OtwÛrz.

Krok 3. OtwÛrz plik c:\logo.sys.

Krok 4. Przygotuj w≥asny ekran powitalny.
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Zapisz plik na dysku pod nazwπ c:\logo.sys. Ponownie zmieÒ atrybuty na fabry-
czne, wpisujπc w wierszu poleceÒ:

C:\>attrib logo.sys +h +r +s

Uruchom komputer ponownie i podziwiaj efekty swojej pracy. W podobny spo-
sÛb moøna zmieniÊ okno Zamykanie systemu. W tym przypadku zmieÒ atrybut zapisu
pliku logow.sys, otwÛrz plik w programie MSPaint, zmieÒ go i zapisz pod nazwπ
c:\windows\logow.sys. PrzywrÛÊ poprzednie atrybuty pliku za pomocπ polecenia
c:\>attrib c:\windows\logow.sys +h +s +r. Voilà, nawet ekran poøegnalny na-
bra≥ charakteru.

Zacieranie úladÛw

Co dzieje siÍ po wpisaniu adresu URL konkretnej witryny? Przeglπdarka ≥πczy
siÍ ze stronπ internetowπ, pobiera obrazy, tekst i zapisuje na dysku twardym, tj. w pod-
rÍcznej pamiÍci na dysku. Kaødy, kto ma dostÍp do dysku komputera, moøe dowie-
dzieÊ siÍ, ktÛre witryny by≥y odwiedzane. Powiedzmy, øe chcesz zmieniÊ pracÍ. Prze-
glπdasz w tym celu witryny poúrednictwa pracy. Jeúli szef sprawdza, jak podw≥adni
korzystajπ z Internetu, dowie siÍ, øe szukasz nowej pracy. DajÍ g≥owÍ, øe nie wrÛøy to
nic dobrego. Jak zatrzeÊ za sobπ úlady? ZarÛwno Netscape Navigator, jak i Microsoft
Internet Explorer zapisujπ adresy ostatnio odwiedzanych witryn, obrazy i pozosta≥e
pliki w pamiÍci podrÍcznej.

Dla uøytkownikÛw Internet Explorera

Aby usunπÊ wszystkie pozycje historii Internet Explorera, wykonaj nastÍpujπce
czynnoúci:

1. OtwÛrz okno programu Internet Explorer i wybierz menu Widok.

2. Z listy rozwijanej wybierz Opcje internetowe.

3. Na karcie Historia kliknij przycisk WyczyúÊ historiÍ.

Wszystkie pozycje historii IE zostanπ usuniÍte. Jeøeli trzeba usunπÊ tylko nie-
ktÛre wpisy, wykonaj nastÍpujπce czynnoúci:

1. Uruchom program Internet Explorer.

2. Kliknij przycisk Historia.

3. Po lewej stronie pojawi siÍ ramka z historiπ po≥πczeÒ.

4. Aby usunπÊ konkretny wpis, kliknij go i w menu kontekstowym wybierz polece-
nie UsuÒ lub kliknij lewy przycisk myszy i naciúnij klawisz Del.
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Kaødy komputer po≥πczony z Internetem ma przypisany adres
IP. Trzeba go znaÊ, aby nawiπzaÊ kontakt. Adresy IP sπ doúÊ
d≥ugie i trudne do zapamiÍtania. Lepiej uøywaÊ nazw DNS. Aby
po≥πczyÊ siÍ z witrynπ hotmail.com, wystarczy podaÊ adres
s≥owny (hotmail.com). Po wpisaniu w przeglπdarce nazwy ≥πczy

siÍ ona z jednym z serwerÛw DNS (Domain Name Server). Przechowujπ one nazwy
hostÛw i adresy IP. WiÍcej na ten temat moøna dowiedzieÊ siÍ z rozdzia≥u 5.

Wszystkie strony pochodzπce z danej witryny zostanπ usuniÍte z pamiÍci podrÍcznej.

W witrynie moøe znajdowaÊ siÍ wiele obrazÛw, apletÛw i innych komponentÛw
multimedialnych. Przeglπdarka pobiera je na dysk twardy lub do pamiÍci podrÍcznej.
Przy powtÛrnej wizycie w witrynie program sprawdza, czy zmieni≥a siÍ zawartoúÊ
strony. Jeúli pozosta≥a bez zmian, przeglπdarka wczytuje kopiÍ witryny przechowy-
wanπ lokalnie. W przeciwnym razie pobierze nowπ kopiÍ. W ten sposÛb treúÊ pamiÍci
podrÍcznej zdradza upodobania sieciowego podrÛønika.

Aby wyczyúciÊ pamiÍÊ podrÍcznπ Internet Explorera na dysku, wykonaj nastÍ-
pujπce czynnoúci:

1. Uruchom Internet Explorer.

2. Wybierz polecenie Widok→Opcje internetowe.

3. W ramce Tymczasowe pliki internetowe kliknij przycisk UsuÒ pliki.
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Opcje zapisu stron WWW w pamiÍci podrÍcznej moøna wy≥πczyÊ, choÊ jest to
niewygodne, gdy komputer przy kaødym po≥πczeniu na nowo pobiera z sieci pe≥nπ
zawartoúÊ strony, bez wzglÍdu na to, czy zmieni≥a siÍ ona od ostatniej wizyty. W celu
wy≥πczenia pamiÍci podrÍcznej wykonaj nastÍpujπce czynnoúci:

1. Uruchom Internet Explorer.

2. Wybierz polecenie Widok→Opcje internetowe.

3. Na karcie Pliki programÛw kliknij przycisk Ustawienia.

4. Za pomocπ suwaka ustaw wartoúÊ parametru IloúÊ miejsca na dysku na 0 MB.

Ciasteczka (cookies)

Czym sπ ciasteczka?

Wed≥ug witryny Maximum Security ciasteczko dzia≥a podobnie jak stemplowa-
nie rπk przy wejúciu na dyskotekÍ. Moøna siÍ bawiÊ, zamawiaÊ drinki, a nawet wyjúÊ
na zewnπtrz na kilka minut. DopÛki na rÍce jest stempel, nie trzeba drugi raz p≥aciÊ za
wejúcie na salÍ. Jednak ciasteczko pe≥ni jeszcze innπ rolÍ. Zapisuje dane charaktery-
styczne dla konkretnego uøytkownika. Kiedy ponownie wybiera danπ stronÍ, serwer
WWW pobiera te dane stanu (ang. state information). Problem tkwi nie w samym fak-
cie pobierania informacji, ale w tym, z ktÛrego obszaru dysku twardego pochodzi.
Ciasteczka (w Netscape noszπ nazwÍ persistent client state HTTP cookies) s≥uøπ naj-
czÍúciej do przechowywania danych uøytkownika podczas przeglπdania strony.

ZespÛ≥ Netscapeía wyjaúnia to w ten sposÛb:

Ten prosty mechanizm otwiera drogÍ do tworzenia nowego rodzaju aplikacji
dzia≥ajπcych w úrodowisku WWW. Aplikacje obs≥ugujπce zakupy online mogπ prze-
chowywaÊ dane o wybranych towarach, a w przypadku kolejnych po≥πczeÒ umoøli-
wiajπ stosowanie uproszczonej procedury logowania do serwisu. Preferencje uøyt-
kownika mogπ byÊ zapisane po stronie klienta i przekazywane w momencie po≥πcze-
nia z witrynπ.

W Internet Explorerze ciasteczka sπ przechowywane w oddzielnych plikach w
katalogu c:\windows\cookies. Aby je usunπÊ, naleøy usunπÊ odpowiednie pliki.

Ciasteczka sπ waønym narzÍdziem zdobywania informacji o uøytkowni-
ku. Moøna je wykorzystaÊ w celu monitorowania zachowania i upodobaÒ
internauty. Kaødy, kto chce chroniÊ swojπ prywatnoúÊ, powinien wy≥πczyÊ
opcjÍ uruchamiania ciasteczek.

Aby wy≥πczyÊ ciasteczka, wykonaj nastÍpujπce czynnoúci:

1. Uruchom Internet Explorer.

2. Wybierz polecenie Widok→Opcje internetowe.
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3. Wybierz kartÍ Zaawansowane.

4. PrzewiÒ do sekcji zabezpieczeÒ. Wybierz odpowiedni przycisk opcji.

Pasek adresÛw URL

Kaødy nowo wprowadzony adres URL jest zapisywany w rozwijanym menu. Je-
øeli wyczyúcisz historiÍ Internet Explorera, usuniÍte zostanπ rÛwnieø wszystkie pozy-
cje z listy Pasek adresÛw.

Dla uøytkownikÛw Netscape Navigatora

HistoriÍ moøna usunπÊ w nastÍpujπcy sposÛb:

1. Uruchom Navigator i kliknij przycisk Communicator.

2. Kliknij przycisk Tools.

3. Kliknij przycisk History.

4. UsuÒ poszczegÛlne pozycje lub naciúnij klawisz Shift i wybierz zakres usuwa-
nych pozycji.

PamiÍÊ podrÍczna (cache) na dysku moøe byÊ wyczyszczona w nastÍpujπcy sposÛb:

1. Uruchom Navigator i kliknij przycisk Edit.

2. Wybierz opcjÍ Preferences.

3. Wybierz opcjÍ Advanced.

4. Kliknij przycisk Clear Disk Cache.

PrzedstawiÍ teraz metodÍ usuwania adresÛw URL z paska
adresowego za pomocπ Rejestru.

Manipulowanie Rejestrem Windows wymaga duøej ostroønoúci.
Nie powinny tego robiÊ osoby, ktÛre niewiele wiedzπ o Reje-
strze. Modyfikacji Rejestru kaødy dokonuje na w≥asnπ odpowie-

dzialnoúÊ. W kluczu HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer
znajduje siÍ folder Typed URLs. Aby usunπÊ historiÍ adresÛw URL, naleøy usunπÊ od-
powiadajπce im klucze.

W celu wy≥πczenia opcji Disk Caching naleøy wykonaÊ nastÍpujπce czynnoúci:

1. Uruchom Navigator i wybierz opcjÍ Edit.

2. Wybierz opcjÍ Preferences.

3. Wybierz kartÍ Advanced.

4. Kliknij opcjÍ Cache.

5. Ustaw opcjÍ Disk Cache na 0 MB.
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Ciasteczka

Ciasteczka programu Netscape sπ przechowywane w pliku cookies.txt.

Aby wy≥πczyÊ ciasteczka, wykonaj nastÍpujπce czynnoúci:

1. Po uruchomieniu Navigatora wybierz opcjÍ Edit.

2. Wybierz opcjÍ Preferences.

3. Wybierz kartÍ Advanced.

4. Wybierz opcjÍ Disable Cookies.

URL History

Aby wyczyúciÊ historiÍ URL, otwÛrz plik: C:\Program Files\Netscape\Users\
<username>\pref.js w programie Notepad i usuÒ wybrany wiersz, na przyk≥ad:

user_pref("browser.url_history.URL_13", "www.perl.org/");

Spowoduje to usuniÍcie konkretnej pozycji, w tym przypadku jest to perl.org-13.
w kolejnoúci adres URL.

Aby w sposÛb trwa≥y zabezpieczyÊ siÍ przed zapisywaniem stron do pamiÍci
podrÍcznej, ustaw wartoúÊ parametru History na 0.

Rejestr

Rejestr ma kluczowe znaczenie dla ca≥ego systemu operacyjnego. Jeøeli pope≥-
nisz b≥πd podczas modyfikacji wpisÛw Rejestru, moøe siÍ okazaÊ, øe konieczna jest
ponowna instalacja systemu operacyjnego. Dlatego dyskietki instalacyjne powinny
byÊ zawsze pod rÍkπ. Jeøeli uporasz siÍ z modyfikacjπ wpisÛw w Rejestrze, zdobÍ-
dziesz w≥adzÍ nad ca≥ym komputerem, a nawet nad sieciπ LAN. Modyfikacja wpisÛw
w Rejestrze Windows jest tym, czym jest dostÍp do konta root na stacji Unix. Win-
dows 98 ma wbudowane narzÍdzie przywracania Rejestru do stanu poczπtkowego.
Przed dokonaniem zmian naleøy wykonaÊ kopiÍ zapasowπ Rejestru na dyskietce.

Netscape rÛwnieø wykonuje operacje zapisu w Rejestrze. Aby
usunπÊ wpisy Rejestru, kliknij ga≥πü HKEY_CURRENT_USER.
Kliknij Software. W lewym oknie pojawi siÍ pozycja Netscape.
Po prawej widoczna bÍdzie historia URL. UsuÒ jπ.

Aby otworzyÊ Rejestr Windows, wybierz polecenie Start→Uruchom, a nastÍpnie
wpisz polecenie regedit. Jeøeli nie spowoduje to otwarcia Rejestru, w polu Uruchom
wpisz polecenie c:\windows\regedit.exe. Moøna takøe kliknπÊ ikonÍ MÛj komputer,
wybraÊ dysk C, potem katalog Windows i uruchomiÊ program, klikajπc dwukrotnie
ikonÍ regedit.
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Po otwarciu Rejestru w lewym oknie widoczne sπ zwykle nastÍpujπce pozycje:

HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG
HKEY_DYN_DATA

W Microsofcie wyznajπ zasadÍ bezpieczeÒstwa przez pogmatwanie. Wydaje siÍ
im, øe zapobiegajπ modyfikacji Rejestru przez uøytkownikÛw, ukrywajπc go w kata-
logu Windows i nadajπc mu dziwnπ nazwÍ. ZawartoúÊ Rejestru ma zapewne odstra-
szaÊ przeciÍtnego uøytkownika niezrozumia≥ymi nazwami. Po bliøszym poznaniu
okazuje siÍ, øe nie taki diabe≥ straszny, jak go Microsoft maluje.

Rejestr sk≥ada siÍ z dwÛch plikÛw, user.dat i system.dat (NIE PR”BUJ ICH
ZMIENIA∆). Zawierajπ wszystkie istotne informacje o systemie operacyjnym, od
wyglπdu pulpitu do has≥a telefonicznego dostÍpu do Internetu. Najpierw pobaw siÍ
trochÍ ga≥Íziami Rejestru. Szybko dojdziesz do wniosku, øe tπ metodπ nie moøna
pojπÊ jego zawartoúci. Hakerzy wybierajπ innπ drogÍ.

Aby obejrzeÊ menu danej ga≥Ízi Rejestru, rozwiÒ jπ, klikajπc znak +. Nazwy me-
nu dajπ pewne pojÍcie o tym, co siÍ w nim znajduje. Aby zmieniÊ sposÛb dzia≥ania
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konkretnego programu, naleøy odszukaÊ odpowiedni wpis w menu software. Kliknij
HKEY_CURRENT_USER. Kliknij Software. W lewym oknie pojawi siÍ lista zainsta-
lowanych programÛw. Po prawej widoczne sπ dane w niezbyt zrozumia≥ej postaci.
Aby sta≥y siÍ bardziej czytelne, kliknij wybrane menu lub jednπ z jego pozycji i przejdü
do nag≥Ûwka Rejestr na pasku menu edytora Rejestru. Kliknij go, po czym wybierz
opcjÍ Eksportuj plik Rejestru. Pojawi siÍ pytanie o nazwÍ i úcieøkÍ, do ktÛrej dane
majπ byÊ eksportowane. Wpisz wybranπ przez siebie nazwÍ.

Wyglπd i inne cechy cz≥owieka wynikajπ z jego kodu genetycznego.
Podobnie Rejestr Windows definiuje wyglπd i sposÛb dzia≥ania systemu
Windows.

Uruchom edytor tekstu WordPad i otwÛrz plik wyeksportowany z Rejestru. Do
nazwy tego pliku trzeba dodaÊ rozszerzenie .reg. Teraz zawartoúÊ Rejestru ma bar-
dziej zrozumia≥π postaÊ. £atwo zmieniÊ wpisy Rejestru i dostosowaÊ do w≥asnych
potrzeb. W ten sposÛb moøna poprawiÊ wydajnoúÊ pracy systemu i zmieniÊ jego
wyglπd. Oto niektÛre przyk≥ady:

1. W miejsce nazwy przycisku Start moøna wpisaÊ swoje imiÍ.

2. ZmieÒ logo Internet Explorera.

3. ZmieÒ nazwÍ Kosza.

4. ZmieÒ sposÛb dzia≥ania programu.

Pe≥na lista moøliwoúci jest zamieszczona w instrukcji Advanced Windows Hac-
king Manual.

Informacjom i poradom na temat Rejestru poúwiÍcona jest witryna
www.regedit.com. Jest dobrze zaprojektowana i zawiera wiele zdumie-
wajπcych trikÛw.

Programy cenzorskie

Czy denerwujπ CiÍ g≥upie programy nadzorujπce Twoje zachowanie w sieci?
Czy blokujπ dostÍp do niektÛrych witryn? Czy chcesz zmieniÊ funkcjonowanie takie-
go programu, aby poruszaÊ siÍ w sieci bez przeszkÛd?

Nie namawiam do udostÍpniania dzieciom pornografii, nie zachÍcam teø do nie-
przestrzegania regu≥ obowiπzujπcych w firmie. ChcÍ jedynie powiedzieÊ, øe øaden
program cenzorski nie odfiltruje z sieci ca≥ego brudu. Ludzie zupe≥nie niepotrzebnie
kupujπ programy tego typu. Moøna je unieszkodliwiÊ kilkoma metodami.

Jedna z nich polega na uruchomieniu Menedøera zadaÒ za pomocπ kombinacji
klawiszy Ctrl+Alt+Del. Jeøeli na liúcie dzia≥ajπcych w danym momencie programÛw
znajduje siÍ program cenzorski, kliknij go lewym przyciskiem myszy, po czym kliknij
przycisk ZakoÒcz proces.
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Programy cenzorskie z za≥oøenia majπ startowaÊ podczas kaødego uruchamiania
systemu. Bywa, øe uruchamiajπ siÍ automatycznie, umieszczajπc wzmiankÍ o sobie
w pliku c:\autoexec.bat. Ten plik i zapisane w nim polecenia sπ wykonywane podczas
kaødego startu systemu. OtwÛrz plik w edytorze Notepad i usuÒ wszystkie wpisy
odnoszπce siÍ do tego programu. Bezpieczniej jest wstawiÊ s≥owo REM na poczπtku
wiersza zwiπzanego z danym programem. Zapisz je i uruchom system ponownie, aby
zmieniÊ ustawienia.

Innym miejscem, do ktÛrego wpisujπ siÍ programy uruchamiane automatycznie,
jest folder c:\windows\Start Menu\Programs\Start up. Wszystkie wpisane w nim pro-
gramy startujπ automatycznie podczas uruchamiania systemu. Jednym ze sposobÛw
blokowania tych programÛw jest naciúniÍcie wtedy klawisza Shift. Aby trwale zapobiec
≥adowaniu programÛw, usuÒ z tego katalogu skrÛty do wybranych programÛw.

Informacje o programach uruchamianych automatycznie podczas startu Windows
sπ umieszczane takøe w pliku win.ini. Aby usunπÊ z niego wszystkie úlady programu
cenzorskiego, otwÛrz plik w edytorze Notepad i poszukaj w sekcji [Windows] wiersza
zawierajπcego ëload=í lub ërun=í. UsuÒ wszystkie wzmianki programu.

Prawie wszystkie programy uruchamiane automatycznie wykorzystujπ w tym
celu informacje z Rejestru Windows. Oto klucze, w ktÛrych umieszczone sπ referencje
do tych programÛw:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current Version\Run

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current Version\RunServices

HKEY_LOCAL_MACHINE\DEFAULT\SOFTWARE\Microsoft\Windows\Current Version\Run

HKEY_LOCAL_MACHINE\DEFAULT\SOFTWARE\Microsoft\Windows\Current Version\
RunServices

UsuÒ z tych kluczy referencje, ktÛre mogπ byÊ odpowiedzialne za uruchamianie
dokuczliwych programÛw.

W celu uzyskania informacji o tych programach uøytkownicy Windows 98 mogπ
skorzystaÊ z narzÍdzia msconfig.exe, znajdujπcego siÍ na CD-ROM-ie instalacyjnym.

Internet Explorer ma wbudowany Klasyfikator treúci, ktÛry (jeúli jest w≥πczony)
pyta o has≥o zawsze wtedy, kiedy napotka witrynÍ bez certyfikatu. Na przyk≥ad, aby
wejúÊ do witryny Yahoo, trzeba wpisaÊ has≥o Klasyfikatora treúci, poniewaø Yahoo
nie ma certyfikatu.

Oto, jak usunπÊ to has≥o. Wszystkie ustawienia klasyfikatora treúci sπ zapisane
w nastÍpujπcym kluczu Rejestru:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\
Ratings

Aby zapobiec pytaniom Internet Explorera o has≥o, usuÒ powyøszy klucz z edy-
tora Rejestru Windows (c:\windows\regedit.exe).


