Wappalyzer badz BuiltWith, lub przegladajac Zrédlo strony i szukajac atry-
butéw ng-. Jak juz wspomnialem, starsze wersje Angular]S implementowaty
Sandboxa, lecz wersja, ktorej uzywat Uber, byla podatna na ucieczke. W tym
przypadku zatem podatnos¢ CSTI oznaczala mozliwos¢ wykonania XSS.

Uzywajac ponizszego JavaScriptu w adresie URL, Kettle dokonat
ucieczki z Sandboxa Angular]S i uruchomit funkcje alert:

https://developer.uber.com/docs/deep-linking?q=wrtz{{(_="".sub).call.
call({}[$="constructor"].getOwnPropertyDescriptor(_._ proto_ ,$).
value,0,"alert®")()}}zzzz

Dekonstrukeja tego payloadu wychodzi poza zakres tej ksiazki, biorac
pod uwage publikacje licznych obejs¢ Sandboxa Angular]S oraz usunigcia
ich w wersji 1.6. W kazdym badz razie konicowym rezultatem payloadu
alert® jest okno pop-up. Ten dowdd pokazal Uberowi, ze atakujacy mogt
wykorzystac ta podatnosé¢ CSTI do wykonania XSS-a, co moglo skutkowac
zagrozeniem kont deweloperéw i powiazanych aplikacji.

Whioski

Po ustaleniu, czy witryna korzysta z template engine’a po stronie klienta,
rozpocznij testy od przestania prostych tadunkéw, korzystajac ze standardo-
wej sktadni dla danego engine’a, takiej jak {{7*7}} dla Angular]S, i spraw-
dzania renderowanych rezultatéw. Jesli tadunek zostal wykonany, sprawdz
wersje Angular]S, ktérej strona uzywa, wpisujac Angular.version w przegla-
darkowej konsoli dla deweloperéw. Jesli wersja jest wyzsza niz 1.6, mozesz
przesta¢ payload z wyzej wymienionych Zrédel bez omijania Sandboxa.
Jesli jest nizsza niz 1.6, bedziesz musial znalez¢ obejscie dostosowane do
wersji Angular]S, ktorej aplikacja uzywa.
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Poziom trudnosci: Sredni

URL: https://riders.uber.com/

Zrédto: hitps://hackerone.com/reports/125980/
Data zgloszenia: 25 marca 2016
Nagroda: 10 000 $

Podczas hakowania wazna jest identyfikacja technologii uzywanej przez
dang firme. Kiedy Uber uruchomit swéj publiczny program bug bounty
na portalu HackerOne, dolaczyl do niego »mapeg skarbéw” pod adresem
hitps: //eng ubercom/bug bounty/ (ulepszona wersja mapy zostata opubliko-
wana w sierpniu 2017 roku na stronie hitps://medium.com/uber-security-privacy/
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uber-bug-bounty-treasure-map-17192af85cla/). Mapa zidentyfikowala szereg
wrazliwych funkcjonalnosci obstugiwanych przez Ubera, dolaczajac do tego
oprogramowanie, ktérego uzywata kazda z nich.

Na tej mapie Uber ujawnil, ze witryna riders.uber.com zostata zbudowana
przy uzyciu Node.js Express i Backbone.js, z ktérych zadne nie wyréznia
si¢ jako potencjalne zagrozenie atakiem SSTI. Jednak strony vault.uber.com
1 partners.uber.com zostaly napisane przy uzyciu Flask oraz Jinja2. Jinja2 to
template engine, ktéry w przypadku niepoprawnej konfiguracji pozwala
na zdalne wykonanie kodu. Mimo ze witryna riders.uber.com nie uzywata
Jinja2, jesli dostarczala dane wejsciowe do subdomeny valut badz pariners,
a te strony ufaly wejsciu, ktére otrzymuja, atakujacy moégl by¢ w stanie
wykonac¢ atak SSTI.

Orange Tsai, haker, ktéry odkryl te podatnos¢, w celu rozpoczecia testow
na podatno$é¢ SSTI wpisal {{1+1}} jako swoja nazwe. Szukal jakiejkolwiek
interakcji, ktéra odbywala si¢ miedzy subdomenami.

W swoim artykule Orange wyjasnia, ze jakakolwiek zmiana w profilu na
riders.uber.com skutkowala wiadomoscia e-mail z powiadomieniem dla wlasci-
ciela profilu o zmianach (jest to czesta praktyka bezpieczenstwa). Zmieniajac
swoja nazwe na {{1+1}}, otrzymal wiadomos¢ z 2 w swojej nazwie, tak jak
pokazuje to rysunek 8.1.

Utser =

Rysunek 8.1. E-mail, ktéry otrzymat Orange, wykonywat kod wstrzykniety
do nazwy profilu

Widzac to zachowanie, hakerowi od razu zaswiecita si¢ czerwona lampka,
poniewaz Uber obliczyl jego wyrazenie i umiescit wynik jako nazwe pro-
filu. Orange nastepnie probowal przesta¢ kod w Pythonie {% for c in
[1,2,3]%} {{c,c,c}} {% endfor %} w celu sprawdzenia dzialania odkrytej
podatnosci na bardziej ztozonych operacjach. Ten kod iteruje przez tablice
[1,2,3] i wypisuje kazdy numer trzy razy. E-mail na rysunku 8.2 pokazuje
nazwe Orange’a wySwietlana w postaci dziewieciu cyfr, ktére sa rezultatem
wykonania petli for, potwierdzajac tym samym jego odkrycie.

Jinja2 réwniez implementuje Sandboxa, co ogranicza mozliwos¢ wyko-
nywania dostarczonego kodu, lecz w niektérych sytuacjach mozna go
ominaé¢. W tym przypadku Orange byl w stanie to zrobi¢ od razu.
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