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Wappalyzer b d  BuiltWith, lub przegl daj c ród o strony i szukaj c atry-
butów ng-. Jak ju  wspomnia em, starsze wersje AngularJS implementowa y 
Sandboxa, lecz wersja, której u ywa  Uber, by a podatna na ucieczk . W tym 
przypadku zatem podatno  CSTI oznacza a mo liwo  wykonania XSS.

U ywaj c poni szego JavaScriptu w adresie URL, Kettle dokona  
ucieczki z Sandboxa AngularJS i uruchomi  funkcj  alert:

https://developer.uber.com/docs/deep-linking?q=wrtz{{(_="".sub).call.
call({}[$="constructor"].getOwnPropertyDescriptor(_.__proto__,$).
value,0,"alert ")()}}zzzz

Dekonstrukcja tego payloadu wychodzi poza zakres tej ksi ki, bior c 
pod uwag  publikacje licznych obej  Sandboxa AngularJS oraz usuni cia 
ich w wersji 1.6. W ka dym b d  razie ko cowym rezultatem payloadu 
alert  jest okno pop-up. Ten dowód pokaza  Uberowi, e atakuj cy móg  
wykorzysta  t  podatno  CSTI do wykonania XSS-a, co mog o skutkowa  
zagro eniem kont deweloperów i powi zanych aplikacji.

Wnioski
Po ustaleniu, czy witr yna korzysta z template engine’a po stronie klienta, 
rozpocznij testy od przes ania prostych adunków, korzystaj c ze standardo-
wej sk adni dla danego engine’a, takiej jak {{7*7}} dla AngularJS, i spraw-
dzania renderowanych rezultatów. Je li adunek zosta  wykonany, sprawd  
wersj  AngularJS, której strona u ywa, wpisuj c Angular.version w przegl -
darkowej konsoli dla deweloperów. Je li wersja jest wy sza ni  1.6, mo esz 
przes a  payload z wy ej wymienionych róde  bez omijania Sandboxa. 
Je li jest ni sza ni  1.6, b dziesz musia  znale  obej cie dostosowane do 
wersji AngularJS, której aplikacja u ywa.
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Podczas hakowania wa na jest identy� kacja technologii u ywanej przez 
dan  � rm . Kiedy Uber uruchomi  swój publiczny program bug bounty 
na portalu HackerOne, do czy  do niego „map  skarbów” pod adresem 
https://eng.uber.com/bug-bounty/ (ulepszona wersja mapy zosta a opubliko-
wana w sierpniu 2017 roku na stronie https://medium.com/uber-security-privacy/
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uber-bug-bounty-treasure-map-17192af85c1a/). Mapa zidenty� kowa a szereg 
wra liwych funkcjonalno ci obs ugiwanych przez Ubera, do czaj c do tego 
oprogramowanie, którego u ywa a ka da z nich.

Na tej mapie Uber ujawni , e witryna riders.uber.com zosta a zbudowana 
przy u yciu Node.js Express i Backbone.js, z których adne nie wyró nia 
si  jako potencjalne zagro enie atakiem SSTI. Jednak strony vault.uber.com 
i partners.uber.com zosta y napisane przy u yciu Flask oraz Jinja2. Jinja2 to 
template engine, który w przypadku niepoprawnej kon� guracji pozwala 
na zdalne wykonanie kodu. Mimo e witryna riders.uber.com nie u ywa a 
Jinja2, je li dostarcza a dane wej ciowe do subdomeny valut b d  partners, 
a te strony ufa y wej ciu, które otrzymuj , atakuj cy móg  by  w stanie 
wykona  atak SSTI.

Orange Tsai, haker, który odkry  t  podatno , w celu rozpocz cia testów 
na podatno  SSTI wpisa  {{1+1}} jako swoj  nazw . Szuka  jakiejkolwiek 
interakcji, która odbywa a si  mi dzy subdomenami.

W swoim artykule Orange wyja nia, e jakakolwiek zmiana w pro� lu na 
riders.uber.com skutkowa a wiadomo ci  e-mail z powiadomieniem dla w a ci-
ciela pro� lu o zmianach (jest to cz sta praktyka bezpiecze stwa). Zmieniaj c 
swoj  nazw  na {{1+1}}, otrzyma  wiadomo  z 2 w swojej nazwie, tak jak 
pokazuje to rysunek 8.1.

Rysunek 8.1. E-mail, który otrzyma  Orange, wykonywa  kod wstrzykni ty 
do nazwy pro� lu

Widz c to zachowanie, hakerowi od razu za wieci a si  czerwona lampka, 
poniewa  Uber obliczy  jego wyra enie i umie ci  wynik jako nazw  pro-
� lu. Orange nast pnie próbowa  przes a  kod w Pythonie {% for c in 
[1,2,3]%} {{c,c,c}} {% endfor %} w celu sprawdzenia dzia ania odkrytej 
podatno ci na bardziej z o onych operacjach. Ten kod iteruje przez tablic  
[1,2,3] i wypisuje ka dy numer trzy razy. E-mail na rysunku 8.2 pokazuje 
nazw  Orange’a wy wietlan  w postaci dziewi ciu cyfr, które s  rezultatem 
wykonania p tli for, potwierdzaj c tym samym jego odkrycie.

Jinja2 równie  implementuje Sandboxa, co ogranicza mo liwo  wyko-
nywania dostarczonego kodu, lecz w niektórych sytuacjach mo na go 
omin . W tym przypadku Orange by  w stanie to zrobi  od razu.


