Niektorzy beda importowaé jedna, a niektérzy tysiac. W jezykach bez
zarzadzania pamigcia musisz sprawdzi¢ liczbe importowanych transakcji,
a nastepnie przydzieli¢c im odpowiednia ilos¢ pamigci. W przypadku gdy
programista nie bierze pod uwage tego, ile pamieci potrzebuje aplikacja,
pojawiaja si¢ takie bledy, jak przepelnienie bufora.

Szukanie i exploitowanie podatno$ci pamigci jest na tyle skompliko-
wane, ze na sam ten temat zostaly napisane cale ksiazki. Z tego powodu ten
rozdzial jest jedynie wstepem do tematu omawiajacym tylko dwa z wielu
innych rodzajéw podatnosci pamieci: przepelnienie bufora oraz odczyt poza
granicami bufora. Jesli jeste§ zainteresowany dalszym zglebianiem wiedzy
w tym zakresie, polecam przeczytac Hacking: The Art of Exploitation autorstwa
Jona Ericksona badz A Bug Hunter’s Diary: A Guided Tour Through the Wilds
of Software Security napisana przez Tobiasa Kleina.
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Przepelnienie bufora nast¢puje tam, gdzie aplikacja zapisuje dane, ktérych jest
zbyt wiele dla przypisanej im pamieci. Przepelnienie bufora prowadzi w naj-
lepszym przypadku do nieprzewidywalnego zachowania aplikacji, a w naj-
gorszym do powaznej podatnosci bezpieczenstwa. Kiedy atakujacy moze
kontrolowaé przepelnienie w celu wykonania wlasnego kodu, jest on w sta-
nie narazi¢ aplikacje badZ nawet, zaleznie od uprawnien uzytkownika, caly
serwer. Ten typ podatnosci jest podobny do przyktadéw RCE z rozdziatu 12.

Przepelnienie bufora najczesciej pojawia si¢ wtedy, gdy programista
zapomni sprawdzi¢ wielkos¢ zapisywanych danych do zmiennej. Zdarzaja
si¢ rowniez pomylki w obliczeniach co do ilosci pamieci, jakiej wymagaja
dane. Poniewaz tego rodzaju bledy zdarzaja si¢ na wiele sposobéw, zbadamy
tylko jeden typ — pominigcie kontroli diugosci. W jezyku C pominigcie kontroli
dlugosci zazwyczaj wiaze si¢ z uzyciem funkgji, ktére modyfikuja pamied,
takich jak strcpy() i memcpy(). Ten typ bledu moze pojawic si¢ réwniez
tam, gdzie programisci uzywaja funkcji alokacji pamieci, takich jak malloc()
lub calloc(). Funkcja strcpy() (oraz memcpy()) przyjmuje dwa parametry:
bufor, do ktérego maja zosta¢ skopiowane dane, oraz dane do skopiowania.
Oto przyklad w jezyku C:

#include <string.h>
int main()

char src[16]="hello world";
char dest[16];

strcpy(dest, src);
printf("src is %s\n", src);
printf("dest is %s\n", dest);
return 0;
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Rozdziat 13



W tym przykladzie scr @ przyjmuje ciag "hello world", ktéry ma
11 znakoéw dlugosci, wliczajac w to spacje. Ten kod przydziela 16 bajtow
dla src oraz dest @ (kazdy znak zajmuje 1 bajt). Poniewaz kazdy znak
wymaga 1 bajta pamieci, a ciag znakéw musi si¢ koniczy¢ znakiem null
(\@), ciag "hello world" wymaga w sumie 12 bajtéw, co oczywiscie miesci
si¢ w granicach przydzielonych 16 bajtéw. Funkcja strcpy() kopiuje ciag
z src do dest ®. Sformulowania printf w @ wyswietlaja ponizszy tekst:

src is hello world
dest is hello world

Powyzszy kod dziata tak, jakbySmy tego oczekiwali. Co jesli jednak
kto$ chcialtby wyraznie zaakcentowaé to powitanie? Rozwazmy nastepujacy

przykiad:

#include <string.h>
#include <stdio.h>
int main()

char dest[16];

strcpy(dest, src);
printf("src is %s\n", src);
printf("dest is %s\n", dest);
return 0;
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Mamy tutaj pie¢ dodatkowych wykrzyknikéw, co zwigksza sume znakow
w ciagu do 16. Programista pamictal, ze wszystkie ciagi w jezyku C musza
by¢ zakonczone znakiem null (\0). Przydzielit 17 bajtéw do src @, jednakze
zapomnial zrobi¢ to samo dla dest @. Po skompilowaniu i uruchomieniu
programu oczom programisty ukazuje si¢ nastepujace wyjscie:

src is

Zmienna src jest pusta mimo przypisania do niej *hello world!!!!!1".
Dzieje si¢ to z powodu tego, w jaki sposéb C alokuje pamigc na stosie. Adresy
pamigci na stosie sg przydzielane rosnaco, tak wiec zmienna zdefiniowana
w programie wczesniej bedzie miec nizszy adres pamigci od tej zdefinio-
wanej p6zniej. W tym przypadku src jest dodany do stosu pierwszy, a dop-
iero za nim dest. Kiedy nast¢puje przepelnienie, 17 znakéw dla 'hello

taje wypchniety do pierwszego znaku zmiennej src. Poniewaz znaki null
oznaczaja koniec ciagu, src ukazuje si¢ jako pusty.
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