Rozdziat 11

Dystrybucja kluczy

W tym rozdziale opisujemy kilka metod zarzadzania kluczami kryptograficznymi,
w tym rézne techniki dystrybucji, a takze aktualizacji kluczy. Wszystkie metody
omawiane w tym rozdziale obejmuja zaufane centrum, ktore jest ostatecznie odpo-
wiedzialne za wybor kluczy i informacje na ich temat, a potem za dystrybucje tych
informacji w sieci uzytkownikow, ktorzy tego potrzebuja.

11.1. Wprowadzenie

Stwierdzili$my, ze kryptosystemy klucza publicznego maja przewage nad kryptosystemami
z tajnym kluczem, gdyz nie jest potrzebny tajny kanat do wymiany klucza. Ale niestety
wickszos¢ kryptosystemow klucza publicznego (np. RSA) jest znacznie wolniejsza niz sys-
temy z tajnym kluczem (np. AES). W praktyce wigc systemy z tajnym kluczem sg zwykle
uzywane do szyfrowania ,,dlugich” komunikatéow. W podrozdziale 6.1 omowiliSmy juz
kryptografie hybrydowa, ktora jest czesto uzywang metoda. Ale jest wiele innych technik,
ktére pozwalaja Alicji i Bobowi w bezpieczny sposob okresli¢ tajny klucz. Jest to nazywane
ustalaniem klucza, co jest tematem tego 1 nastgpnego rozdziatu.

Omawiamy kilka podej$¢ do problemu ustanawiania tajnych kluczy. Zatézmy, ze U sta-
nowi sie¢ ztozong z n uzytkownikow, ktora nie jest bezpieczna. We wszystkich omawianych
w tym rozdziale schematach mamy zaufane centrum (Trusted Authority, TA), ktore jest
odpowiedzialne za takie sprawy, jak: weryfikowanie tozsamosci uzytkownikow, wydawa-
nie certyfikatow, wybor i transmisje kluczy do uzytkownikéw itp. Jest wiele mozliwych
scenariuszy, obejmujacych ponizsze:

Wstepna dystrybucja kluczy

W tym schemacie (KPS — Key Predistribution Scheme) TA ,,z wyprzedzeniem” dystry-
buuje informacje o kluczach, w bezpieczny sposob, do kazdego w sieci. Zauwazmy, ze
bezpieczny kanat jest potrzebny w chwili dystrybucji kluczy. Potem uzytkownicy sieci
moga wykorzystywac te tajne klucze do szyfrowania transmitowanych w sieci komu-
nikatow. Tajne klucze moga by¢ takze uzywane w celu uwierzytelnienia komunikatu,
dzigki zastosowaniu odpowiedniego MAC. Zwykle kazda para uzytkownikow w sieci
bedzie mogla w wyniku przechowywanej informacji o kluczach okresli¢ klucz (lub
klucze) znane tylko im.



11.1. Wprowadzenie 407

Dystrybucja kluczy sesji

W dystrybucji kluczy w sieci online TA wybiera klucze sesji i przekazuje je uzytkowni-
kom sieci, gdy zostanie o to poproszone, za posrednictwem interakcyjnego protokotu.
Taki protokot nazywany jest schematem dystrybucji klucza sesji 1 jest oznaczany jako
SKDS — Session Key Distribution Scheme. Klucze sesji sg uzywane do szyfrowania
informacji przez okreslony, stosunkowo krotki, czas. Klucze sesji sa zaszyfrowane
przez TA za pomoca wczesniej rozestanych tajnych kluczy (przy zalozeniu, ze kazdy
uzytkownik sieci ma tajny klucz, ktérego warto$¢ jest znana TA).

Uzgadnianie kluczy
Uzgadnianie kluczy odnosi si¢ do sytuacji, w ktorej uzytkownicy sieci do tworzenia
klucza sesji wykorzystuja interakcyjny protokot. Taki protokot nazywany jest sche-
matem uzgadniania kluczy 1 jest oznaczany jako KAS — Key Agreement Scheme. Moga
to by¢ schematy oparte na kluczu publicznym lub na kluczu tajnym i nie wymagaja,
aby TA byto dost¢pne online.

Schematy wstepnej dystrybucji i dystrybucji klucza sesji s3 omawiane w tym rozdziale,
natomiast schematy uzgadniania klucza sa omawiane w rozdziale 12. Podobnie jak w roz-
dziale 10, bierzemy pod uwagg takie aspekty, jak: aktywni i/lub pasywni przeciwnicy, rézne
cele przeciwnikow, modele ataku oraz poziomy bezpieczenstwa.

Teraz bardziej szczegdtowo poréwnamy i zestawimy wymienione wyzej metody usta-
nawiania klucza. Mozemy najpierw odrozni¢ od siebie dystrybucje kluczy i uzgadnianie
kluczy. Dystrybucja kluczy jest mechanizmem, w ktérym TA wybiera tajny klucz lub
klucze, a nastgpnie transmituje je do drugiej strony lub stron w zaszyfrowanej postaci.
Uzgadnianie kluczy oznacza protokdt, w ktorym dwoch (lub wiecej) uzytkownikow sieci
wspdlnie ustanawia tajny klucz (zwykle klucz sesji), komunikujac si¢ kanatem publicznym.
W schemacie uzgadniania klucza wartos¢ klucza jest najczesciej okreslana jako funkcja
wejs$¢ zapewnionych przez obie strony i tajnej informacji dwojki uzytkownikow. Sg jednak
protokoty, w ktérych jeden uzytkownik wybiera klucz (lub informacje do klucza) i wysyta
drugiemu uzytkownikowi w zaszyfrowanej postaci (podobnie jak to robi TA w schemacie
dystrybucji klucza sesji). Ten konkretny scenariusz mozemy nazwac transportem klucza,
jesli chcemy odrézni¢ go od KAS, w ktoérym klucz zalezy od obojga uzytkownikow.

Wazne jest odrdznienie od siebie kluczy dlugoterminowych od kluczy sesji. Podsumu-
jemy teraz podstawowe cechy obu tych rodzajow kluczy.

Klucze dtugoterminowe

Uzytkownicy (lub pary uzytkownikow) moga miec klucze diugoterminowe (Long-Lived
keys, LL-keys), ktore moga by¢ wstepnie obliczane w razie potrzeby w sposob nieinte-
rakcyjny na podstawie bezpiecznie przechowywanej tajnej informacji. Kluczami dtu-
goterminowymi, dalej nazywanymi kluczami LL, moga by¢ tajne klucze znane parze
uzytkownikéw lub, alternatywnie, uzytkownikowi i TA. Z drugiej strony moga to by¢
prywatne klucze odpowiadajace kluczowi publicznemu, przechowywanemu w certyfi-
katach uzytkownikow.



