ROZDZIAL 7

Zastosowania kryptografii

Wprowadzenie

Do tej pory zakladaliSmy, Ze nasze algorytmy kryptograficzne sa
wykorzystywane w celu zapewnienia poufnosci. Maja one jednak duzo
wiecej zastosowan. Zawsze gdy wykorzystujemy kryptografie, wazne
jest, bySmy sprawdzali, czy pomaga nam ona osiggna¢ nasze zamie-
rzone cele. Oto przyklad niewlasciwego wykorzystania kryptografii.

W 1983 roku studio MGM wyprodukowalo film zatytulowany
Gry wojenne. Stal sie on kultowg produkcjg, ktora zwrdcita uwage
na niebezpieczenstwa zwigzane z hakowaniem. Jedno ze stresz-
czen opisuje go w nastepujacy sposob: ,,Los ludzkosci spoczywa
w rekach nastolatka, ktéry przypadkowo dostaje si¢ do taktycz-
nego komputera Departamentu Obrony” Otwierajaca scena
pokazuje nastolatka wtamujacego sie do systemu komputerowego
swojego uniwersytetu i zmieniajgcego oceny swojej dziewczyny!'?.
W tamtym czasie wiele uniwersytetow przechowywalo wyniki
egzaminOw w bazach danych, do ktorych mozna byto uzyskac
zdalny dostep. Nie powinno zaskakiwac, ze fakt zagrozenia wyni-
kow nieupowaznionymi manipulacjami pokazanymi w filmie byt

10 W rzeczywistosci gléwny bohater filmu byl jeszcze uczniem szkoly $redniej,
a opisana scena nie otwierata filmu, ale nastepowala nieco pdzniej. Bohater nie
musial tez w zasadzie wlamywa¢ sie do szkolnego komputera, bo udalo mu sie
wczesniej podejrze¢ potrzebne hasto [przyp. thum.].
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dla nich zrédtem obaw i sprawit, iz chciaty prowadzi¢ odpowied-
nie zabezpieczenia.

Jedna z propozycji polegata na zaszyfrowaniu ocen kazdego stu-
denta. Nie przyblizato to jednak do osiagnigcia celu, a zrozumienie
dlaczego jest zarbwno wazne, jak i interesujgce. Latwo dostrzec,
co udaje si¢ osiagna¢ dzigki zaszyfrowaniu ocen. W rezulta-
cie nikt, kto wtamat si¢ do bazy danych, nie zobaczy stopni zad-
nego pojedynczego studenta. Zamiast tego wltamywacz dostrzeze
pozbawione znaczenia dane dotgczone do kazdego nazwiska. Nie-
stety, niekoniecznie powstrzyma to hakerow przed konstruktywna
zmiang stopni. Jesli haker ma stabe oceny, ale wie, ze jaki$ kon-
kretny student ma dobre stopnie, zmienil po prostu pozbawione
znaczenia dane przy swoim nazwisku w taki sposob, by byly iden-
tyczne z tymi powigzanymi z nazwiskiem prymusa. Oczywiscie
jesli nie zna doktadnie stopni tego drugiego studenta, nie bedzie
tez zna¢ swoich wiasnych. Wie jednak, Ze teraz ma oceny pozwa-
lajace mu zdaé. Nie jest to odpowiedz na wszystkie problemy.
Zauwazmy roéwniez, ze w tym konkretnym przyktadzie algorytm
nie zostal ztamany. Nie zostal nawet przypuszczony na niego atak.
Uzytkownik po prostu nie przeanalizowat poprawnie problemu.

Nazwisko | Zaszyfrowane stopnie Nazwisko | Zaszyfrowane stopnie
Dobry 13AE57B8 Dobry 13AE57B8
Zly 2AB4017E Zly 13AE57B8
ALBO NAWET TAK Nazwisko | Zaszyfrowane stopnie
Dobry 2AB4017E
Zly 13AE57B8
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Przypusémy teraz, ze zamiast szyfrowac jedynie stopnie, uniwer-
sytety zaszyfrowaly calg baze¢ danych. Czy to pozwolitoby osia-
gnac cel w postaci powstrzymania hakera przed zmiang stopni?
W tym wypadku zaszyfrowanie calej bazy danych znaczyloby,
ze caty plik bylby niezrozumiaty dla hakera. Jednak nawet wow-
czas mogloby to nie wystarczy¢ do zabezpieczenia przed hake-
rem usitujgcym zmieni¢ stopnie. Przypu$sé¢my na przyktad, ze
kazda linia pliku reprezentuje nazwisko oraz stopnie jakiego$ stu-
denta. Gdyby studenci uczestniczacy w zajeciach wyswietlali si¢
w porzadku alfabetycznym, atak omawiany w poprzednim akapi-
cie nadal bytby mozliwy.

Nim skupimy si¢ na tym, jak kryptografia mogtaby zosta¢ wyko-
rzystana w celu ochrony przechowywanej informacji przed zma-
nipulowaniem, zatrzymajmy si¢ i rozwazmy, czy naprawde¢ jest
takie wazne, czy kto§ moglby zmieni¢ stopnie przechowywane
w jakiej$ konkretnej bazie danych. Jasne, ze stanowi rzecz abso-
lutnie kluczowa, by studenci byli nagradzani wlasciwymi stop-
niami. Jesli baza danych, ktéra ulegla zmianie, nie jest jedynym
dostepnym rejestrem, wtedy student mogiby nie odnie$¢ zadnych
korzysci ze zmiany stopni w tym konkretnym rejestrze. Kluczowe
wymaganie jest prawdopodobnie takie, ze powinien istnie¢ jaki$
mechanizm ostrzegajacy wszystkich autoryzowanych uzytkow-
nikow, iz oceny zostaly zmienione. Tak wigc moze by¢ tak, ze
zapobiezenie zmianom nie jest kluczowe, jesli tylko zmiany moga
zosta¢ wykryte. Moze to znaczy¢, ze autoryzowani uzytkownicy
sa ostrzegani przed tym, by nie polega¢ na tej bazie danych i by
zawsze odwolywac si¢ do glownego rejestru. W wielu sytuacjach
wymagana jest detekcja nieuprawnionych zmian, a nie zapobiega-
nie zmianom.

Osiggnigcia kryptografii sg powszechnie wykorzystywane dla
zagwarantowania detekcji nieuprawnionych zmian w dokumen-
tach. Tak naprawde — przynajmniej w wypadku sektora komercyj-
nego — nie stuzy ona juz gtownie do zapewniania poufnosci. Poza
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tradycyjng ochrong prywatnosci kryptografia wykorzystywana
jest, by zagwarantowac:

ochrong integralnosci danych: zapewni¢, ze informacje nie
zostaly zmienione w sposéb nieuprawniony lub za pomoca
nieznanych $rodkéw;

umozliwienie uwierzytelnienia: potwierdzenie tozsamosci
jakiego$ podmiotu;

uwierzytelnienie pochodzenia danych: potwierdzenie zrodla
informacji;

niezaprzeczalnos¢: zapobieganie zaprzeczeniu (zwykle przez
tworce) tresci informacji i/lub jego tozsamosci.

Istnieje rzecz jasna sporo standardowych (niekryptograficznych)
sposobdw ochrony danych przed przypadkowym znieksztalce-
niem, na przyklad przez uzycie kontroli parzystosci lub bardziej
wyrafinowanego kodowania korekcyjnego. Jesli jednak wymagana
jest ochrona przed rozmyslng zmiang, wtedy techniki te mogg nie
wystarczy¢, poniewaz zaleza jedynie od informacji dostepnych
publicznie. Kazdy kto z premedytacja zmienialby informacje,
zaszyfrowalby odpowiednio zmieniong wiadomos¢, tak by zmiana
pozostala niewykryta. Dlatego w celu ochrony przed rozmyslng
zmiang trzeba postuzy¢ si¢ pewnymi warto$ciami znanymi jedynie
nadawcy i (by¢ moze) odbiorcy, takimi jak klucz kryptograficzny.

Zastosowanie algorytmow symetrycznych
dla zapewnienia poufnosci

Zidentyfikowalismy juz pewne potencjalne ryzyka zwigzane z bez-
pieczenstwem, ktdére pojawiajg sie, gdy szyfr blokowy wykorzysty-
wany jest do zaszyfrowania danych w trybie ECB. Jest na przykltad
mozliwe, ze ktos, kto zna korespondujace bloki tekstu jawnego i szy-
frogramu, moze zmanipulowa¢ bloki szyfrogramu i skonstruowaé
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