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Nie wszyscy uzytkownicy jednego syste-
mu operacyjnego powinni mie¢ ten sam
poziom dostepu do plikow 1 katalogéow. Li-
nux, podobnie jak kazdy profesjonalny system

operacyjny, zwlaszcza przeznaczony dla przedsie-
biorstw, umozliwia ograniczanie dostepu do plikow
1 katalogow. System zabezpieczen pozwala administra-
torowi — uzytkownikowi root — lub wlascicielowi plikow

chroni¢ pliki przed nieuprawnionym dost¢pem lub niedozwolona modyfi-
kacja. Stuza do tego uprawnienia do odczytu, zapisu lub wykonywania (uru-
chamiania) plikéw. Dla kazdego pliku i katalogu mozna okresli¢ poziom
uprawnien dla wlasciciela pliku, konkretnych grup uzytkownikéw oraz
wszystkich innych uzytkownikéw. Jest to koniecznos¢ w przypadku syste-
mu operacyjnego przeznaczonego dla wielu uzytkownikéw i uzywanego
w przedsi¢biorstwie. Alternatywa bylby chaos.

W tym rozdziale zajmiemy si¢ sprawdzaniem i zmienianiem uprawnien
wybranych uzytkownikéw w odniesieniu do plikéw i katalogéw, ustawianiem
uprawnien domyslnych do plikéw i katalogéw oraz okreslaniem uprawnien



specjalnych. Na koniec zobaczymy, w jaki sposéb znajomos$¢ uprawnien przez
hakeréw moze im poméc eksploatowac systemy.

Rézne rodzaje uzytkownikow

Jak juz wiemy, w systemie Linux najwi¢ksze uprawnienia ma uzytkownik
root. W zasadzie moze on wykonywac wszystko w systemie. Inni uzytkownicy
maja bardziej ograniczone mozliwosci 1 uprawnienia oraz niemal nigdy nie
maja praw dostepu na poziomie uzytkownika root.

Ci inni uzytkownicy zazwyczaj sa organizowani w grupy, w ktérych spra-
wuja podobne funkcje. W przedsigbiorstwie moglyby to by¢ na przyklad
dzialy finanséw, techniczny, sprzedazy itp. W srodowisku I'T grupy te moga
obejmowac twércow aplikacji, administratoréw sieci czy administratoréw
bazy danych. Idea tego rozwiazania polega na tym, aby osoby o podobnych
potrzebach umiesci¢ w grupie, ktérej zostaly przypisane odpowiednie upraw-
nienia dziedziczone przez kazdego jej czlonka. Ma to na celu przede wszyst-
kim ufatwienie administrowania uprawnieniami, a tym samym zwi¢kszenie
bezpieczenstwa.

Uzytkownik root jest domySlnie czlonkiem grupy root. Kazdy nowy
uzytkownik systemu musi zostaé dodany do grupy, z ktérej odziedziczy
uprawnienia.

Nadawanie uprawnien
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Kazdy plik i katalog musi mie¢ przypisany okreslony poziom uprawnien ze-
zwalajacych na odpowiednie uzytkowanie go przez rézne grupy uzytkowni-
kéw. Dostepne sa trzy nast¢pujace poziomy uprawnien:

r Uprawnienie do odczytu. Zezwala ono jedynie na otwarcie pliku
i wySwietlenie jego zawartosci.

w Uprawnienie do zapisu. Zezwala ono na wysSwietlenie i edytowanie
pliku.

x Uprawnienie do wykonania. Zezwala ono na wykonanie (urucho-
mienie) pliku, ale niekoniecznie na wyswietlenie jego zawartosci i jej
edytowanie.

W ten sposéb uzytkownik root moze nadawaé uzytkownikom odpowied-
nie poziomy uprawnien w zaleznosci od tego, do czego beda tych plikow uzy-
wac. Zazwyczaj, gdy jest tworzony jakis plik, jego twoérca staje si¢ wlascicielem
pliku, a grupa wilascicielska jest grupa, do ktérej ten uzytkownik nalezy. Wia-
Sciciel pliku moze przypisywac rézne odnoszace si¢ do tego pliku uprawnienia.
Przyjrzyjmy si¢, w jaki spos6b mozna zmienic¢ uprawnienia w celu przekazania
praw wlasnosci do poszczegélnych uzytkownikéow lub grup.



