Uruchamianie, zatrzymywanie i restartowanie ustug

Przed rozpoczeciem pracy z tymi czterema kluczowymi ustugami nalezy po-
znaé sposoby uruchamiania, zatrzymywania i restartowania ustug w systemie
Linux.

Niektére ustugi mozna uruchamiac i zatrzymywac, uzywajac graficznego
interfejsu uzytkownika (GUI) z systemu Kali Linux (podobnie jak w systemie
operacyjnym Windows lub Mac). Dla niektérych jednak ustug trzeba uzywac
wiersza polecenia.

Podstawowa skladnia polecenia uzywanego do zarzadzania ustugami
ma nastepujaca postac:

service nazwa_ustugi start|stop|restart

Chcac uruchomic ustuge apache? (serwer internetowy lub ustuge HTTP),
nalezaloby wprowadzic:

kali >service apache2 start

Ustuge te mozna zatrzymac, uzywajac polecenia:

kali >service apache2 stop

Zazwyczaj po dokonaniu zmian w konfiguracji aplikacji lub ustugi po-
przez modyfikacje tekstowego pliku konfiguracyjnego trzeba ja zrestartowac
(zamkna¢ i1 ponownie uruchomi¢) w celu zastosowania nowej konfiguracji.
Nalezaloby wéwczas uzy¢ nastepujacego polecenia:

kali >service apache2 restart

Teraz, kiedy juz wiemy, jak uruchamiaé, zatrzymywac i restartowac ustu-
gi za pomoca wiersza polecenia, przejdZmy do czterech ustug linuksowych,
majacych istotne znaczenie dla hakerow.

Tworzenie internetowego serwera HTTP za pomocq ustugi
Apache Web Server
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Apache Web Server to chyba najcze$ciej uzywana ustuga w systemach Linux.
Mozna ja znaleZ¢ na ponad 60 procentach swiatowych serweréw interneto-
wych, a zatem kazdy szanujacy si¢ administrator systeméw Linux powinien
ja dobrze zna¢. Kazdy haker, ktérego celem maja by¢ serwisy internetowe,
musi zrozumie¢ zasady dzialania serweréw Apache, serwiséw internetowych
oraz baz danych stanowiacych ich zaplecze. Ustugi Apache mozna takze uzyc
do przygotowania wlasnego serwera internetowego, z ktérego mozna — wy-
korzystujac techniki XSS (Cross-Site Scripting) — rozsyla¢ wlasne inwazyjne
programy do wszystkich os6b odwiedzajacych dany serwis badz mozna sklo-
nowac strone internetowa i przekierowywac do niej ruch, wykorzystujac do
tego celu ustuge DNS (Domain Name System). W kazdym z tych przypadkéw
wymagana jest podstawowa wiedza o ustudze Apache.
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