WPROWADZENIE

UmiejetnoSci hakerskie to najwazniejsze
umiejetnosci w XXI wieku! I nie jest to
stwierdzenie pozbawione podstaw. Potwier-
dzaja je zdarzenia z ostatnich lat, opisywane
w nagléwkach porannych wiadomosci. Narody wza-
jemnie si¢ szpieguja w celu pozyskania tajnych in-
formacji, cyberprzestepcy kradna miliardy dolaréw,
robaki komputerowe domagaja si¢ okupu, przeciwnicy wplywaja na dokony-
wane wybory, a zwalczajace si¢ strony wylaczaja ustugi publiczne. Wszystko
to jest dzielem hakeréw, a ich wplyw na nasz coraz bardziej cyfrowy Swiat
dopiero zaczynamy odczuwac.
Zdecydowalem si¢ napisal te ksiazke po doswiadczeniach wyniesionych
z pracy z dziesigtkami tysigcy oséb aspirujacych do miana hakera, z ktéry-
mi mialem do czynienia poprzez serwisy Null-Byte i https://www.hackers-arise.
com/, a takze z niemal kazdym rodzajem wojskowych i wywiadowczych agencji
Stanéw Zjednoczonych, w tym NSA, DIA, CIA 1 FBI. DoSwiadczenia te na-
uczyly mnie, ze wiele z tych oséb mialo bardzo matle obycie z Linuksem lub

wrecz go nie mialo, a to stanowilo podstawowa przeszkode na ich drodze do
stania si¢ profesjonalnymi hakerami. Uwzgledniajac fakt, ze niemal wszystkie




najlepsze narzedzia hakerskie sa napisane dla Linuksa, podstawowe umie-
jetnosci w zakresie poslugiwania si¢ tym systemem sa niezb¢dne kazdemu,
kto chce zosta¢ profesjonalnym hakerem. Ksigzke t¢ napisatem, aby poméc
pokonac te bariere.

Hakerzy stanowia elite wsréd oséb dzialajacych w branzy I'T. Musza za-
tem szczeg6lowo, jak najdoglebniej, rozumie¢ koncepcje i technologie I'T. Na
najbardziej podstawowym poziomie dotyczy to systemu Linux. Osobom, kt6-
re chca zwigzaé¢ swoja kariere z hakerstwem i bezpieczenstwem informacji,
goraco polecam pos§wiecenie czasu 1 energii na nauczenie poslugiwania sie
Linuksem i jego zrozumienie.

Ksigzka ta nie jest przeznaczona dla zaawansowanych hakeréw ani do-
Swiadczonych administratoréw systeméw Linux. Zostala napisana z mysla
o tych, ktérzy chcg zaczac zaglebiac si¢ w ekscytujacy Swiat hakerstwa, bezpie-
czenistwa cybernetycznego i testow penetracyjnych. Nie nalezy jej traktowac
jako pelnej rozprawy na temat Linuksa lub hakerstwa, lecz raczej jako punkt
startowy na drodze, ktéra wlasnie rozpoczynamy. Zaczyna si¢ od podstaw Li-
nuksa, w tym skryptéw powloki bash oraz skryptéw pisanych w jezyku Py-
thon. Gdy tylko bylo to celowe, staratem si¢ —uczac podstaw Linuksa — uzywac
przykladéw z rzeczywistego Swiata hakerstwa.

W tym wprowadzeniu przyjrzymy si¢ zjawisku etycznego hakerstwa ma-
jacego na celu ochrone informacji, a ponadto przejdziemy przez proces in-
stalowania maszyny wirtualnej, dzi¢ki czemu bedziemy mogli zainstalowac
Kali Linux w obecnie uzywanym systemie operacyjnym, nie zaklécajac jego
dzialania.

Zawartos¢ ksiqgzki
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W pierwszych rozdzialach zostaly przedstawione fundamenty Linuksa. Roz-
dzial 1 pomaga oswoi€ si¢ z systemem plikéw i terminalem oraz pozna¢ nie-
ktére podstawowe polecenia. Rozdzial 2 pokazuje, jak operowac na tekstach
w celu wyszukiwania, badania oraz modyfikowania oprogramowania i plikéw.

Rozdzial 3 jest poswiecony zarzadzaniu sieciami. Bedziemy skanowac
srodowisko w poszukiwaniu sieci, odnajdywac informacje o polaczeniach
oraz ukrywac si¢, maskujac dane dotyczace naszej sieci i ustugi DNS.

Rozdzial 4 uczy, jak dodawaé, usuwac i aktualizowa¢ oprogramowanie
oraz zapewnia sprawne dzialanie systemu. W rozdziale 5 bedziemy mody-
fikowa¢ uprawnienia do plikéw i katalogéw, decydujace o tym, kto i do cze-
go moze uzyskiwac¢ dostep. Poznamy takze niektére techniki przejmowania
uprawnien.

Rozdzial 6 pokazuje, jak zarzadzaé ustugami, w tym uruchamiac i zatrzy-
mywac procesy oraz przydziela¢ zasoby tak, aby uzyska¢ wigksza kontrole.
W rozdziale 7 bedziemy zarzadzac¢ zmiennymi Srodowiskowymi w celu zopty-
malizowania funkcjonowania, zapewnienia wygody dzialan, a nawet ukrycia.
Bedziemy odnajdywac i filtrowaé zmienne, modyfikowac zmienna PATH oraz
tworzy¢ nowe zmienne §rodowiskowe.

Rozdzial 8 zawiera wprowadzenie do skryptéw powloki bash, niezbed-
nych dla kazdego powaznego hakera. Poznamy podstawy powloki bash oraz
napiszemy skrypt skanujacy porty sieci LAN, ktéra chcemy infiltrowacé.
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