ROZDZIAL 2

Zrozumiec kryptografie

Wprowadzenie

W tym rozdziale wprowadzimy w podstawowg terminologi¢ oraz
koncepcje kryptografii. Wprowadzenie to bedzie mialo niefor-
malny charakter i bedzie stanowi¢ zarys tak ogdlny, jak to tylko
mozliwe.

Podstawowe koncepcje

Idea systemu szyfrowania polega na tym, by ukry¢ poufng infor-
macje w taki sposob, aby jej znaczenie pozostalo niezrozumiate dla
niepowolanych 0s6b. Dwa najpowszechniejsze sposoby wykorzy-
stania systemu szyfrowania to bezpieczne przechowywanie danych
w pliku komputerowym oraz ich transmisja poprzez niezabezpie-
czone kanaly takie jak Internet. W obu tych scenariuszach fakt,
ze dokument jest zaszyfrowany, nie uniemozliwia niepowotanym
osobom uzyskania do niego dostepu, ale raczej gwarantuje, ze nie
beda one mogly zrozumie¢ tego, co widza.

Informacja, ktéra ma zosta¢ ukryta, czesto jest nazywana fek-
stem jawnym, a operacja ukrywania nazywana jest szyfrowaniem.
Zaszyfrowany tekst jawny to szyfrogram lub kryptogram, a zbiér
zasad wykorzystanych do zaszyfrowania informacji w postaci
tekstu jawnego to algorytm szyfrujgcy. Dzialanie tego algorytmu
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zalezy zwykle od klucza szyfrujgcego, stanowigcego wraz z wia-
domoscig dane wejsciowe algorytmu. Aby odbiorca mégt dotrze
do wiadomosci, musi istnie¢ algorytm deszyfrujgcy, ktéry wraz
z odpowiednim kluczem deszyfrujgcym pozwoli odtworzy¢ tekst
jawny na podstawie szyfrogramu.

Ogodlnie rzecz biorac, zbior zasad skladajacych si¢ na jeden z tych
algorytméw  kryptograficznych  prawdopodobnie bedzie bar-
dzo skomplikowany i wymaga¢ bedzie starannego zaprojekto-
wania. Dla celow tej ksigzki czytelnik moze je jednak uwaza¢ za
»magiczne formuly”, ktére za pomocg kluczy przeksztalcajg infor-
macje, nadajac im niemozliwg do odczytania postac.

Ponizszy rysunek obrazuje wykorzystanie systemu szyfrowania
w celu ochrony przesylanej wiadomosci.

Algorytm Algorytm
szyfrujacy deszyfrujacy
Rl 15

Wiadomos¢ Klucz Kryptogram Klucz Wiadomos¢
—_— . . >
szyfrujacy deszyfrujacy
NADAWCA ODBIORCA

Kazdy, kto przechwyci wiadomos¢ w trakcie transmisji, nazywany
jest przechwytujgcym. Inni autorzy stosuja odmienne terminy,
w tym takie jak ,podstuchiwacz’, ,wrég’, ,przeciwnik” czy nawet
»ten zly”. Trzeba jednak przyzna¢, ze od czasu do czasu przechwy-
tujacy moga by¢ ,,tymi dobrymi” - wigcej dowiemy si¢ o nich nieco
pdzniej. Nawet jesli znajg algorytm deszyfrujacy, ogolnie rzecz bio-
rac, przechwytujacy nie znajg klucza deszyfrujacego. To na te luke
w ich wiedzy liczg ci, ktérzy chcg im uniemozliwi¢ poznanie tek-
stu jawnego. Kryptografia jest dziedzing nauki zajmujaca sie pro-
jektowaniem systemow szyfrowania, podczas gdy kryptoanaliza to
nazwa okre$lajagca proces dedukowania informacji o tekscie jaw-
nym na podstawie szyfrogramu, bez znajomos$ci odpowiedniego
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klucza. Kryptologia to zbiorczy termin, ktérym okresla sie zaréwno
kryptografie, jak i kryptoanalize.

To bardzo wazne, by uzmystowi¢ sobie, ze kryptoanaliza moze nie
by¢ jedynym $rodkiem, za pomoca ktérego atakujacy moze uzy-
ska¢ dostep do tekstu jawnego.

Przypus¢my na przyklad, ze kto§ przechowuje zaszyfrowane dane
na swoim laptopie. Jasne jest, ze ten kto§ musi mie¢ jakis sposéb na
odzyskanie klucza deszyfrujacego. Jesli wiaze sie to z zapisaniem go
na kartce papieru przyklejonej na pokrywie laptopa, wtedy kazdy,
kto ukradnie laptopa, automatycznie wejdzie w posiadanie klucza
deszyfrujacego i nie bedzie musial ucieka¢ si¢ do kryptoanalizy. To
tylko prosta ilustracja faktu, ze zabezpieczenie danych polega na
czyms wiecej niz uzycie dobrego algorytmu szyfrujacego. W rzeczy-
wisto$ci, jak wielokrotnie podkreslalismy, bezpieczenstwo kluczy
jest krytyczne dla bezpieczenstwa systemu kryptograficznego.

W praktyce wiekszos¢ atakéw wykorzystujacych kryptoanalize
probuje ustali¢ klucz deszyfrujacy. Jesli si¢ to powiedzie, wiedza
napastnika bedzie taka sama, jak wiedza zamierzonego odbiorcy
i bedzie on w stanie rozszyfrowa¢ cato§¢ komunikacji tak dlugo,
jak dlugo klucze pozostang niezmienione. W niektérych wypad-
kach napastnikowi moze natomiast chodzi¢ jedynie o odczytanie
konkretnej wiadomosci. Gdy inni autorzy méwig jednak, ze jaki$
algorytm zostal ztamany, maja zwykle na mygli to, iz w praktyce
napastnik znalazl sposéb na uzyskanie klucza deszyfrujacego®.

Oczywidcie napastnicy s3 w stanie zlamac algorytm jedynie, jesli
dysponujg wystarczajgcymi informacjami pozwalajagcymi na ziden-
tyfikowanie wlasciwego klucza lub - czedciej - zidentyfikowanie

W literaturze kryptograficznej algorytm jest uznawany za ztamany, jesli poka-
zano atak, ktory zaprzecza zalozonym przez projektantéw wiasciwosciom
bezpieczenstwa. Nie musi to by¢ atak praktyczny i nie zawsze chodzi o odzyska-
nie klucza szyfrujacego [przyp. kons. meryt.].

Podstawowe koncepcje
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tych niewtasciwych. Wazne, by zda¢ sobie sprawe z tego, ze ta dodat-
kowa informacja prawdopodobnie jest dla napastnikéw kluczowa.
Przypus¢my na przyklad, ze wiedza, iz tekst jawny jest po angielsku
i odszyfrowanie jakiego$ szyfrogramu za pomoca odgadywanego
klucza nie daje sensownego angielskojezycznego tekstu jawnego.
W tym wypadku wiadomo, ze ten klucz nie moze by¢ poprawny.

Wazng kwestig, ktéra po lekturze wprowadzenia powinna by¢ juz
jasna, jest to, ze znajomos$¢ klucza uzytego do zaszyfrowania nie
jest konieczna do odtworzenia wiadomosci na bazie kryptogramu.
Ta prosta konstatacja stanowi podstawe brzemiennego w skutki
artykulu Diffiego i Hellmana. Mial on ogromny wplyw na wspot-
czesng kryptologie i zrodzil naturalny podzial na dwa typy syste-
mow szyfrujacych: symetryczne i asymetryczne.

System szyfrowania nazywany jest konwencjonalnym lub symetrycz-
nym, jedli na bazie klucza szyfrujacego tatwo jest wydedukowac
klucz deszyfrujacy. W praktyce w przypadku systemdéw symetrycz-
nych te dwa klucze sg czgsto identyczne. Z tego powodu takie sys-
temy mozna nazwaé systemami z kluczem tajnym lub systemami
z jednym kluczem. Jesli jednak wydedukowanie klucza deszyfruja-
cego na podstawie klucza szyfrujacego jest praktycznie niemozliwe,
system taki jest nazywany asymetrycznym lub systemem z klu-
czem publicznym. Pierwszy powdd dla rozréznienia tych dwdch
typdw systemdéw powinien by¢ jasny. Jesli chcemy przeszkodzi¢
przechwytujacemu, ktéry zna algorytm, w uzyskaniu tekstu jaw-
nego na podstawie przechwyconego szyfrogramu, niezbedne jest,
by klucz deszyfrujacy pozostal tajny. W wypadku systemu syme-
trycznego zmusza to do zachowania tajnosci réwniez w kwestii
klucza szyfrujacego. Jedli jednak system jest asymetryczny, znajo-
mos$¢ klucza szyfrujacego nie ma zadnego praktycznego znaczenia
dla napastnika. W rzeczywistosci klucz ten moze by¢ publicznie
dostepny i zwykle faktycznie taki jest. W konsekwencji nadawca
i odbiorca szyfrogramu nie muszg wspoétdzieli¢ zadnych tajemnic.
Tak naprawde nie muszg nawet sobie ufac.
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